Solucionar problemas de conexao mal-
intencionada com o firewall do host
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Introducao

Este documento descreve como detectar conexdes mal-intencionadas em um endpoint do
Windows e bloquea-las usando o Host Firewall no Cisco Secure Endpoint.

Pré-requisitos

Requisitos

* O Host Firewall esta disponivel com os pacotes Secure Endpoint Advantage e Premier.
» Versoes de Conector Suportadas

- Janelas (x64): Conector Secure Endpoint para Windows 8.4.2 e posterior.

- Janelas (ARM): Conector Secure Endpoint para Windows 8.4.4 e posterior.

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Guia de solucao de problemas



Este documento fornece um guia para bloquear conexées mal-intencionadas com o uso do Cisco
Secure Endpoint Host Firewall. Para testar, use a pagina de teste malware.wicar.org
(208.94.116.246) para criar um guia de solugéo de problemas.

Etapas para identificar e bloquear conexdes mal-intencionadas

1. Primeiro, vocé precisa identificar o URL ou o endereco IP que deseja revisar e bloquear.

Para este cenario, consider malware.wicar.org.
2. Verifique se o acesso a URL é successful. malware.wicar.org redireciona para uma URL

diferente, como mostrado na imagem.

1] E Test Malware! - WICAR.org - Test X - = ] X
i o I (] https://www.wicar.org/test-malware.htm| I AT v Y= -=-' 9
WICAR.org - Test Your Anti-Malware Solution! HOME TEST MAL/

Select a test payload...

Each test will open up a new browser window at http://malware.wicar.org/. You may wist
all tests should be blocked by your anti-malware defences. If a blank window loads, then

MS14-064 XP and below

[S5L] The official EICAR.COM anti-virus test file. [55L] All Windows NT/95/98/2000/XP IE3+
This is a 16bit DOS COM file and cannot Internet Explorer Windows OLE Automation
run on recent OSes, but should be detected. Array (pre XP) CVE-2014-6332

EICAR TEST-VIRUS

URL mal-intencionada do navegador

3. Use o comando nslookup para recuperar o endereco IP associado a URL malware.wicar.org.



's\Administrator>nslookup malware.wicar.org
dns-nextengo
18.2.9.164

Non-authoritative answer:

Name: wicarmalware.nfshost.com
80:0::6a08
2088.94 _.116. 246
malware.wicar.org

4. Uma vez obtido o endereco IP mal-intencionado, verifique as conexdes ativas no endpoint com
o comando:netstat -ano.
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5. Para isolar conexdes ativas, aplique um filtro para exibir apenas conexdes estabelecidas.



C:\Users\Administrator»netstat -ano findstr ESTABLISHED
TCP FSTABLISHED
Tcp ESTABLISHED
TCP ESTABLISHED
Tcp ESTABLISHED
TCP ESTABLISHED
TcP ESTABLISHED
TcP ESTABLISHED
TCP ESTABLISHED
Tcp ESTABLISHED
TCP ESTABLISHED
ICE ESTABLISHED
TCP  1092.168.8.61:5¢ 208.94.116.246: 8€ ESTABLISHED
TCP  192.168.8. 268.94.116.: : ESTABLISHED
TCP  192.168.8. : 208.94.116.246:443 ESTABLISHED

C:\Users\Administrator:

6. Procure o endereco IP obtido do comando enslookup na saida anterior. Identifique o IP origem,
o IP destino, a porta origem e a porta destino.

IP local: 192.168.0.61

IP remoto: 208.94.116.246
Porta local: Nao aplicavel
Porta de destino para 80 e 443

7. Depois de obter essas informagdes, navegue até o Cisco Secure Endpoint Portal para criar a
configuragcédo do Host Firewall.

Configuracao do firewall do host e criagao de regras

1. Navegue paraGerenciamento > Firewall do host e clique emNova configuragio k&

2. Selecione um nome e aAgéo padrdo. Nesse caso, selecione Permitir. B



Note: Lembre-se de que vocé cria uma regra de bloqueio, mas deve permitir que
outros trafegos evitem impactos em conexdes legitimas.

3. Verifique se a regra padrao foi criada e clique em Adicionar regra.

4. Atribua um nome e defina os préximos parametros:
» Posigao: Superior
* Modo: Aplicar
» Acéo: Bloqueio
» Diregdo: OUT
* Protocolo: TCP



' Secure Endpoint

New rule in: MaliciousConnection

Dashboard

General
Inbox
Rule name

Overview

Events Position

Top
Analysis

Outbreak Control

Management

Enforce
Administration

Direction

Out

Protocol

| TCP

Parametros Gerais da Regra



Note: Quando vocé enderega conexdes mal-intencionadas de um endpoint
interno para um destino externo, geralmente para a Internet, a direcao pode

ser sempre Out.

5. Especifique os IPs local e destino:
* IP local: 192.168.0.61
* IP remoto: 208.94.116.246
» Deixe o campo Local em branco.

+ Defina Destination Portpara 80 e 443, que correspondem a HTTP e HTTPS.

6. Finalmente, clique emSalvar.
Ative o firewall do host na politica e atribua a nova configuracao

1. No Secure Endpoint Portal, navegue paraManagement > Policies e selecione a politica
associada ao endpoint onde vocé deseja bloquear atividades mal-intencionadas.

2. Clique em Editar e navegue até a guia Firewall do Host.
3. Ative o recurso Host Firewall e selecione a configuragao recente, neste caso Conexado mal-



‘auta Secure Endpoint

+ Policies
Edit Policy: TZ
8 Windows

Name | TZ

Description

Modes and Engines
Host Firewall ©

ba anabled.

Host Firewall Configuration | Mali

Outbreak Control
Device Cantrol
Product Updates

Advanced Settings

intencionada.

Firewall do Host Habilitado na Politica de Ponto de Extremidade Seguro

4. Click Save.

5. Finalmente, verifique se o ponto final aplicou as alteragdes de politica.

Evento de Atualizacao de Politica
Validar a configuracao localmente

1. Use o URL malware.eicar.org em um navegador para confirmar que ele esta bloqueado.

Erro Acesso a Rede Negado pelo Navegador

2. Depois de confirmar o bloqueio, verifique se nao ha conexdes estabelecidas. Use o
comando netstat -ano | findstr ESTABLISHED para garantir que o IP associado ao URL mal-
intencionado (208.94.116.246) nao esteja visivel.

Logs de revisao

1. No endpoint, navegue até a pasta:

C:\Program Files\Cisco\AMP\<Connector version>\FirewallLog.csv



Note: O arquivo de log esta localizado na pasta <diretorio de
instalagao>\Cisco\AMP\<versao do Conector>\FirewallLog.csv

2. Abra o arquivo CSV para validar correspondéncias para a regra de agao Bloquear. Use um

filtro para distinguir entre conexdes Permitir e Bloquear.

Usar Orbital para recuperar logs de firewall

1. No Secure Endpoint Portal, navegue paraGerenciamento > Computadores, localize o
endpoint e clique em Recuperar logs de firewall no Orbital. Esta ac&o o redireciona para o
Portal Orbital.



bl Secure Endpoint

cisco
Commeon Vulnerabilities and Exposures

Sort By

Apply Filters

Mac Linux Android

28 DESKTOP-NUIBOTG in group TZ
Hostname DESKTOP-NUIBOTG
Windows 10 Pro (Build 19045.5917)
8.4. Inte
202! 0:27:00 UTC External IP
6386994a-acde-4175-872e-77
BFEBFBFFOO0208AT

0 0 46 UTC

Enabled

M/A

Botao para recuperar logs de firewall no Orbital

2. No Portal Orbital, clique em Executar consulta. Esta agdo exibe todos os logs registrados no

4l Orbital

= Investigate

* Query  Script

Endpoints ©

Apply and Save

.amp:638699 a-acde-4175-872¢-77bB05473410 X

= Filters

Catalog Query

Custom SQL @&

e Query

SELECT

Clear All

ponto final para o Firewall do Host.

Executar consulta a partir do Orbital

3. As informacgdes ficam visiveis na guia Resultados ou vocé pode baixa-las.

Resultados da Consulta de Orbital

Sort Order

- Definitions Up To Date

2025-06-10 08:52:41 UTC

TETRA 54 bit (daily version:

(Updated : 2025-06-10 08:41:42 UTC)




Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



