Corrigir vulnerabilidades mostradas no endpoint
seguro
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Introducao

Este documento descreve como verificar a pontuac¢ao de risco da Cisco para endpoints e aplicar
corregoes.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Console Cisco Secure Endpoint

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software:
» Secure Endpoint Console v5.4.2025030619

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Problema

A Pontuagao de Risco de Seguranga da Cisco é representada em uma escala de 0 a 100. Ela
quantifica o risco de uma vulnerabilidade observando a gravidade técnica e como os invasores do
mundo real estao aproveitando a vulnerabilidade de forma selvagem.

Verifique a pontuagéao de risco de segurancga da Cisco para endpoints e aplique a corre¢cao



sugerida.

Solucao

1- Para examinar a pontuacgao de risco de seguranga da Cisco, navegue para Gerenciamento >
Computadores e selecione Pontuagao de Risco de Seguranga da Cisco mostrada:

Computers
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2- Vocé vé a lista de computadores. Expanda as informagdes do computador que deseja verificar
e clique em Cisco Security Risk Score number exibido como mostrado:
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3- Vocé vé uma lista de CVEs que afetam o endpoint. Clique em Corrigir disponivel como
mostrado abaixo:
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4- Aqui vocé vé as corregdes sugeridas para o CVE listado como mostrado abaixo:

Vulnerability Fixes

allowed a remate attacker to perform an out of bounds memory write via a craft
page. (Chromium security severity: Critical)

Fixed By:
+ USM-6368-1

CVE-2023-4863 Lu2ie

CV5S5 3.1: 8.8

Heap buffar cverflow in libwebp in Google Chrome prior to 116.0.5845.187 and lbwebp 1.3.2
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Note: Se nao houver correcoes disponiveis, entre em contato com o TAC.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



