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Introduction

Este documento descreve as informações sobre as etapas para coletar o instantâneo de suporte
e ativar a sessão de suporte ao vivo do dispositivo de nuvem privada da Cisco AMP (Advanced
Malware Protection) para fins de investigação.

Snapshots de suporte

Gerar instantâneo de suporte a partir do portal de administração

Para coletar um instantâneo de suporte do Portal de administração, siga estas etapas:

Passo 1: Faça login no Portal de administração.

Passo 2: Selecione Suporte e selecione Snapshots de suporte, como mostrado na imagem.



Passo 3: Clique em Criar instantâneo.

Passo 4: Você pode selecionar Incluir os principais arquivos e outros Dumps de memória, bem
como o Snapshot que não está selecionado por padrão, como mostrado na imagem.



Passo 5: Você observaria que o Snapshot foi iniciado e isso pode levar algum tempo. Para
monitorar o progresso, clique em Details, como mostrado na
imagem.

Passo 6: Quando a geração Snapshot estiver concluída, você deverá ser capaz de selecionar

o  para baixar o snapshot na sua máquina local de onde você está acessando o Portal.

Gerar instantâneo de suporte do SSH do portal de administração

Para criar um Snapshot de suporte no Portal de administração SSH, siga estas etapas:

Passo 1: SSH para o Portal de administração.

Passo 2: Esta é a CLI disponível para gerar o snapshot.

[root@fireamp ~]# amp-support snapshot -A



Gerar instantâneo de suporte a partir do console do aplicativo

IPara criar um instantâneo de suporte a partir do console do dispositivo de nuvem privada, siga
estas etapas:

Passo 1: Faça login no console do dispositivo de nuvem privada.

Passo 2: Selecione SUPPORT_SNAPSHOT.

Passo 3: Digite a senha do portal de administração, conforme mostrado na imagem.



Etapa 4: você pode selecionar Incluir os principais arquivos e outros Dumps de memória, bem
como o Snapshot que não é selecionado por padrão, como mostrado na imagem.

Passo 5: Depois disso, selecione OK e o Snapshot será iniciado.

Sessão de suporte ao vivo

Habilitar sessão de suporte ao vivo do portal de administração



Para criar a ativação da Sessão de Suporte ao Vivo no Portal de Administração, siga estas
etapas:

Passo 1: Faça login no Portal de administração.

Passo 2: clique em ou selecione Support e selecione Live Support Session.

Passo 3: clique em ou selecione Download para buscar a identidade SSH exigida pelo TAC para
se conectar remotamente ao dispositivo. Em seguida, clique em ou selecione Start para iniciar a
Sessão de Suporte ao Vivo, como mostrado na imagem.



Passo 4: Você observaria os registros como mostrado na imagem, como mostrado na imagem,
depois que o dispositivo tiver se conectado com êxito à Sessão de Suporte ao Vivo, como
mostrado na imagem.



Habilitar Sessão de Suporte ao Vivo do Portal de Administração SSH

IPara criar a ativação da Sessão de Suporte ao Vivo do Portal de Administração SSH, siga estas
etapas:

Passo 1: Faça login no SSH do Portal de administração.

Passo 2: Esta é a CLI disponível para ativar a sessão de suporte ao vivo do SSH.

[root@fireamp ~]# amp-support session -l support.log -s support-sessions.amp.cisco.com -p 22

Habilitar sessão de suporte ao vivo do console do aplicativo

Para criar a sessão de suporte ao vivo do console do dispositivo de nuvem privada, siga estas
etapas:

Passo 1: Faça login no console do dispositivo de nuvem privada.

Passo 2: Selecione SUPPORT_SESSION para ativar a Sessão de Suporte ao Vivo, como
mostrado na imagem.



Etapa 3: digite a senha do portal de administração, conforme mostrado na imagem.

Passo 4: Você pode deixar todas as configurações padrão inalteradas. Selecione OK para ativar a
Sessão de Suporte ao Vivo, como mostrado na imagem.
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