Solucionar problemas de laténcia de consulta de
nuvem e taxa de falha de consulta de nuvem
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Introducao

Este documento descreve as etapas de solucao de problemas para alta laténcia de consulta de
nuvem e taxas de falha no dispositivo de nuvem privada de endpoint seguro.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

+ Dispositivo de nuvem privada de endpoint seguro
» Solugao basica de problemas de rede

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software:
» Secure Endpoint Private Cloud 4.2.4_202410290303

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Background

O dispositivo de nuvem privada Secure Endpoint (SE) rastreia trés métricas principais do Cisco
Cloud:

» Laténcia de consulta de nuvem da Cisco - mede a laténcia (em milissegundos) para



comunicacao de upstream e downstream entre o dispositivo e a nuvem da Cisco.
» Taxa de falha de consulta de nuvem da Cisco - exibe a porcentagem de consultas de

descarte que falharam.
+ Total de consultas em nuvem da Cisco - Representa o numero de consultas por segundo

que o dispositivo esta tratando.

Essas métricas estao disponiveis no SE Private Cloud Administration Portal em Key Metrics.

Note: Essas métricas aplicam-se apenas ao modo de implantagdo do Cloud Proxy, em
que o dispositivo SE Private Cloud funciona como um proxy para consultas de nuvem
entre seus conectores e o Cisco Cloud.

Troubleshooting

Uma alta taxa de laténcia de consulta de nuvem pode indicar que seu link de rede esta operando
na capacidade ou perto dela, o que também pode levar a um aumento na taxa de falha de



consulta de nuvem.

Aqui estda um exemplo de valores que requerem atencao:

iy Klizkrcy

2 12 72
1175. 46. 1720

Valores que precisam de atengao

Clicar em "Detalhes" fornece uma representacgao grafica das métricas em varios intervalos de
tempo, permitindo uma analise detalhada.

Etapas basicas de solucao de problemas:

1. Verifique se o dispositivo SE Private Cloud tem uma conexao de rede estavel. Verifique se
nenhuma regra de firewall esta bloqueando o trafego para os servigos de nuvem da Cisco e se a
conectividade € permitida para todos os enderecos IP necessarios. Use este comando para
verificar a conectividade:

<#root>

amp-ctl check —v connectivity

2. Monitore o uso da CPU, memodria e disco no dispositivo SE Private Cloud. O alto uso de
recursos pode afetar as velocidades de processamento de consultas.

3. Meca a largura de banda da Internet disponivel e avalie se o congestionamento da rede esta
contribuindo para atrasos. Além disso, verifique se algum dispositivo de QoS esta impondo
restricdes ou priorizando outro trafego, o que pode afetar o desempenho.

4. Analise o Volume de Consultas em Nuvem verificando a métrica Total de Consultas em Nuvem
da Cisco para determinar se um pico repentino nas consultas esta sobrecarregando o sistema.



5. Verifique se o Cisco Cloud mais proximo esta sendo usado para otimizar a laténcia. Essa
configuragédo pode ser encontrada no SE Private Cloud Administration Portal em Configuration —»
Cisco Cloud - Cisco Cloud Configuration.

6. Execute uma captura de pacote no dispositivo SE Private Cloud ao executar a op¢cao Testar
conexao upstream. Essa opgao esta disponivel no SE Private Cloud Administration Portal em
Configuration » Cisco Cloud — Test Upstream Connection. Verifique se o teste foi concluido com
éxito. Repetir o0 ensaio de dois em dois minutos para varias iteragdes. Permita que a captura de
pacotes seja executada por 10 minutos para coletar dados suficientes. Analise a captura para
avaliar a laténcia da rede e identificar possiveis problemas.

Tip: Se vocé estiver enfrentando uma taxa de falha de consulta de nuvem de 100%,
também podera se registrar novamente clicando no botdo verde para ver se isso corrige o
problema.



Se o problema persistir apos essas etapas de solugao de problemas, colete registros e métricas e
entre em contato com o TAC da Cisco para obter assisténcia adicional.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



