Automatize a liberacao de mensagens nas
quarentenas PVO usando a APl do SMA

Introducao

Este documento descreve como automatizar o gerenciamento e a liberacdo de mensagens em
um Cisco SMA através da APl REST para processar grandes volumes de mensagens.

Pré-requisitos

Requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Conhecimento do produto Cisco SMA

» Familiaridade com os conceitos basicos da APl REST, Postman, Curl e JQ para
processamento JSON

» Credenciais validas para acesso a APl do SMA

* Linha de comando

» Acesso arede para o SMA

» Ferramentas instaladas: curl (para solicitagbes), JQ (para manipulagdo JSON) e um cliente
como Postman para testes iniciais

* Funcao de usuario apropriada no SMA para executar agdes de liberacao de mensagem

Componentes Utilizados

Este documento n&o se restringe a versdes de software e hardware especificas.

As informacgodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio



Automatizar a liberagdo de mensagens é essencial para ambientes com alto volume de e-mail.
Usando a API, os administradores podem filtrar mensagens especificas (por exemplo, por
remetente) e libera-las programaticamente, reduzindo o tempo operacional e o risco de erro
humano em comparacao ao gerenciamento manual na GUI.

Teste inicial

Para gerenciar a quarentena, comece executando uma consulta inicial para verificar a
conectividade e confirmar a estrutura de dados.

https://dhxyz-sma2.1iphmx.com/sma/api/v2.0/quarantine/messages?quarantineType=pvo&quarantines=TEST_QUARA

Estrutura de dados

» Ponto de Extremidade de API: A URL base para a API do SMA (por exemplo, https://dhxyz-
smaZ2.iphmx.com/sma/api/v2.0/quarantine/messages).

* Nome da quarentena: O identificador de quarentena de PVO especifico (por exemplo,
TEST_QUARANTINE) do qual vocé pretende recuperar mensagens.

* Intervalo de datas: A data de inicio e a data de término usadas para definir o periodo de
tempo especifico para a pesquisa.

 Limite: O numero maximo de registros a serem retornados em uma unica resposta de API.
Isso ajuda a gerenciar o tamanho do payload e evita timeouts ao lidar com filas grandes.

» Deslocamento: O indice inicial do conjunto de resultados. Isso € usado para paginagao; por
exemplo, definir um deslocamento de 25 ignora as primeiras 25 mensagens, permitindo que
vocé recupere o proximo lote de resultados.

Verificar os resultados usando a GUI e a API

Ao recuperar as informacgdes, vocé pode ver a mesma quantidade de mensagens na chamada a
APl e na GUI.

uarantine/messages?quarantineType=pvoiquarantines= TEST_QUARANTINE&limit= rderBy=received&orderDir=

solicitacdo GET do carteiro


https://dhxyz-sma2.iphmx.com/sma/api/v2.0/quarantine/messages)
https://dhxyz-sma2.iphmx.com/sma/api/v2.0/quarantine/messages)
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Teste inicial com CURL

Gere seu token de autenticacao Base64 para o cabecalho de autorizagao:

echo -n 'username:password' | base64

Recuperar todas as mensagens

Execute a solicitagdo de curva para extrair as mensagens em um arquivo local:

curl -X GET "https://dhxyz-sma2.iphmx.com/sma/api/v2.0/quarantine/messages?quarantineType=pvo&quarantin
-H "Authorization: Basic token-generated-in-base64" \
-H "Accept: application/json" \
-0 response.json

Verificar Contagem Total

Verifique o numero total de mensagens recebidas:

$ grep "totalCount" response.json | awk '{ print $2, $3}'
{"totalCount": 24},

Filtrar MIDs por dominio

Use JQ para filtrar os MIDs das mensagens que vocé deseja liberar (por exemplo, filtrando por
dominio).

$ jq '[.data[] | select(.attributes.sender | endswith("@labcisco.com”)) | .mid]' response.json > mids-1
$ cat mids-labcisco-domain.json

[



440,
439,
438,
437,
4360,
435,
434,
433,
425,
414

O numero de MIDs pode ser correspondente se vocé fizer uma pesquisa no TEST_QUARANTINE
na GUIl do SMA.

Search in Quarantine "TEST_QUARANTINE"

Search in Quarantine "TEST_QUARANTINE"

Note: For best performance, your search should contain envelope recipient

Message Received: @ Today ':::' Last 7 days ':::' Between date range: to
Envelope Sender | Contains w Ilabdsco.cum
Envelope Recipient[ Contains - ] I
Subject | Contains v | |

Criginating ESA: I

Attachment: | Name: I

Size: | Less than v || KB to KB

Gl

pesquisa de quarentena

Messages in Quarantine: "TEST_QUARANTINE"

Mazsnges in Quarantine: “TEST_QUARANTINE"

| Action on selected items on page ~ || Helease . | Wiew All Messages | Search Quarantine. .
]| Sender Recipient Subject Received = Scheduled Exit Size | In Other Quorantines | Originating ESA Quarantined for Reasan Tracking
| wepm €O M wactor solar 15 Mar 2026 11:25 (GMT -07:00) | 17 Mar 2026 03:25 (GMT -07:00) 1.16K - BETA-ESA (68.232.147.138) | Content Fifter: “test_quaranting’  View
kvkbknBcdlabisco.com lab@exampde.com pixel delta 15 Mar 2026 11:25 (GMT «07:00) | 17 Mar 2025 03:25 (GMT -07:00}  1.15 | = BETA-ESA (68.232.147.138) | Content Fifter: “test_quaranting’ View
clgoa9ns)@labaiscs. com Iab@exarnpe.com tirra e 15 Mar 2026 11:25 (GMT -07:00) | 17 Mar 2026 03:25 [GMT -07:00} | 1.14K  — BETA-ESA [68.232.147.138) | Content Filter: "test_guaranting' | View
shkg i ALBM terra vector 15 Mar 2026 11:25 (GMT -07:00) | 17 Mar 2026 03:25 (GMT -07:00} | 1.16K  — BETA-ERA (68.232.147.138) | Content Fifter: "test_guaranting’ | View
|| ecinBkzz@labeisca.com lab@exarnple.com eloud eleud 15 Mar 2026 11:25 (GMT -07:00) | 17 Mar 2026 03:25 (GMT -07:00} | 1.2K | — BETA-ESA (68.232.147.138) | Content Fifter: "test_guaranting’ | View
Bedub. i Lom pixel solar 15 Mar 2026 11:25 (GMT -07:00) | 17 Mar 2026 03:25 (GMT -07:00} | 1.19K | — BETA-ESA (68.232.147.138) | Content Fifter: “test_guaranting’ View
|| yh i e guartum algha 15 Mar 2026 11:25 (GMT -07:00) | 17 Mar 2026 03:25 (GMT -07:00) | 1.2K | — BETA-ESA (68.232.047.138) | Content Filter: "test_gubranting' View
|| 601ngr2 i ' £00 emega alpha 15 Mar 2026 11:25 (GMT -07:00) | 17 Mar 2026 03:25 (GMT -07:00} | 1.21K | — BETA-ESA (68.232.147.138) | Content Fifter: "test_guarantine’  View
|| 14tipyj iSCo.com com sigma beta 15 Mar 2026 11:24 (GMT -07:00) | 17 Mar 2026 03:24 (GMT -07:00) | 1.15K | — BETA-ESA (68.232.147.138) | Content Filter: “test_quarantine’ View
|| 3208tnm3@ i8e. 8T de.com wectar dlaud 15 Mar 2026 11:01 (GMT -07:00) | 17 Mar 2026 03:01 (GMT -07:00} | 1.2K . BETA-ESA (68.232.147.138) | Content Filter: “test_guarantine’ View

resultados de quarentena

Filtrar MIDs e Criar Carga

Filtre os MIDs e gere o arquivo de payload.



$ jq '{action:"release", quarantineType:"pvo", quarantineName:"TEST_QUARANTINE", mids:[.data[] |

©“

cat payload.json

"action": "release",
"quarantineType": "pvo",
"quarantineName": "TEST_QUARANTINE",
"mids": [

440,

439,

438,

437,

436,

435,

434,

433,

425,

414

Execute a versao (POST)

Envie a solicitagao de liberagcao ao SMA:

$ curl -X POST "https://dhxyz-sma2.iphmx.com/sma/api/v2.0/quarantine/messages" \
-H "Authorization: Basic token-generated-in-base64" \

-H "Content-Type: application/json" \
-d @payload.json

{"data": {"action": "release", "totalCount": 10}}

Verifique os resultados

Verificando mail_logs

Ao verificar mail_logs para mensagens liberadas, vocé pode filtrar por grep "release" mail_logs e
os mesmos MIDs que vocé filtrar acima, os mesmos que foram liberados.

Sun Mar 15 11:48:21 2026 Info: MID 436 released
Sun Mar 15 11:48:21 2026 Info: MID 425 released
Sun Mar 15 11:48:21 2026 Info: MID 414 released
Sun Mar 15 11:48:21 2026 Info: MID 433 released
Sun Mar 15 11:48:21 2026 Info: MID 440 released
Sun Mar 15 11:48:21 2026 Info: MID 439 released

from
from
from
from
from
from

quarantine
quarantine
quarantine
quarantine
quarantine
quarantine

"TEST_QUARANTINE"
"TEST_QUARANTINE"
"TEST_QUARANTINE"
"TEST_QUARANTINE"
"TEST_QUARANTINE"
"TEST_QUARANTINE"

(manual)
(manual)
(manual)
(manual)
(manual)
(manual)

t=1393
t=1411
t=2787
t=1397
t=1387
t=1388

select



Sun Mar 15 11:48:21 2026 Info: MID 434 released from quarantine "TEST_QUARANTINE" (manual) t=1396
Sun Mar 15 11:48:21 2026 Info: MID 437 released from quarantine "TEST_QUARANTINE" (manual) t=1391
Sun Mar 15 11:48:21 2026 Info: MID 435 released from quarantine "TEST_QUARANTINE" (manual) t=1395
Sun Mar 15 11:48:21 2026 Info: MID 438 released from quarantine "TEST_QUARANTINE" (manual) t=1390

Verificando diretamente na GUI

Se vocé fizer a mesma pesquisa para o dominio em que liberou as mensagens, vera que a
pesquisa ndo tem resultados, ja que todas as mensagens foram liberadas.

Messages in Quarantine: "TEST_QUARANTINE"

Messages in Quarantine: "TEST_QUARANTINE"

| w I w I View All Messages | Search Quarantine...

|:| Sender Recipient | Subject Received + | Scheduled Exit Size In Other Quarantines | Originating ESA | Quarantined for Reason | Tracking

Mo records found.

colocar novos resultados em quarentena

Verificando usando API

POSTMAN

Execute novamente o comando GET em Recuperar todas as mensagens para confirmar que o
totalCount diminuiu ou que os MIDs especificos ndo estdo mais presentes.

yz-smaZ.iphmx.com/smalap: arantine mes Uz eTypas=pyokquarantin QUARANTIME&EMit=2! ¥ ediorderDir=descista

consulta GET do carteiro

CURL

$ curl -X GET "https://dhxyz-sma2.iphmx.com/sma/api/v2.0/quarantine/messages?quarantineType=pvo&quarant
-H "Authorization: Basic token-generated-in-base64" \
-H "Accept: application/json" \



-0 response.json
$ jq '[.data[] | select(.attributes.sender | endswith("@labcisco.com")) | .mid]' response.json > mids-T
$ cat mids-labcisco-domain.json

(]

Liberacao de Mensagem em Massa (500 Mensagens)

Para lidar com operagées em massa de forma eficaz, vocé deve entender como gerenciar
grandes conjuntos de dados usando a paginagéo. Quando vocé precisa processar um grande
numero de mensagens, deve calcular os parametros de limite e deslocamento para garantir que
vocé recupere o conjunto completo de dados sem exceder as restricdes de resposta da API.

Ajustando Parametros de API para Operagdoes em Massa

Ao recuperar um grande volume de mensagens, use esta légica para configurar sua solicitagao:

 Limite: Define o numero de registros retornados por solicitacdo. Embora vocé possa definir
isso como um numero alto (por exemplo, 500 ou 1000) para capturar mais dados de uma so6
vez, tenha em mente o desempenho do sistema e os possiveis timeouts.

» Deslocamento: Isso define o ponto inicial do seu conjunto de resultados. Se o numero total
de mensagens exceder o limite, vocé devera executar varias solicitagées, aumentando o
deslocamento pelo valor de limite em cada chamada subsequente (por exemplo,
deslocamento=0, deslocamento=500, deslocamento=1000).

Dimensionando seu fluxo de trabalho

O processo usado no exemplo anterior de 10 mensagens serve como base para todas as
operacoes em massa. Para dimensionar o fluxo de trabalho, simplesmente faca a iteracao através
da fila, incrementando sistematicamente o parametro de deslocamento. Ao "reproduzir" com
esses valores, ajustando o limite para definir o tamanho do lote e o deslocamento para navegar
pelas paginas, vocé pode efetivamente recuperar e processar toda a fila de quarentena,
independentemente da contagem total de mensagens.

Informacdes Relacionadas

* Guia de introducdo do AsyncOS API 16.0 para Cisco Secure Email and Web Manager - GD

(General Deployment)
» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/en/us/td/docs/security/security_management/sma/sma16-0/api_guide/b_sma_api_guide_16_0.pdf
https://www.cisco.com/c/en/us/td/docs/security/security_management/sma/sma16-0/api_guide/b_sma_api_guide_16_0.pdf
https://www.cisco.com/c/pt_br/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



