Configurar o Secure Email Gateway para usar a
Quarentena da Microsoft e a Notificacao de
Quarentena da Microsoft
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Introducao

Este documento descreve as etapas de configuragdo necessarias para integrar o Cisco Secure
Email (CES) a quarentena do Microsoft 365.

Overview

Em infraestruturas de e-mail modernas, varias camadas de seguranga sao frequentemente
implementadas, resultando em e-mails em quarentena por diferentes sistemas. Para simplificar a
experiéncia do usuario e melhorar a consisténcia da notificacao, € vantajoso centralizar o
gerenciamento de quarentena em uma unica plataforma. Este guia explica como redirecionar
mensagens indesejadas, como spam e mensagens em cinza, identificadas pelo Cisco CES na
quarentena de usuario do Microsoft 365.

Pré-requisitos

Para concluir essa configuragao, verifique se vocé tem o seguinte:
1. Um locatario ativo no Cisco Secure Email Gateway
2. Um locatario ativo no Microsoft Exchange online.

3. Acesso aos servigos do Microsoft 365 (0365).

4. Uma licenga do Microsoft 365 Defender (necessaria para configurar politicas e notificagdes
de quarentena)



Configurar o Microsoft 365 (O365)

Comece configurando o Microsoft 365 para receber e gerenciar mensagens em quarentena.

Habilitar notificagbes de quarentena no Microsoft Exchange online

Vocé pode consultar a documentagao oficial da Microsoft para configurar notificagcdes de usuario
para mensagens em quarentena:
Configuracédo de Notificagcdo de Quarentena da Microsoft

Criar uma regra de fluxo de e-mails

Quando as notificagbes estiverem ativas, configure uma regra que redirecione as mensagens
marcadas pelo Cisco Secure Email Gateway para a quarentena hospedada da Microsoft.

1. Abra o Centro de Administragdo do Microsoft Exchange.

2. No menu a esquerda, va para Regras de — de fluxo de e-mail.

3. Clique em Adicionar uma regra e selecione Criar uma nova regra.
4. Defina o nome da regra como: Regra de quarentena CSE.

5. Em Aplicar esta regra se, selecione O cabecalho da mensagem e escolha corresponde aos
padroes de texto.

6. No nome do cabegalho, insira: X-CSE-Quarantine e defina o valor para corresponder:
verdadeiro.

7. Em Faca o seguinte, escolha Redirecionar a mensagem para e selecione Quarentena
hospedada.

8. Salve a configuragao.
9. Apds salvar, verifique se a regra esta ativada.

Na figura, vocé pode ver como a regra se parece.


https://learn.microsoft.com/en-us/defender-office-365/quarantine-quarantine-notifications

CSE Quarantine

[ Edit rule conditions £9: Edit rule settings

Status: Disabled

Enable or disable rule

@D cnavled

@ Updating the rule status, please wait...

Rule settings

Rule name
CSE Quarantine

Severity
Not specified

Senders address
Matching Header

For rule processing errors

Ignore

Rule description

Apply this rule if

Mode

Enforce

Set date range

Specific date range is not set
Priority

1

X-CSE-Quarantine’ header matches the following patterns: ‘true’

Do the following

Deliver the message to the hosted quarantine.

Rule comments



Regra da Microsoft

Configurar o Cisco Secure Email

No Cisco CES, vocé pode adicionar um cabecgalho personalizado (X-CSE-Quarantine: true) a
qualquer mensagem que desejamos redirecionar para a quarentena da Microsoft.

Essas mensagens podem ser sinalizadas por qualquer filtro de conteudo ou mecanismo no CES.
Neste exemplo, ele € configurado para mensagens de spam suspeito.

1. Abra o Cisco Secure Email Management Console.
2. Va para Politicas de e-mail — Politicas de recebimento de e-mail.
3. Edite as diretivas que deseja modificar (por exemplo, selecione a Diretiva Padrao).
4. Clique nas Configuragdes de spam da politica selecionada.
5. Em Spam suspeito, altere a agdo de Quarentena para Entregar.
6. Clique em Avancado e adicione um cabecalho personalizado:
* Nome do cabecgalho: X-CSE-Quarantine
+ Valor: verdadeiro (mesmo valor usado na regra da Microsoft)
7. Clique em Enviar e, em seguida, em Confirmar alteragbes para aplicar a configuragao.

Na figura, vocé pode ver como € a configuracao.

Enable Suspected Spam Scanning: | () No @) ves

Apply This Action to Message: | Deliver v |

Send to Alternate Host (optional): I

Add Text to Subject: | | prepend v I[SUSPECTED SPAM]
= Advanced Add Custom Header (optional):

Header: IX-CS E-Quarantine

Value: l-rme

Send to an Alternate Envelope Recipient Email Address:
(optional):

(e.g. employee@company.com)
Archive Message: ® No

O ves

configuragdo de CES

Verificar

A partir desse ponto, os e-mails identificados pelo Cisco CES como spam em potencial serao
marcados com o cabecalho personalizado. O Microsoft 365 detecta essa marca e redireciona a
mensagem para a quarentena do usuario.



Os usuarios que receberao notificagdes de quarentena de acordo com a configuragao do

Microsoft 365.
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Review These Messages
3 messages are being held for you to review as of 6/18/2025 1:22:21PM (UTC).

Review them within 30 days of the received date by going to the Quarantine page in the
Security Center.

Prevented high confidence phish messages

Sender: support 268 safeconnect.org

Subject: Final notice

Date: 6182025 10:02:22 AM
Request Release

Sender: COMACLE suppornow.net

Subject: Pre-approval

Daie: 6182025 10:03:52 AM

Review Message Request Release

Sender: alan@ domanio com
Subject: Slash Your Monthly Power Bill by T0%
Date: A 1R2025 10:05:45 AM

Request Release
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



