Configurar o AlienVault como um feed de
ameacas externo para o ESA
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Introducao

Este documento descreve as etapas para configurar feeds de ameacgas externas de uma fonte
AlienVault e usa-los no ESA.

Pré-requisitos

Requisitos



A Cisco recomenda o conhecimento destes topicos:

+ Cisco Secure Email Gateway (SEG / ESA) AsyncOS 16.0.2
+ CLI do Linux

* Pip Python3

+ Conta do AlienVault

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

 Dispositivo de seguranca de e-mail
* Python3

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio

A estrutura de Feeds Externos de Ameacas (ETF) permite que o gateway de e-mail inclua
inteligéncia de ameacas externas compartilhada no formato STIX por meio do protocolo TAXII. Ao
aproveitar esse recurso, as organizagdes podem:

» Adote uma postura proativa contra ameacgas cibernéticas, como malware, ransomware,
phishing e ataques direcionados.

 Inscreva-se em fontes de inteligéncia de ameagas locais e de terceiros.

» Aumente a eficacia geral do gateway de e-mail.

O que é o STIXX/TAXII?

STIX (Expressao de Informagdes de Ameagas Estruturadas)

STIX é um formato padronizado usado para descrever a inteligéncia de ameagas cibernéticas
(CTI), incluindo indicadores, taticas, técnicas, malware e agentes de ameacas, de forma
estruturada e legivel por maquina. Um feed STIX normalmente inclui indicadores, padrées que
ajudam a detectar atividades cibernéticas suspeitas ou mal-intencionadas.

TAXII (Trusted Automated Exchange of Intelligence Information, Intercambio
automatizado confiavel de informacdes de inteligéncia)

O TAXII é um protocolo usado para trocar dados STIX entre sistemas de forma segura e
automatica. Define como a inteligéncia de ameacas cibernéticas € trocada entre sistemas,
produtos ou empresas por meio de servigos dedicados (servidores TAXII).



Observagao: a versao 16.0 do AsyncOS suporta as versdes STIX/TAXIIl: STIX 1.1.1e 1.2,
com TAXII 1.1.

Fontes de alimentacao

Os dispositivos de seguranga de e-mail podem consumir feeds de inteligéncia de ameacgas de
varias fontes, incluindo repositérios publicos, provedores comerciais e seus proprios servidores
privados na empresa.

Para garantir a compatibilidade, todas as fontes devem usar os padrdes STIX/TAXII, que
permitem o compartilhamento estruturado e automatizado de dados de ameacas.

Biblioteca Cabby



A biblioteca Cabby Python é uma ferramenta util para se conectar a servidores TAXII,
descobrindo colegdes STIX e fazendo polling de dados de ameacas. E uma étima maneira de
testar e validar se uma fonte de alimentacio esta funcionando corretamente e retornando os
dados como esperado antes de integra-los ao seu dispositivo de segurancga de e-mail.

Instalando a Biblioteca Cabby

Para instalar a biblioteca Cabby, vocé precisa certificar-se de que sua maquina local tenha o
Python pip instalado.

Uma vez que o python pip estiver instalado, vocé sé precisa executar este comando para instalar
a biblioteca cabby.

python3 -m pip install cabby

Quando a instalagéo da biblioteca de cabeamento estiver concluida, vocé podera verificar se os
comandos taxii-collection e taxii-poll estdo disponiveis agora.

(cabby) bash-3.2% taxii-collections -h

usage: taxii-collections [-h] [--host HOST] [--port PORT] [--discovery DISCOVERY] [--path URI] [--https
[--cert CERT] [--key KEY] [--key-password KEY_PASSWORD] [--username USERNAME]
[--proxy-ur1l PROXY_URL] [--proxy-type {http,https}] [--header HEADERS] [-v] [-

(cabby) bash-3.2$ taxii-poll -h

usage: taxii-poll [-h] [--host HOST] [--port PORT] [--discovery DISCOVERY] [--path URI] [--https] [--ve
[--key KEY] [--key-password KEY_PASSWORD] [--username USERNAME] [--password PASSWORD]
[--proxy-type {http,https}] [--header HEADERS] [-v] [-x] [-t {1.0,1.1}] -c COLLECTION
[-b BINDINGS] [-s SUBSCRIPTION_ID] [--count-only]

AlienVault - Pulsos e Feeds

Para comecar a descobrir informacdes do AlienVault, primeiro crie uma conta no site do
AlienVault e, em seguida, comece a procurar as informacgdes desejadas.

No AlienVault, os feeds e pulsos estao relacionados, mas ndo sdo 0os mesmos:
Pulsos

Os pulsos sao uma ameaga com curadoria da intel com indicadores agrupados + contexto (legivel
por humanos).



* Um pulso é uma colegao de indicadores de ameagas (I0OCs) agrupados em torno de uma
ameaca ou campanha especifica.

» Criado pela comunidade ou por provedores para descrever coisas como malware, phishing
e ransomware.

+ Cada pulso inclui contexto, como descricdo da ameaca, indicadores associados (IP,
dominio, hash de arquivo e assim por diante), marcas e referéncias.

* Os pulsos sao legiveis por humanos e estruturados de uma forma que pode ser facilmente
compreendida e compartilhada.

Pense em um pulso como um relatorio de ameagas com |IOCs e metadados agrupados.

Feeds

Feeds sao fluxos automatizados de indicadores de varios pulsos (legiveis por maquina).

* Feeds sdo um fluxo de indicadores brutos (I0Cs) extraidos de um ou mais pulsos,
geralmente de forma automatizada.

» Eles sado geralmente usados por ferramentas de seguranga para incluir indicadores em
massa, através de formatos como STIX/TAXII, CSV ou JSON.

» Os feeds sao focados na maquina e usados para automacgao e integragao com SIEMs,
firewalls e gateways de e-mail.

Um feed é mais sobre o mecanismo de entrega, enquanto um pulso € o conteudo e o contexto da
ameagca.

Vocé normalmente pesquisa feeds, e esses feeds sdo compostos de indicadores extraidos de
pulsos.

Iniciar Colecoes de Sondagem

Sondagem no seu proprio perfil

Depois de ter sua conta do AlienVault, vocé pode comecar a usar os comandos taxii-collection e
taxii-poll.

Veja a seguir como usar esses comandos para este caso de uso:

Nesse caso, no perfil do AlienVault, ndo ha pulsos disponiveis, mas, como teste, vocé pode
pesquisar uma colecgao do seu perfil usando o comando taxii-poll:



Personal profile

’\P’ O pulses

4 0 contributions

perfil pessoal do alienvault

taxii-poll --path https://otx.alienvault.com/taxii/poll --collection user_

--username abcdefg --password *¥%%*

tion user dtegoher

Polling using data binding: ALL
Sending Poll_Request to https://otx.alienvault.com/taxii/poll
@ blocks polled

perfil pessoal da votacao

Como vocé pode ver, ndo ha blocos pesquisados porque nao ha informagdes disponiveis no perfil
do AlienVault.

Sondagem de perfis do AlienVault

Quando os perfis dentro do AlienVault sdo descobertos, alguns deles tém pulsos. Neste exemplo,
o perfil do AlienVault € usado.



ALIEMVAULT

Unsubscribe

’J‘" 7176 pulses

# 326 contributions

perfil alienvault

Ao executar a pesquisa com o comando taxii-poll, ele imediatamente inicia a busca de todas as
informagdes do perfil.

taxii-poll --path https://otx.alienvault.com/taxii/poll --collection user_AlienVault --username abcdefg

-poll --path https: tx.alienvault.com/taxii/poll --collection user_AlienVault\
--pas rd anything
Polling using data binding: ALL

Sending Poll_Request to https://otx. almenvqult.ccm/tax11/poll
ocabs="httr tix.mitre.o fault_vocabulari xmlns :DomainNameObj="http:/

pesquisa alienvault

Como mostrado, o processo comecga a buscar as informacoes.



Note: Para saber qual € o seu nome de usuario e senha, acesse este link
https://otx.alienvault.com/api

Assinaturas da colecao de perfis do AlienVault

Como teste, este usuario assinou 3 perfis.


https://otx.alienvault.com/api

Followers (0) Following (0) Groups (0) Pulses (0) Subscribers (0) Subscribing (3)
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assinaturas de perfil pessoal

Vocé pode usar o comando taxii-collection para buscar essas assinaturas.

taxii-collections --path https://otx.alienvault.com/taxii/collections --username abcdefg --password ***

(cabby) bash-3.2% toxii-collections --path https:/fotx.alienvault.com/taxii/collections --username
ord anything
2k ):57:45 Sending Collection_Information_Request to https x.alienvault.com is/collections

colegbes de perfis pessoais

Vocé pode confirmar se o comando taxii-collection funciona se o Nome da coleg¢ao for o mesmo



que vocé assinou.

Adicao de codigos-fonte ao ESA

Adicionando fonte sem feeds

. Navegue até Politicas de e-mail > Gerenciador de feeds de ameagas externas.
. Altere para Modo de cluster.

. Clique em Add Source.

. Hostname: otx.alienvault.com

. Caminho de Sondagem: /taxi/poll

. Nome da colegao: user_<your_AlienVault_username>

. Porta: 443

. Configurar credenciais do usuario: Aquele que o AlienVault forneceu a vocé.

. Clique em Enviar > Confirmar alteragdes.

O 00N O WDN -~



Edit Source

Mode —Cluster: Hosted_Cluster [ change Mode... v

b Centralized Management Options

The settings below are for the configuration of STIX over TAXII sources only.

Source Details

Source Name: Ialienvault_diegoher

Description (Optional):

TAXII Details

|

Hostname: (7) otx.alienvault.com

Polling Path: (7). [/taxii/poll

Collection Name: (?) |user_d1egoher

Hours I ] mins

(Maximum 24 Hours.)

Polling interval:

1

Age of Threat Feeds: () | [3g Days
(Maximum 365 Days.)

T

Time Span of Poll Segment (?) 0 Days

T

The maximum time span for a poll segment is the value entered in the 'Age of Threat Feeds' field.

Use HTTPS: @ Yes () No

Polling Port: (7)
4

7

Configure User Credentials: @ Yes O No

(® Basic Authentication

Username: |x,_,z

Password: I..o..oo.

Proxy Details

Use Global Proxy: OvYes @ No
To configure Proxy Server, go to: Security Services > Security Updates

origem pessoal

Origem da Sondagem sem Feeds

No Gerenciador de feeds de ameacgas externas, depois que a origem é adicionada, a origem

recém-adicionada torna-se visivel.



External Threat Feeds Manager

Mode —Cluster: Hosted_Cluster Change Mode... ¥

b Centralized Management Options

External Threat Feed Sources

Add Source ]

Hostname

otx.alienvault.com
alienvault_diegoher 1h 10 Jun 2025 12:43:56 Idle 1] [T Poll Now
Collection Name
user_diegoher

* You can configure up to 8 external threat feed sources only.

Key: [ Polling Suspended |
feed pessoal
Depois de adicionada, clique em Votagao Agora.
Verificar

Faca login no ESA via CLI e examine os registros de alimentacido de ameacas para verificar as
informacoes.

user_diegoher

Pesquisa pessoal ETF

Como mostrado na imagem, vocé pode ver que 0 objetos de observagao foram buscados e isso &
esperado porque nao ha feeds no perfil mostrado.

Adicionando fonte com feeds

. Navegue até Politicas de e-mail > Gerenciador de feeds de ameagas externas.
. Altere para Modo de cluster.

. Cligue em Add Source.

. Hostname: otx.alienvault.com

. Caminho de Sondagem: /taxi/poll

. Nome da colegéo: user_AlienVault

. Porta: 443

. Configurar credenciais do usuario: Aquele que o AlienVault forneceu a vocé.

. Clique em Enviar > Confirmar alteragdes.

O© 0o NO O WN -~



Edit Source

Mode —Cluster: Hosted_Cluster

I Centralized Management Options

[ Change Mode...

The settings below are for the configuration of STIX over TAXII sources only.

Source Details

Source Name:

Ialienvault_diegoher

Description (Optional):

TAXII Details
Hostname: @

|

Iotx .alienvault.com

Polling Path: @

| taxii/poll

Collection Name: @

[user_Alienvault

Polling interval:

T

Hours ID mins

(Maximum 24 Hours.)

Age of Threat Feeds: (?)

Z‘

3 Days
(Maximum 365 Days.)

Time Span of Poll Segment @

0 Days
The maximum time span for a poll segment is the value entered in the ‘Age of Threat Feeds' field.

:

Use HTTPS:

®

ves () No
Polling Port: (7)

gln

Configure User Credentials:

Use Global Proxy:

@Yes O No

@ Basic Authentication

Username: I xyz

Password:

OvYes ®no

To configure Proxy Server, go to: Security Services > Security Updates

origem de alienvault

Origem da Sondagem com Feeds

No Gerenciador de feeds de ameacgas externas, depois que a origem ¢é adicionada, a origem
recém-adicionada torna-se visivel.



External Threat Feeds Manager

Mode —Cluster: Hosted_ Cluster

b Centralized Management Options

| Change Mode...

External Threat Feed Sources

Add Source |

Hostname
otx.alienvault.com
alienvault_diegoher

Collection Name
user_AlienVault

* You can configure up to 8 external threat feed sources only.

1h

10 Jun 2025 12:43:56

Idle

00

W Poll Now

feed alienvault

Depois de adicionada, clique em Votagao Agora.

Verificar

Key: | Polling Suspended

Faga login no ESA via CLI e examine os registros de alimentacdo de ameacas para verificar as

informacdes.

Ne A fidiL C
6757 observables ¢

on: user_AlienVault

sondando feed do alienvault

Como mostrado na imagem, vocé pode ver que varios observaveis foram buscados.



Note: Se novos feeds forem adicionados a colegao configurada, o ESA sondara
automaticamente a origem e 0s novos observaveis seréo buscados.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



