Como configurar uma politica DLP de e-mail no
Cisco Secure Access (SA) e no Cisco Email
Threat Defense (ETD)
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Introducao

O e-mail continua sendo um dos canais mais comuns de exposi¢ao de dados nao intencional ou
nao autorizada. Para ajudar as empresas a proteger informagdes confidenciais compartilhadas
por e-mail, a Cisco oferece recursos de prevencgao de perda de dados de e-mail (DLP) por meio
da integracao do Cisco Secure Access (SA) e do Cisco Email Threat Defense (ETD).

Nessa arquitetura, todas as acdes de criagcao, configuragao e aplicagao da politica DLP de e-mail
sao executadas no Cisco Secure Access. O Cisco Email Threat Defense oferece visibilidade de e-
mail e rastreamento de mensagens, enquanto o Cisco Secure Access funciona como mecanismo
de politica para definir regras de DLP e comportamento de aplicagao.

Este artigo explica como criar uma politica DLP de e-mail no Cisco Secure Access, usando um
modelo DLP predefinido ou um modelo DLP personalizado.

Pré-requisitos

Antes de iniciar o processo de configuragao, verifique se os seguintes requisitos foram atendidos:

» Acesso administrativo:Vocé deve ter privilégios de "Administrador total" para o console em
linha do Cisco Email Threat Defense e o console do Cisco Secure Access.

» Assinaturas ativas:verifique se os locatarios do Email Threat Defense e do Secure Access
estao ativos e provisionados.

» Conectividade:A integracao de APIs entre Email Threat Defense e Secure Access deve ser
estabelecida com éxito.

» Configuragéo do fluxo de e-mail: O Email Threat Defense deve ser implantado corretamente
no modo in-line para garantir que esteja inspecionando ativamente o trafego de e-mail.

Importante: Embora essa solugéo use o Cisco Secure Access e o Cisco Email Threat Defense,
todas as etapas de configuragao de regra de DLP de e-mail descritas neste artigo sao executadas
apenas no Cisco Secure Access.

Requisitos e componentes usados

Para implementar com éxito uma politica DLP de e-mail, os seguintes componentes séo
utilizados:

» Cisco Email Threat Defense (ETD):atua como o ponto de inspe¢ao de e-mail. Ele captura o
trafego de e-mail de saida e facilita o fluxo de comunicacao necessario para que o



mecanismo DLP execute sua analise.
» Cisco Secure Access (SA) - O mecanismo DLP:este é o componente principal onde residem
todas as configuragdes DLP. Vocé utilizara o console Secure Access para definir:

+ Identificadores de Dados:Os padroes especificos ou tipos de dados confidenciais (por
exemplo, PIl, numeros de cartdo de crédito ou codigos de projeto interno) que o
sistema deve monitorar.

» Politicas DLP:as regras que determinam como o sistema deve reagir quando dados
confidenciais sdo detectados (por exemplo, bloquear, criptografar ou notificar).

» Acoes de politica:As respostas automatizadas disparadas pelo mecanismo DLP, como
impedir que o e-mail seja enviado ou aplicar criptografia obrigatéria.

» Estrutura de integracao:A conectividade de back-end que permite ao ETD transferir
metadados de e-mail para o mecanismo DLP do Secure Access para avaliagao de politica e
aplicacao subsequente.

Recursos da Politica DLP de Email

Ao criar uma politica DLP de e-mail no Cisco Secure Access, vocé pode configurar:

* Nome e descrigdo da regra
* Nivel de gravidade
» Classificacoes de dados
« Ambito da inspecéo, incluindo:
* Assunto do e-mail
» Corpo da mensagem
* Nome do anexo
» Conteudo do anexo
» Controles de arquivo, incluindo:
* Roétulos MIP
* Roétulos de Tito
» Condicdes do remetente
» Condicdes do destinatario
» Acoes de politica:
* Monitor
* Bloqueio
» Notificagbes opcionais do usuario

Diagrama de Rede

Veja abaixo o diagrama de rede que ilustra a integracao da defesa contra ameacas
do Cisco Secure Email com o Cisco Secure Access, juntamente com o fluxograma
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NOTE: Na figura acima, o servidor de intercambio € 0365, mas essa configuragdo DLP pode ser
feita em qualquer servidor de intercambio que suporte SMTP.

NOTE: Consulte o artigo "Etapas para integrar o Cisco Email Threat Defense(ETD) com o Cisco
Secure Access:" para integrar o Cisco Email Threat Defense e o Cisco Secure Access através da
API.

Configurar
Configurar uma politica DLP de e-mail no Cisco Secure Access

Passo 1: Faga login no Cisco Secure Access

Inicie a sessao no console Cisco Secure Access (SA) usando uma conta de administrador com as
permissdes necessarias.




Passo 2: Navegue até Email DLP Rule Creation (Criagdo de regra DLP de email)

No painel de controle do Secure Access, navegue até:

Proteger > Politica > Politica de prevencgao de perda de dados > Adicionar regra > Regra de DLP
de e-mail

Isso abre a pagina Adicionar nova regra de e-mail.
O Cisco Secure Access oferece dois métodos para criar uma regra DLP de e-mail:

* Criar uma regra de DLP de email usando um modelo de DLP predefinido
* Criar uma regra de DLP de email usando um modelo de DLP personalizado

Figura 1. Navegue até Email DLP Rule creation
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Opcao 1: Criar uma Regra de DLP de Email Usando um Modelo
de DLP Predefinido

Passo 3: Configurar Informacdes Basicas da Regra

Navegue até a janela ADICIONAR REGRA > Regra de DLP de e-mail,
Na janela Adicionar nova regra de e-mail, insira os seguintes detalhes:

* Nome da regra
Insira um nome descritivo para a regra DLP de email.

» Descricao



Forneca um breve resumo da finalidade da regra.

» Severity
Selecione o nivel de severidade apropriado para a politica:

+ Baixa

* Médio
+ Alto

* Critico

Esses campos ajudam a categorizar a regra para administragdo, geracgao de relatérios e
visibilidade operacional.
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Passo 4: Selecionar Classificacdes de Dados

Em Classificactes de dados, selecione o modelo de DLP predefinido que sera usado para
inspecionar o conteudo de e-mail em busca de possiveis violagdes de DLP.

Em seguida, escolha onde as classificacdes selecionadas devem ser correspondidas. Os locais
de inspecao suportados incluem:

Assunto do e-mail

» Corpo da mensagem
* Nome do anexo
Conteudo do anexo

Isso permite que a politica inspecione o conteudo da mensagem e os anexos em busca de
informagdes confidenciais.



Data Classifications

Passo 5: Configurar Controles de Arquivo

Em Controle de Arquivos, configure os critérios de inspe¢ao baseados em arquivos para a regra.

Isso inclui suporte para:

* Rotulos MIP
* Roétulos de Tito

Essas configuragcdes sao uteis quando a aplicacao de DLP deve considerar rétulos de
sensibilidade ou metadados associados a arquivos anexados.
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Passo 6: Definir Escopo do Remetente

Na secdo Remetentes, especifique a quais remetentes a politica se aplica.

As opcoes disponiveis incluem:

» Todos os remetentes
* Remetentes especificos
» Excluir remetentes especificos

Isso permite aplicar a regra de forma ampla ou restringi-la a usuarios ou grupos selecionados.

Senders
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Scan all emails, including intemal and extemal users

C) Include specific users

Excludy spocifie usera

Passo 7: Definir escopo do destinatario

Na sec¢ao Destinatarios, escolha os usuarios ou grupos que devem ser incluidos ou excluidos da
avaliacao de politica.



As opcoes disponiveis incluem:

* Incluir todos os usuarios
* Incluir usuarios especificos
» Excluir usuarios especificos

Isso ajuda a personalizar a aplicagao de politicas com base nos destinatarios pretendidos.
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Passo 8: Selecionar a acao da politica

Na secao Agao, escolha como o Cisco Secure Access deve tratar os e-mails que séo
identificados positivamente como violagdes da regra DLP.

Acoes disponiveis:

* Monitor
O e-mail é permitido e o evento é registrado para visibilidade e geragao de relatorios.

+ Bloqueio
O e-mail é descartado para impedir a transmissao de dados confidenciais.

Action
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Note: No momento, os e-mails identificados positivamente podem ser permitidos por meio da
agao Monitor ou descartados por meio da agao Block.



Importante: As a¢des de DLP de e-mail s&o configuradas somente no Cisco Secure Access. Se
um e-mail for bloqueado pelo Secure Access, o evento também estara visivel no rastreamento de
mensagens do Cisco ETD.

Etapa 9: Configurar notificagdes de usuario

A opcao de notificagdo esta disponivel apenas para os Destinatarios.

Em User Notifications, configure se os usuarios devem ser notificados quando um email
corresponder a politica DLP.

Ha uma opcéao para notificar "Gerente do ator" ou "Destinatario personalizado”. Um "Destinatario
personalizado" pode ser qualquer pessoa.

Configure o modelo de mensagem de e-mail da notificagdo Padr&o para Personalizada conforme
sua necessidade.

Se ativadas, as notificagcdes podem ajudar a aumentar a conscientizagao do usuario e reduzir as
repetidas violagdes de politica. Defina essa configuragcao de acordo com os requisitos
operacionais e de conformidade da sua organizagao.

Etapa 9: Configurar notificagdes de usuario

As notificacdes de usuario sdo uma ferramenta poderosa para promover a conscientizacao de
seguranca e garantir a conformidade. Ao alertar usuarios ou administradores quando um e-mail
aciona uma politica DLP, vocé pode fornecer feedback e contexto imediatos sobre a violacao.

Note: As configuragdes de notificacdo destinam-se principalmente aos destinatarios de e-mail e
as partes interessadas designadas.

Para configurar notificagoes:

1. Definir destinatarios de notificacao: Na secao User Notifications, especifique quem deve
receber o alerta. Vocé tem duas opgdes principais:

» Gerente do ator: Envia a notificagdo diretamente ao gerente do usuario que disparou a
violagao de politica.

» Destinatario personalizado: Permite especificar qualquer endereco de email (por
exemplo, um centro de operacgdes de segurangca ou um chefe de departamento
especifico).

2. Selecionar modelo de mensagem: Vocé pode escolher entre oModelo de notificagcao



padraoou umaNotificacaopersonalizada.
* Recomendacao: Se a sua organizagao tiver requisitos de marca interna ou mensagens
de conformidade especificos, use a opgaoPersonalizarpara personalizar o corpo do e-
mail para fornecer instrucoes claras e praticas ao destinatario.
3. Revisar e salvar: Depois de configuradas, certifique-se de que as configuragdes estejam
alinhadas com as politicas operacionais e de conformidade da sua organizagao.

Pratica recomendada: Habilitar essas notificagdes € uma maneira eficaz de reduzir violagdes
repetidas de politicas, instruindo os usuarios em tempo real sobre procedimentos de tratamento
de dados confidenciais.

User Motifications

Reclplents

Ernail Mossage

Note: As op¢des de notificagdo podem variar com base na configuragéo do locatario e nas
configuragdes de politica.

Etapa 10: Revisar e salvar a regra

Apds concluir a configuragéo da regra:

1. Revisar todas as configuragdes definidas.

2. Verifique se as classificacoes de dados selecionadas, o escopo da inspecao, as condigdes
do remetente e do destinatario e a agao correspondem ao comportamento da politica
pretendida.

3. Clique emSalvar para criar a regra de DLP de Email.

A politica DLP de e-mail agora esta ativa no Cisco Secure Access.



Opcao 2: Criar uma Regra de DLP de Email Usando um Modelo
de DLP Personalizado

A criagado de um modelo de DLP personalizado envolve duas fases principais: definicdo de um
identificador personalizado e configuracao da classificagao de dados.

Note: O mecanismo de Classificacdo de Dados é altamente flexivel, permitindo criar politicas
usando um unico Identificador Personalizado ou uma combinacao de ldentificadores
Personalizado e Predefinido vinculados por operadores E/OU booleanos.

Etapa 11: Criar um identificador personalizado

Para definir um novo padrao de dados para detecc¢ao, siga estas etapas:

. Faca login no painel de acesso seguro.

. Navegue atéSecure > Data Classification.

. Clique em Adicionar identificador personalizado.

. Configure os seguintes parametros na janela Adicionar identificador personalizado:

A OWODN -

* Nome e Descricdo: Fornega um nome exclusivo e uma breve descri¢ao do tipo de dados
que voceé pretende detectar.
* Limite:
 Limite: Monitora a frequéncia total dos dados detectados.
» Limite Exclusivo: Monitora somente o numero de ocorréncias de funil dos dados,
ignorando duplicatas.
 Critérios de severidade: Atribua niveis de gravidade (Muito baixo, Baixo, Médio, Alto) com
base na frequéncia de deteccio. Vocé pode defini-las usando operadores de comparacao,
comolgual a, Maior que, Menor que oulntervalo.
* Proximidade: Defina o limite de proximidade. Isso se aplica a todos os termos e padrdes
definidos nesse identificador coletivamente, em vez de por termo individual.
» Tipo de entrada: Defina como o sistema identifica os dados:
« Termo: Uma palavra ou frase especifica.
» Padrao: Uma expressao regular (regex) usada para detectar formatos de dados
especificos (por exemplo, niumeros de cartdo de crédito ou codigos de projeto
internos).



Add Custom ldentifier

Add terms (words and phrases) and expression pattemns to a custom identifier
For more information and supported regex syntax, see Help,

Identifier Name Description (Ootional)

New Custom ldentifier

Threshold B
(@) Threshald () Unigue Threshald

Saverity Criterla

Naone e Equal to b ADD
Proximity 0
Entry Type
(®) Term ) Pattem
Term

Add a word or phrase

Etapa 12: Configurar Classificagcdo de Dados

Depois que o identificador personalizado for salvo, vocé podera integra-lo a um objeto de
classificagao de dados:

1. Navegue atéSecure > Data Classification > Add (Proteger > Classificacdo de dados >
Adicionar) (use o botao no canto superior direito)

2. Selecione o identificador personalizado recém-criado na lista disponivel.

3. (Opcional) Combine seu identificador personalizado com identificadores predefinidos
usando a légica AND/OR para refinar o escopo de deteccgao.

4. Salve a configuragao para disponibiliza-la para uso em suas politicas de DLP de e-mail.

. Consulte a captura de tela abaixo para obter mais informacdes.

6. Agora, siga as mesmas etapas da Etapa 4 a Etapa 10 para criar uma politica usando a
classificagao de dados personalizada.

)]
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Essa configuragao garante que a sua organizacao possa detectar informagdes confidenciais
adaptadas especificamente as suas estruturas de dados internas e aos requisitos de
conformidade.

Troubleshooting

Se a regra DLP de e-mail ndo se comportar como esperado, revise o0 seguinte:

A regra nao corresponde aos e-mails

» Confirme se o modelo de classificagcdo de dados correto esta selecionado.
» Verifique se os locais de inspecao relevantes estao ativados:
* Assunto do e-mail
+ Corpo da mensagem
* Nome do anexo
« Conteudo do anexo
 Certifique-se de que os filtros de remetente e destinatario ndo excluam involuntariamente o
e-mail de teste.

Os e-mails nao estao bloqueados

+ Verifique se a acao da regra esta definida como Bloquear e ndoMonitorar.

» Confirme se a regra foi salva e ativada.

» Verifique se o conteudo do e-mail corresponde positivamente aos critérios de DLP
configurados.



Os eventos DLP nao estao visiveis no ETD

» Confirme se o Cisco ETD e o Cisco Secure Access estao integrados corretamente.
» Verifique se o ETD esta processando ativamente o trafego de e-mail relevante.
» Verifique se o evento de politica esta presente primeiro no Cisco Secure Access.

As correspondéncias baseadas em anexo nao sao detectadas

» Confirme seAttachment Name e/orAttachment Contentesestdo selecionados no escopo de
inspecgao.

 Verifique as configuragdes de controle de arquivo se rétulos comoMIPorTitus fizerem parte
da logica da regra.

Melhores praticas

Considere as seguintes praticas recomendadas ao implantar politicas de DLP de e-mail:

* Inicie comMonitormode para validar o comportamento da politica antes de enforceBlock.

» Use nomes de regras claros e descritivos para facilitar a administragao.

» Defina o escopo das condi¢cdes do remetente e do destinatario cuidadosamente para reduzir
correspondéncias nao intencionais.

» Teste com dados representativos antes de uma implantagao ampla.

* Revise o controle de mensagens ETD regularmente para validar atividades de email
bloqueadas ou monitoradas.

» Use modelos personalizados onde identificadores de dados especificos da empresa sao
necessarios.

Summary

O Cisco Secure Access ¢é a plataforma central para configurar politicas de DLP de e-mail em uma
implantagéo integrada do Cisco Secure Access e do Cisco Email Threat Defense. Embora o ETD
oferecga visibilidade e rastreamento de mensagens, toda a criagcédo de regras DLP, selegéo de
classificagao, acao de aplicagao e notificagdes sao configuradas no Secure Access.

Usando modelos DLP predefinidos ou personalizados, os administradores podem inspecionar o
conteudo e os anexos de e-mail, definir o escopo do remetente e do destinatario e aplicar acoes
de Monitoramento ou Bloqueio para ajudar a evitar a perda de dados confidenciais por e-mail.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



