Desative o Proxy ARP nas interfaces FTD
usando o FlexConfig

Problema

Os hosts em uma interface FTD ndo podem usar enderecos IP atribuidos estaticamente e relatar
erros de "endereco IP duplicado" antes de retornar aos enderecos 169.254.x.x. A analise de
captura de pacotes revela que quando o host envia um ARP gratuito (prova ARP) para seu
préprio endereco IP, o firewall responde reivindicando a propriedade desse endereco IP, evitando
a atribuicdo bem-sucedida de IP estatico.

Ambiente

» Cisco Secure Firewall 2120 executando a versao 7.4.4 do software FTD (aplicavel a todas

as versoes e modelos)
» Cisco Secure Firewall Management Center (FMC) para gerenciamento de dispositivos
* Proxy ARP habilitado no FTD por padrao.

Resolucao

O problema é resolvido desabilitando o Proxy ARP na interface afetada usando uma politica
FlexConfig implantada através do FMC. Isso impede que o firewall responda as sondas ARP para
enderecos IP que ele n&o possui explicitamente.

1: Navegue até a secao FlexConfig no FMC e crie uma nova politica FlexConfig para desativar o
Proxy ARP na interface especifica. Sysopt_noproxyarp e a negacado Sysopt_noproxyarp_negate
sao objetos padrdao no FMC e podem ser clonados para uso personalizado.
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2: Adicione o comando de configuragao a politica FlexConfig sysopt noproxyarp IFNAME:

Edit FlexConfig Object

Name:

Sysopt_noproxyarp_DMZ_Gues...

Description:

Uses the sysopt command to
provide the following W

4 Copy-pasting any rich text might introduce line breaks while generating CLI. Please verify the CLI before deployment.

Insert 5 23] Deployment: Once Type: | Append

| =y=sopt noproxyarp DMZ_Guest-Wireless

¥ Varables

Name Dimension Default Value {Type:Name) Override

No records to display

Cancel




Substitua IFNAME pelo nome real da interface afetada.

3: Associe 0 novo objeto a politica FlexConfig do FTD e implante-o por meio do FMC. A
configuracao é aplicada para desabilitar o comportamento Proxy ARP na interface especificada.

FlexConfig FTDv3

FlexConfig FTDv3

Available FlexConfig C* | FlexConfig Object "8 Selected Prepend FlexConfigs

- User Defined
*& ControiPtaneACL
"4 OSPF_Keychain

]
~ System Defined
*& Default_DNS_Configure
o0 Default_inspection_Protocol_Disable
*a Default_Inspection_Protocol_Enable
"8 DHCPwB_Prefix_Delegation_Configure
»2 DHCPVG_Prefix_Delegation_UnConfigurd
"8 DNS_Configure

8 DNS_UnCanfigure

=7 Selected Append FlexConfigs

& Mame Description

1 Sysopt_noproxyarp_DMZ_Guest-Wireless Uses the sysopt command to provide: the fl:ll-f)l\ﬂnn examples: - Configures noproxy-arp CLIs
"& Inspect_IPvE_Configure

o2 Inspect_IPvE_UnConfigure

-

4: Apés a implantacao, teste a atribuicao de IP estatico no host afetado. O firewall ndo deve mais
ser capaz de responder as sondas ARP para enderecos IP nio atribuidos, permitindo que os
hosts usem com éxito suas configuragdes de IP estatico sem erros de endereco IP duplicado.

Quando aplicavel, considere desabilitar o Proxy ARP no nivel de regra NAT em vez de em toda a
interface para minimizar o impacto nao intencional em outras fung¢des de rede. Isso fornece um
controle mais granular sobre o comportamento do Proxy ARP.

Causa

O Proxy ARP (Proxy Address Resolution Protocol) foi habilitado na interface FTD, fazendo com
que o firewall respondesse as sondas ARP para enderecos IP que n&o possuia explicitamente.
Esse comportamento resultou na deteccédo de hosts de uma condi¢cao de endereco IP duplicado
durante a atribuicdo de endereco estatico. A funcionalidade ARP de Proxy do firewall estava
respondendo com seu préprio endereco MAC quando os hosts executaram solicitagcbes ARP
gratuitas, fazendo com que parecesse que o endereco IP desejado ja estava em uso por outro



dispositivo.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



