Secure Email Threat Defense: Autenticacao
Multifator e Controles de Acesso
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Introducao

Este documento descreve os recursos que o Cisco Email Threat Defense (ETD) fornece para
controlar o acesso do administrador ao console de gerenciamento.

Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes tdpicos para configurar a autenticagao
ETD com o Duo:

* Uma assinatura Cisco ETD
» Acesso ao Cisco Security Cloud Control (SCC)

» Uma solugao de autenticagédo para maior seguranga, neste caso, o Cisco Duo.

Componentes Utilizados

Este documento é restrito ao Email Treat Defense e ao Secure Cloud Control.

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.



Informacgdes de Apoio

Este documento se concentra em como o Cisco ETD aproveita o Cisco SCC e se integra ao Cisco
Duo para fornecer autenticagéo segura e controle de acesso granular.

Em solugbes modernas baseadas em nuvem, o controle de acesso € um dos componentes mais
criticos para garantir a seguranca de dados, a conformidade regulamentar e a integridade
operacional. Acesso nao autorizado — especialmente para contas de administrador pode levar a
graves consequéncias, como comprometimento de sistemas, vazamentos de dados e
interrupcoes de servigo.

A Cisco oferece recursos de seguranga robustos em todo o seu portfélio de nuvem, incluindo a
tecnologia de Autenticagcao Multifator (MFA), que é parte integrante de servigos como o Cisco
ETD. O MFA acrescenta uma etapa de verificagao critica além das senhas tradicionais, exigindo
gue os usuarios se autentiquem por meio de um fator adicional, como uma aprovacao de
aplicativo mével, token de seguranga ou verificagao biométrica.

Para simplificar e fortalecer o processo de autenticagcao do administrador, o ETD aproveita o
Cisco SCC, um servico centralizado de autenticacao e gerenciamento de politicas.

Através do SCC, o ETD acessa um amplo conjunto de recursos de seguranca, incluindo:

* Aplicagao de MFA para reduzir os riscos de roubo de credenciais.

* Integragcdo com provedores de identidade de terceiros, como Cisco Duo, Microsoft Entra ID,
Okta e outros, para oferecer suporte a fluxos de trabalho de autenticagao flexiveis e
federacao de identidade corporativa.

» Administragao centralizada de politicas, permitindo regras de acesso consistentes nos
servicos em nuvem da Cisco.

O Cisco Duo, em particular, amplia esses recursos adicionando gerenciamento de acesso
baseado em politicas avangadas. Usando o SCC como o canal de integragéo, o ETD pode aplicar
controles granulares do Duo, como restricoes de IP de origem, verificacdes de integridade do
dispositivo e regras baseadas em grupos de usuarios, diretamente ao acesso do administrador.

Por exemplo, as organizagdes podem definir uma politica que permita acesso apenas de
intervalos de rede confiavel especificos. Qualquer tentativa de conexao fora da lista de IPs
autorizados pode ser automaticamente bloqueada, como ilustrado nos diagramas que
acompanham. Essa combinagao de MFA + politicas contextuais permite uma abordagem de
defesa aprofundada, garantindo que, mesmo que as credenciais sejam comprometidas, o0s
invasores ainda sejam impedidos de acessar o sistema, a menos que também atendam a critérios
de segurancga adicionais.

Ao unir o Cisco ETD, o Cisco SCC e o Cisco Duo, as empresas podem implementar um modelo
de controle de acesso seguro, escalavel e amigavel, alinhado com as melhores praticas do setor
ao mesmo tempo em que aprimoram a protecao para servigos de nuvem criticos.

Cenarios



Varios cenarios de autenticacao e controle de acesso podem ser implementados com o ETD para
proteger o acesso administrativo:

1. MFA integrado - Use o MFA integrado da Cisco ou integre o MFA da Microsoft.

2. Cisco SCC com Cisco Duo - Combine a autenticacao centralizada do Cisco SCC com os
recursos avangados de MFA do Duo.

3. Cisco SCC com um provedor de identidade externo (por exemplo, Microsoft Entra ID) -
Estenda as politicas de autenticagao integrando-se a solugdes de identidade empresarial.

Este documento descreve as etapas de configuracédo para o Cenario 2: Cisco SCC com Cisco
Duo, embora o processo possa ser adaptado para outras tecnologias.

S

Note: Este documento fornece uma visdo geral das etapas basicas necessarias para
ativar o controle de acesso no Email Threat Defense (ETD) usando os recursos de
autenticagao de varios fatores do Cisco Duo. Implementar a integragdo Duo ajuda a
aumentar a segurancga, garantindo que apenas usuarios autorizados possam acessar a
plataforma. Para obter orientagcao abrangente, opg¢des de configuragao e cenarios de
implantacdo avancgados, consulte a documentacao oficial do produto:

- para gerenciamento centralizado de politicas de seguranca e acesso.

Cisco Duo - para obter instrugdes detalhadas sobre a configuragcdo da autenticacao
multifator e as praticas recomendadas.

Configuragao do Cisco SCC

Para integrar o Cisco ETD com o Cisco Duo, a primeira etapa é configurar o dominio de
autenticacao no Cisco SCC. Isso estabelece a relacdo de confianga que permite que o Cisco SCC
trabalhe com provedores de identidade externa e MFA.


https://duo.com/docs
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Etapa 1. Acessar o console Cisco SCC.

Faca login no portal Cisco SCC https://security.cisco.com/.
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Etapa 2. Navegue até Gerenciamento de Dominio.

- Integrate identity provider (1dP)

Pravide single sign-on (S50) to your organization's users.
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No menu principal, navegue para Gerenciamento de plataforma > Dominios.
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Etapa 3. Adicionar um novo dominio.

- Integrate identity provider (IdP)

Provide single sign-on (550) to your organization's users.

Configure



Clique em Add Domain para iniciar o processo de registro do dominio de autenticagao.
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Etapa 4. Fornecer as Informagdes do Dominio.

Preencha o formulario com os detalhes do dominio usado para autenticagio. Isso normalmente
inclui:

* O nome do dominio (por exemplo, test.emailsec.test)
» Informacdes de contato (administrativas e técnicas)

» Parametros de autenticacao, dependendo do provedor de identidade escolhido



Security Cloud Control

Add New Domain

& Organization

o — Domain
omain

Enter your domain name,

2 Home

Domain name

| Favorites ¥ “ test.emailsec test ]|

@ Pplatform Management >

Concal m

@ 2025 Cisco Systems, Inc Privacy Policy Genaral Terms

Etapa 5. Verificagado de Dominio via DNS.
Depois que o dominio tiver sido registrado, a Cisco exigira prova de propriedade.
» Um registro de verificacao é fornecido pelo CSCC

» Esse registro deve ser adicionado a configuragdo DNS do dominio (geralmente como um
registro TXT)

» O Cisco Secure Cloud valida automaticamente a entrada DNS para confirmar se o dominio
pertence a sua organizagao

Caution: O processo de verificacdo deve ser concluido com éxito para que vocé possa
prosseguir com a integracdo. Dependendo da propagacgao do DNS, a validagao leva de
varios minutos a algumas horas.
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Como conectar o ETD ao Cisco Duo usando o Cisco SCC

Depois que o dominio do administrador tiver sido configurado com éxito (o que serve de base
para aplicar controles de acesso mais rigidos e gerenciar privilégios), a proxima etapa é integrar o
servico MFA contratado.

Neste cenario, o Cisco Duo é implementado como a solugao primaria para controle de acesso,
login seguro e verificacdo de MFA. Essa integracao aprimora a postura de seguranca do
ambiente exigindo que os administradores autentiquem sua identidade por meio de varias etapas
de verificagao, reduzindo o risco de acesso nao autorizado e garantindo a conformidade com as
politicas de seguranga organizacionais.

Integragao do Cisco Duo e do Cisco Cloud Control

Etapa 1. Acesso ao console Cisco SCC.

Faca login no portal Cisco Security Cloud Control https://security.cisco.com/.

Navegue até Gerenciamento de plataforma e clique em Provedores de identidade.
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Agora a configuracdo comega. Neste momento, vocé tem acesso ao Cisco SCC e ao Cisco Duo.

Etapa 2. No SCC, desabilite Habilitar MFA baseado em DUO em Seguranga Cloud Sing On,
como mostrado na imagem, e clique em Avancar.



Edit identity provider

o Setup | Setup

Follow the steps below to configure your identity provider (IdP). For detailed
instructions please read our documentation 7

Identity provider name *

[ 1 0.9.0.0.0.9.69.0.0694

Duo-based MFA

By default, Security Cloud Sign On enroils all users into Duo MultiFactor Authentication (MFA) at no
cost. We strongly recommend MFA, with a session timeout no greater than 2 hours, to help protect
your sensitive data within Cisco Security products.

(D Enable DUO-based MFA in Security Cloud Sign On

If your organization has integrated MFA at your IdF, you may wish to disable MFA at the Security
Could Sign On level.

< Cancel m

Configuragao do provedor de identidade

Etapa 3. Os dados relevantes sao criados e usados durante a configuragao do Cisco Duo.
Certifique-se de copiar todos os valores necessarios e dados associados e armazena-los em um
local seguro.

Esses detalhes sao essenciais para etapas futuras de integragao, portanto, certifique-se de que
estejam acessiveis apenas para o pessoal autorizado e protegidos de acordo com as politicas de
seguranga da sua organizacgao.



Edit identity provider
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Depending on your provider, use the following methods to set up your IdP.

Security Cloud Sign On SAML metadata

Public certificate

Entity ID (Audience URI)

Single Sign-0n Service URL (Assertion Consumer Service URL)

Technical notes for Security Cloud Sign On

+ Security Cloud Sign On uses the SAML 2.0 HTTP POST binding to send

Etapa 4. Abra o Cisco Duo, navegue para a segao Aplicativos e clique em Adicionar aplicativo.
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Aplicativos Cisco DUO

No menu, procure Cisco Security Cloud e clique em Add para iniciar a integragao.

< Applications

Application Catalog

Browse all of our available applications and filter by supported features. View
documentation links for more information about each application.

ﬂ () Cisco Security Cloud contro] ® ]][ Supported Features v ]
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Secure access using Duo SSO and SAML,
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Etapa 5. Configurar as informagdes relevantes no aplicativo Cisco Duo.

Copie a ID da entidade e a URL do servigo de sign-on unico do Cisco SCC para o Cisco Duo.



Downloads

XML file 4 Download XML 7] Copy XML

Service Provider

Entity ID (Audience URI) * https:/fwww.okta.com/saml2/service-provider/spzbcwujns

Enter your Cisco Security Cloud Sign On Entity ID (Audience URI)

Single Sign-On Service URL https://sign-on.security.cisco.com/sso/saml2/0oalnbh73a¢

(Assertion Consumer Service

URL) * Enter your Cisco Security Cloud Sign On Entity ID {Audience URI)

Custom attributes Check this box if your Duo Single Sign-0On authentication source uses non-standard attribute names.

Etapa 6. Faga o download do XML e carregue o arquivo no Cisco SCC.
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Note: Os parametros restantes que podem ser configurados no aplicativo a partir do
console Cisco Duo devem ser ajustados de acordo com seus requisitos especificos. As
explicagcdes detalhadas para cada uma dessas configuragées podem ser encontradas na
documentacéo oficial do_Cisco Duo. Exemplos de parametros configuraveis incluem o
nome do aplicativo atribuido, o conjunto de usuarios aos quais a politica se aplica e
outras opg¢oes de personalizagdo que podem ajustar os controles de seguranga para
atender as necessidades da sua organizagao.

Configuracao de politica no Cisco Duo para Cisco ETD
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Neste estagio, todos os componentes sdo conectados e a proxima etapa é configurar uma politica
que se aplica ao processo de autenticacdo do administrador no console Cisco ETD.

Neste exemplo, o foco esta especificamente no controle de acesso com base no endereco IP. No
entanto, o Cisco Duo oferece muitas outras op¢des de controle de acesso.

Uma nova politica pode ser criada e atribuida ao aplicativo, permitindo a aplicagéo das regras de
autenticacao desejadas e restricoes de seguranga para logons do administrador.

Para obter informacdes mais detalhadas sobre todos os controles e op¢des de configuracao
disponiveis no Cisco Duo, consulte a documentagéo oficial do Cisco Duo.

Este recurso oferece orientagao abrangente sobre configuracao, personalizagao e praticas
recomendadas para ajudar a otimizar as politicas de seguranca.

Navegando para a sec¢ao Policies no Cisco Duo, uma politica pode ser criada e atribuida a
conexao Cisco ETD através do Cisco Duo.

Essa politica pode ser aplicada por usuario ou grupo, dependendo dos requisitos de acesso.
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Neste exemplo, como mostrado na imagem, o controle de acesso do IP de origem € ativado pela
configuracado da secdo Redes autorizadas.

Essa configuragao permite acesso somente de intervalos de IP confiaveis especificados,
aumentando a seguranga do Cisco ETD.
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Configuragéo de politica do Cisco Duo

Conclusoes

O Cisco ETD oferece opcdes flexiveis para proteger o acesso do administrador através do MFA e
da integracao com provedores de identidade.

Ao combinar o Cisco SCC com o Cisco Duo, as organiza¢gdes podem implementar politicas de
autenticacao mais fortes, reduzir o risco de acesso nao autorizado e alinhar-se com as praticas
recomendadas do setor para gerenciamento seguro de servigos em nuvem.

Além do MFA, os administradores podem aproveitar os controles baseados em politicas do Cisco
Duo para restringir o acesso com base em critérios especificos, como o enderecgo IP de origem.
Por exemplo, como ilustrado na imagem a seguir, uma tentativa de acesso de um endereco IP
fora do intervalo autorizado é automaticamente bloqueada pelo sistema. Isso garante que
somente as solicitagdes originarias de redes confidveis sejam permitidas, adicionando uma
camada extra de protecdo contra possiveis ataques.

Ao implementar o controle de acesso baseado em IP junto com o MFA, as empresas obtém uma
abordagem de defesa profunda, combinando verificagao de identidade com validagao de local de
rede para proteger interfaces de gerenciamento criticas na nuvem.
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& Network not allowed

Your organization requires you to be on an
authorized network to login.

Secured by Duo

Resultado do controle de rede

A

aviso: E importante entender que essa alteracéo afeta todos os aplicativos que usam o
mesmo dominio de autenticacdo; nao apenas ETD, mas também outros produtos que
dependem do mesmo processo de autenticagdo, como o acesso ao console Cisco Secure
Access.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



