Configurar SSO SAML do Okta para quarentena
de usuario final do SMA
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Introducao

Este documento descreve como configurar o Okta como o provedor de identidade SAML 2.0 para
0 acesso a quarentena do usuario final do Cisco Secure Email SMA.

Pré-requisitos

* Produto: Cisco Secure Email Security Management Appliance (SMA)

* Recurso: SAML SSO para EUQ (Quarentena de usuario final)

* Provedor de identidade: Okta (SAML 2.0)

» Aplicavel a: Implantagdes de SMA que fornecem acesso EUQ em plataformas virtuais ou de
hardware. Substitua nomes de host e portas de exemplo por valores do seu ambiente.

» Contexto da versao: Este procedimento se aplica as versdes do SMA que suportam SAML
para EUQ. Verifique os campos disponiveis e as op¢des de menu na versao instalada.

S

Note: Este documento se concentra na configuracdo SMA EUQ SAML. O ESA é
referenciado somente para geracao de certificado quando o SMA nao pode gerar um
certificado autoassinado.

Requisitos



Antes de comecar, verifique se vocé tem:

» Acesso administrativo a interface da Web do SMA.

* Permissdes administrativas no Okta para criar aplicativos SAML 2.0 e atribuir usuarios ou
grupos.

+ Um certificado e uma chave privada para a configuragao do provedor de servicos do SMA.
Um certificado autoassinado € aceitavel para teste.

* Um FQDN (nome de dominio totalmente qualificado) EUQ SMA acessivel e uma porta que
os usuarios finais podem acessar de seus navegadores.

* A URL de Assercdo SAML do SMA e os valores de ID da entidade SP (em Administracdo do
sistema > SAML depois que vocé cria a entrada SP).

» Contas de usuario no Okta que sao atribuidas ao aplicativo Okta.

» Usuarios sincronizados com o diretério, se a distribuicdo usar integragdo com o diretério.

S

Note: Okta é um provedor de identidade terceirizado. Este documento fornece uma
configuracdo de exemplo para referéncia do cliente.

Componentes Utilizados

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacdes de Apoio

O objetivo € configurar o logon unico (SSO) para o portal de quarentena de spam, de modo que
0s usuarios sejam redirecionados para o Okta para autenticar, completar a autenticagao multifator
(MFA) se estiver habilitada no Okta e, em seguida, retornar ao portal EUQ do SMA. Este
documento se aplica somente ao SMA. O Cisco Secure Email Gateway, anteriormente conhecido
como Email Security Appliance (ESA), € mencionado somente para a geragao de certificado
quando o SMA n&o pode gerar um certificado autoassinado.

Problema: Os usuarios devem se autenticar no portal de quarentena de spam do SMA com o
Okta usando o SAML SSO e o MFA opcional.

Resolucao: Configure o SMA como o provedor de servigos, configure um aplicativo SAML no
Okta, importe as configuracdes do IdP do Okta para o SMA, atribua usuarios no Okta e verifique o
acesso.

Fluxo SAML:



Identity End User Service
Provider Browser (Agent) Provider

End User accessing a deeplink
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- SP generates SAML request
- Includes RelayState as:
- “/docs/ab123678/_123"

Service Provider redirects
3 SAML authentication request back to browser
’ with RelayState=/docs/ab123678/f_123

4
= Il
- IDP parses SAML request ( Browser rel _args SAML request
- Stores RelayState value:
- Idocs/ab123678/f_123
Identify/Authenticate
D. the user

IDP generates SAML assertion
and sends it back to browser
6 with RelayState=/docs/ab123678/f_123

’ Browser relays SAML assertion
7 back to the SP with
- RelayState=/docs/ab123678/f_123 ’
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- SPvalidates SAML Response
If user is authenticated, SP sends - Parses RelayState value as:
Q. securitycontext to browser and presents - “/docslab123678/f 123"
the requested resource
“ldocs/ab123678/f_123"
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Configuracao

Configurar o provedor de servigos (SP) no dispositivo SMA

Para configurar o SMA como um provedor de servigos SAML para acesso EUQ, siga estas
etapas:

. Faca login na interface da Web do SMA .

. Navegue até Administracado do sistema > SAML.

. Selecione Adicionar provedor de servicos.

. Em ID de entidade do provedor de servicgos, insira a ID da entidade que vocé também pode
configurar no Okta.

5. Verifique se Name ID Format e a URL do Assertion Consumer Service (ACS) estao

preenchidos para a interface EUQ.
6. Em Certificado SP, carregue um certificado para assinar solicitagdes SAML.
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Note: O SMA nao pode gerar um certificado autoassinado. Vocé também pode gerar um
certificado em um ESA e exporta-lo para uso no SMA.



Edit Service Provider Settings

Service Provider Settings

Profile Name: J'Fest

Configuration Settings:

Entity ID:  [mysma
7

Name 1D si% - T,
Format: (¥ s g A : &

Assertion

Consumer
URL: (7

sP
Certificate: Choose file  No file chosen

Private Key:  Choose file Mo file chosen

Enter passphrase: |..........

Uploaded Certificate Detalls:
Issuer: CmIN\CN = mytestsma.cisco.comiL=bangalore\O=cisco .com'lLSTI_'_‘rU =Cisco

Subject: C=IN\CN=mytestsma.cisco.com\L=bangalore\D=cisco.com\ST= | cV=cisco

Expiry Qct 11 01:55:18 2029 GMT
Date:

Sign Requests
Sign Assertions

Make sure that you configure the same settings on your Idantity Prowider as well.

Qrganization

Detalls: Name:  |Cisco Systems I
Display Name: Imms'tsma.clscoeuq,oum
URL:  |nttps://mytestsma.ciscoeug.com:B3/
Technical .
I:
Contact: Email: |

Configuragao do provedor de servigos na GUI

Configurar o aplicativo SAML no Okta

Para criar um aplicativo SAML 2.0 no Okta para acesso EUQ SMA, siga estes passos:

. Faca login no Okta como um administrador.

. Navegue até Applications > Applications e selecione Create App Integration.

. Selecione SAML 2.0 e, em seguida, selecione Next.

. Insira um nome de aplicativo, por exemplo, SMA EUQ, e selecione Avancar.

. Em URL de logon unico, insira o URL do ACS do SMA nas configuragdes do provedor de
servicos do SMA.

. Em Audience URI (ID da entidade SP), insira a mesma ID da entidade configurada no SMA.

. Para o formato de ID do nome, selecione EmailAddress.

8. Para Application username, selecione o formato de nome de usuario do Okta apropriado

para sua implantacao.
9. Conclua o assistente, abra o novo aplicativo e copie o arquivo de metadados IdP XML ou o
URL dos metadados.
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SAML Settings Ean
Single Sign On UBL Flpsfimytestiona dscoug.com B
Reciphim URL AR S 0a cam B
Destination URL sy tastsma Ciscoau. com:BaS
Audience Restriction mysma

Dwefaust Relay State

Name 1D Format Emaildeoss

Response Signed

Assertion Signature Skgned

Signature Algorithm RSA_SHAZSE

Digost Algariihen SHAZSS

Assertion Encryption Unancrypted

SAML Single Logout Disabled

suthrComentClasilel PasswordProtected Trarspon

Honar Force Authentication Vo
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Exibir Portal do Okta

Configurar o provedor de identidade (IdP) no dispositivo SMA

Para configurar o Okta como o provedor de identidade (IdP) no SMA, siga estes passos:

1. Faca login na interface da Web do SMA .

2. Navegue até Administragao do sistema > SAML.

3. Em Identity Provider Settings, importe os metadados do Okta IdP da sec¢&o anterior ou insira
os valores manualmente.

Edit Identity Provider Settings

Identity Provider Setting

Profile Name: |Tesl:

Configuration Settings: ° Configure Keys Manually

E?ﬁfi'\-’ D: Ihttp:ffwww.okta.co;_

SS0 URL: https: // I\ 2 com/app/mailorg710125_cis
L) cosma_1 I s <o/ sam|

Certificate: Choose file No file chosen
Uploaded Certificate Details:
Issuer: C=Us\CN=INEEEE =San
Francisco\0=0kta\ST=California\emailaddress=info@okta.com\OU=5S0Provider
Subject: C=US\CN=INER\|-San
Francisco\O=0kta\ST=California\emailAddress=info@okta.com\OU=S50Provider

Expiry Oct 14 12:29:40 2029 GMT
Date:

Import IDP Metadata

No file chosen

| Submit



Configuracgdes de perfis IdP na GUI do SMA

Atribuir usuarios ao aplicativo Okta

Para permitir que os usuarios se autentiquem no EUQ do SMA através do Okta, atribua usuarios
ou grupos ao aplicativo Okta:

1. No Okta, abra o aplicativo que vocé criou.
2. Navegue até Atribuicdes > Pessoas e selecione Atribuir.
3. Selecione Atribuir ao lado de cada usuario e, em seguida, selecione Concluido.

@ Ccisco-sma
=

Active - WView Logs

Assignments

Assign = #° Convert Assignments People -
FILTERS Person Type
ironport test
inportétest.com
Groups
l _ Individual ra »
G iectcom

Atribuindo usuarios no portal do Okta

S

Note: Vocé pode atribuir usuarios manualmente, sincronizar usuarios do Ative Diretory ou
usar outra integragao de diretério suportada pelo Okta.

Configurar MFA no Okta (opcional)



Se vocé quiser a autenticagao multifator (MFA) para acesso EUQ, configure as politicas MFA no
Okta para o aplicativo:

1. No Okta Admin, navegue para Seguranga > Autenticacao.
2. Configure os fatores obrigatorios, por exemplo, Okta Verify, Google Authenticator ou SMS, e
aplique a politica ao aplicativo EUQ do SMA.

Verificar login SAML

Resultado esperado: Para verificar a configuragao, execute estas etapas:

1. Navegue até a URL EUQ do SMA, por exemplo, https://<sma-fqdn>:<port>/.

2. Confirme se o navegador redireciona para o Okta para autenticacao.

3. Se o MFA estiver habilitado, conclua o desafio MFA.

4. Confirme se vocé foi redirecionado de volta ao portal de quarentena de spam do SMA e se
pode acessar as fungdes de quarentena.

Connecting to &

okta

Fazendo login usando o Okta
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Visualizagdo da quarentena de spam apos fazer login no Okta



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



