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Introduction

Este documento descreve a diferenca entre as agdes defang e redirect usadas no filtro de URL e
como usar a opgao de regravacao disponivel para o atributo e o texto href.

Prerequisites

Requirements

Para agir com base na reputagao da URL ou para aplicar politicas de uso aceitavel com a
mensagem e filtros de conteudo, o recurso de filtros de epidemia deve ser habilitado globalmente.

Componentes Utilizados



As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Cisco Secure Email Gateway
- Filtros de epidemia
- Filtros de conteudo e mensagens
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informacgdes de Apoio

Um dos recursos de filtragem de URL € agir com base na reputagao ou categoria do URL com o
uso de filtros de mensagem e/ou conteudo. Com base no resultado da verificagdo de URL
(condicao relacionada a URL), uma das trés agdes disponiveis em uma URL pode ser aplicada:

- Desativar URL
- Redirecionar para o Cisco Security Proxy
- Substituir URL pela mensagem de texto

O foco deste documento € explicar o comportamento entre as opgdes Defang e Redirect URL. Ele
também fornece uma breve descricao e explicagao dos recursos de regravagao de URL da
detecgao de ameacas nao virais de um filtro de deteccao de epidemia.

Exemplo de mensagem

A mensagem de exemplo usada em todos os testes € o tipo de mensagem MIME
multipart/alternate e inclui partes text/plain e text/ntml. Essas partes geralmente sao geradas
automaticamente por software de e-mail e contém o mesmo tipo de conteudo formatado para
receptores HTML e ndo-HTML. Para isso, o conteudo de text/plain e text/html foi editado
manualmente.

Content - Type: multipart/alternative; boundary=" 7781793576330041025==" M ME-
Version: 1.0 From adm n@xanpl e.com Date: Mn, 04 Jul 2022 14:38:52 +0200 To: admi n@i sco.com
Subj ect: Test URLS -- 7781793576330041025== Cont ent - Type: text/plain; charset="us-
ascii” M MEe-Version: 1.0 Content-Transfer-Encoding: 7bit This is text part of the message Linkl
http://mal ware.testing.google.test/testing/ mal ware/ and some text Link2: http://cisco.com and
some text -- 7781793576330041025== Content-Type: text/htm ; charset="us-ascii"

M ME- Version: 1.0 Content-Transfer-Encodi ng: 7bit

This is an HTM. part of the nessage

Linkl: http://nmalware.testing.google.test/testinag/ mal ware/ and sone text

Li nk2: CLICK ME sone text
Li nk3: http://mal ware.testing.google.test/testing/ malware/ and sone text

Li nk4: http://cisco.comand sone text

7781793576330041025==- -

Parte | - Defang



https://en.wikipedia.org/wiki/MIME
http://malware.testing.google.test/testing/malware/
http://malware.testing.google.test/testing/malware/

Configuragdes
Na primeira parte, a configuragao usa:

- Politica de e-mail com configuragao antisspam (AS)/antivirus (AV)/prote¢ao avangada contra

malware ﬁAMPi e filtros de deteciéo iOFi desativados
Policies

Add Policy...
Order | Policy Name  Anti-Spam Anti-Virus Advanced Malware Protection Graymail Content Filters Outbreak Filters Advanced Phishing Protection Delete
1 URLTest (use default) (use default) (use default) {use default) URL_SCORE Disabled (use default) ﬂ

. Filtro de conteudo de entrada: Filtro de conteddo URL_SCORE habilitado

Add Filter... |
Order | Filter Name Descrintion | Rules | Palicies Duplicate | Delete

1 URL_SCORE URL_SCORE: if {url-reputation(- 10.00, «6.00 , =7, 0, 1)) { leg-entry["$FilterName™); url-reputation-defang]-10.00, -5.00,,0); } L |

O filtro de conteudo usa a condigcao de reputacdo de URL para corresponder URLs mal-
intencionados, aqueles com pontuacgao entre -6,00 e -10,00. Como acao, o nome do filtro de
conteudo é registrado e a agédo de desativacao url-reputation-defang € tomada.

Acdo de defang

Eimportante esclarecer o que é uma agéo de descongelamento. O guia do usuario fornece uma
explicacédo; Desative uma URL para que nao seja possivel clicar nela. Os destinatarios da
mensagem ainda podem ver e copiar o URL.

Cenario A

Deteccao de ameacas nao virais do filtro de deteccdo No
Acéo do filtro de conteudo Defang

websecurityadvancedconfig href e a regravagao de
. . No

texto esta habilitada

Este cenario explica o resultado da ag¢ao de desativagédo configurada com as configuracdes

padrao. Na configuragao padrao, o URL é regravado quando apenas as tags HTML sao

removidas. Observe um paragrafo HTML com alguns URLs:

Linkl: http://mal ware.testing.google.test/testing/ malware/ and sone text

Li nk2: CLICK ME sone text

Li nk3: http://nmalware.testing.google.test/testing/ nalware/ and sone text

Nos dois primeiros paragrafos, o URL é representado por uma tag A HTML adequada. O
elemento <A> inclui o href= atributo que esta incluido na propria tag e indica o destino do link. O
conteudo dos elementos de tag também pode indicar o destino do link. Este text form do link pode
incluir o URL. O primeiro Link1 inclui o mesmo link de URL no atributo href e na parte de texto do
elemento. Observe que esses URLs podem ser diferentes. O segundo Link2 inclui o URL
apropriado somente dentro do atributo href. O ultimo paragrafo ndo inclui quaisquer elementos A.


http://malware.testing.google.test/testing/malware/
http://malware.testing.google.test/testing/malware/

Note: O endereco correto sempre pode ser visto quando vocé move o cursor sobre o link ou
quando vocé exibe o codigo-fonte da mensagem. Infelizmente, o cédigo-fonte ndo pode ser
facilmente encontrado com alguns clientes de e-mail populares.

Quando a mensagem é correspondida pelo filtro URL_SCORE, os URLs mal-intencionados sao
removidos. Quando o log de URL estiver habilitado com o comando OUTBREAKCONFIG as
pontuacdes e URLs podem ser encontrados em mail_logs.

Mon Jul 4 14:46:43 2022 Info: M D 139502 URL http://mal ware.testing.google.test/testing/ nmal ware/
has reputation -9.4 matched Cond tion: URL Reputation Rule Mon Jul 4 14:46:43 2022 Info: MD
139502 Custom Log Entry: URL_SCORE Mon Jul 4 14:46:43 2022 Info: M D 139502 URL

http://mal ware.testing. google.test/testing/ nalware/ has reputation -9.4 matched Acti n: URL

def anged Mon Jul 4 14:46:43 2022 Info: M D 139502 URL

http://mal ware.testing. google.test/testing/ nalware/ has reputation -9.4 matched Acti n: URL

def anged Mon Jul 4 14:46:43 2022 Info: M D 139502 URL

http://mal ware.testing. google.test/testing/ nalware/ has reputation -9.4 nmatched Acti n: URL

def anged Mon Jul 4 14:46:43 2022 Info: MD 139502 rewitten to M D 139503 by url-reputation-

def ang-action filter 'URL_SCORE

Isso resulta na mensagem reescrita:

-- 7781793576330041025== Content-Type: text/htm; charset="us-ascii" M M Version
1.0 Content-Transfer-Encoding: 7bit

This is an HTML part of the nmessage

Li nk1l: http://mlware.testing.google.test/testing/ malware/ and sone text
Li nk2: CLICK ME sone text

Li nk3: http://nmal ware.testing.google.test/testing/ nalware/ and sone text

Li nk4: http://cisco.comand sone text

-- 7781793576330041025==- -
O resultado da agao defang tomada na parte text/html da mensagem MIME & uma tag A retirada
e o conteudo da tag é deixado intocado. Nos dois primeiros paragrafos, ambos os links foram
desvinculados, onde o codigo HTML foi removido e a parte de texto do elemento foi deixada. O
endereco da URL no primeiro paragrafo € o da parte de texto do elemento HTML. Deve-se notar
que o endereco URL do primeiro paragrafo ainda esta visivel apds a agao de descongelamento
ter sido tomada, mas sem as tags A HTML, o elemento ndo deve ser clicavel. O terceiro paragrafo
nao € definido como o endereco da URL aqui ndo é colocado entre quaisquer marcas A e néo é
considerado um link. Talvez ndo seja um comportamento desejavel por duas razées. Primeiro, o
usuario pode ver e copiar facilmente o link e executa-lo no navegador. A segunda razao é que
alguns softwares de e-mail tendem a detectar uma forma valida de URL dentro do texto e torna-lo
um link clicavel.

Vejamos a parte de texto/sem formatagdo da mensagem MIME. A parte de texto/sem formatacao
inclui dois URLs no formulario de texto. O texto/simples é exibido por MUA que nao entende o
cbédigo HTML. Na maioria dos clientes de e-mail modernos, vocé nao vé as partes de texto/sem
formatacdo da mensagem, a menos que tenha configurado intencionalmente seu cliente de e-mail
para fazer isso. Geralmente, vocé precisa verificar o cdédigo-fonte da mensagem, um formato EML
bruto da mensagem para ver e investigar as partes MIME.

A listagem aqui mostra URLs da parte de texto/sem formatagédo da mensagem de origem.



Li nk1l: http://mal ware.testing.google.test/testing/ malware/ and some text Link2: http://cisco.com
and sone text

Um desses dois links teve uma pontuagédo maliciosa e foi desfigurado. Por padrao, a agao defang
realizada na parte de texto/sem formatacao do tipo MIME tem um resultado diferente do que na
parte de texto/html. Esta entre as palavras BLOQUEADAS e todos os pontos entre colchetes.

-- 7781793576330041025== Content - Type: text/plain; charset="us-ascii" M M-
Version: 1.0 Content-Transfer-Encoding: 7bit This is text part of the nessage Link1:
BLOCKEDnal war e[ . Jtesting[.] google[.]test/testing/ mal ware/ BLOCKED and sone text Link2:
http://cisco.comand sone text -- 7781793576330041025==

Soma:

- Execucéo de defang na parte TEXT/PLAIN regrava a URL em blocos BLOQUEADOS

- A execucgao Defang na parte TEXT/HTML regrava o URL a partir de uma tag A HTML quando
a tag A é retirada sem o texto entre as tags A tocadas, que também pode ser um endereco
URL

Cenario B

Deteccao de ameacas nao virais do filtro de deteccdo No
Acao do filtro de conteudo Defang

websecurityadvancedconfig href e a regravagao de

texto esta habilitada Yes

Este cenario fornece informagdes sobre como o comportamento da agao de defangs muda apos o
uso de uma das opgdes websecurityadvancedconfig. O websecurityadvancedconfig € o comando
CLI especifico em nivel de maquina que permite ajustar configuragdes especificas para
verificagdo de URL. Uma das configuragdes aqui permite que vocé altere o comportamento
padrao da acao de desativacao.

> websecuri tyadvancedconfig Enter URL | ookup timeout in seconds: [15]> Enter the maxi num nunber
of URLs that can be scanned in a nessage body: [100]> Enter the maxi mrum nunber of URLs that can
be scanned in the attachnments in a message: [25]> Do you want to rewite both the URL text and
the href in the nmessage? Y indicates that the full rewitten URL will appear in the email body.
N indicates that the rewitten URL will only be visible in the href for HTML nessages. [N > Y

Na quarta questao, Do you want to rewrite both the URL text and the href in the message? .., @ resposta v indica
que, no caso da parte MIME baseada em HTML da mensagem, todas as strings de URL que
correspondem independentemente de serem encontradas no atributo href do elemento A-tag, € a
parte de texto ou fora de qualquer elemento que seja reescrito. Neste cenario, a mesma
mensagem € enviada novamente, mas com um resultado ligeiramente diferente.

Examine novamente o cédigo da peca MIME text/html com os URLs e compare-o com o cédigo
HTML processado pelo gateway de e-mail.

Linkl: http://nmalware.testing.google.test/testing/ malware/ and sone text

Li nk2: CLICK ME sone text


http://malware.testing.google.test/testing/malware/
http://malware.testing.google.test/testing/malware/

Li nk3: http://ml ware.testing.google.test/testing/ malware/ and sone text

Li nk4: http://cisco.comand sone text

Quando a opc¢ao de reescrita de texto e href esta habilitada, todas as correspondéncias dos URLs
de filtro sdo desvinculadas, independentemente de o endereco do URL fazer parte do atributo href
ou da parte de texto do elemento HTML da tag A, ou de ser encontrado em outra parte do
documento HTML.

-- 7781793576330041025== Content - Type: text/htm ; charset="us-ascii" M M- Version:
1.0 Content-Transfer-Encodi ng: 7bit

This is an HTM. part of the nessage

Li nk1l: BLOCKEDnal ware[.]testing[.]google[.]test/testing/ mal ware/ BLOCKED and sone text
Li nk2: CLICK ME sone text

Li nk3: BLOCKEDnal ware[.]testing[.]google[.]test/testing/ mal ware/ BLOCKED and sone text

Li nk4: http://cisco.comand sone text

-- 7781793576330041025==- -
Os URLs separados agora sao reescritos quando o elemento A-tag é removido junto com uma
reescrita da parte de texto do link quando ele corresponde ao formato do URL. A parte de texto
reescrita é feita da mesma forma que na parte de texto/sem formatagédo da mensagem MIME. O
item é colocado entre palavras BLOQUEADAS e todos os pontos sao colocados entre colchetes.
Isso impede que o usuario copie e cole o URL, e alguns clientes de software de e-mail tornam o
texto clicavel.

Soma:

- Execugao de defang na parte TEXT/PLAIN regrava a URL em blocos BLOQUEADOS

- A execucgao defang na parte TEXT/HTML regrava a URL a partir de uma tag A HTML quando
uma tag A é retirada

- A execugao defang na parte TEXT/HTML regrava todas as strings de URL que correspondem
aos blocos BLOQUEADOS

Parte Il - Redirecionar

Configuragdes

Na segunda parte, a configuragao usa:

- Politica de e-mail com confii uracao AS/AV/AMP padrao e OF desabilitado
Policies

Add Policy...
Order | Policy Name = Anti-Spam Anti-Virus Advanced Malware Protection Graymail Content Filters Outbreak Filters Advanced Phishing Protection Delete
i URLTest (use default)  (use default) (use default) (use default)  URL_SCORE Disabled (use default) @

. Filtro de conteudo de entrada: Filtro de conteddo URL_SCORE habilitado

Add Filter...
Order | Filter Mame Description | Rules | Polickes Duplicate | Delete
URL_SCORE URL_SCORE: if {url-reputation{-10.00, -6.00 , **, 0, 1]} { log-entry(*$Filtertame"}; url-reputation-proxy-redinect(-10.00, -6.00,",0); } Ry |



O filtro de conteudo usa a condicao de reputacdo de URL para corresponder URLs mal-
intencionados, aqueles com pontuagao entre -6,00 e -10,00. Como agao, o nome do filtro de
conteudo é registrado e o redirect action € tomada.

Acao de redirecionamento

Redirecionar para o servigo Cisco Security Proxy para avaliacdo do tempo de clique permite que
o destinatario da mensagem clique no link e seja redirecionado para um proxy de seguranga da
Web da Cisco na nuvem, que bloqueia o acesso se o site for identificado como mal-intencionado.

Cenario C

Deteccao de ameacas néo virais do filtro de deteccdo No
Acao do filtro de conteudo Redirecionar

websecurityadvancedconfig href e a regravacao de

texto esta habilitada No

Esse cenario é muito semelhante em comportamento ao Cenario A a partir da primeira parte com
a diferenca feita na acao do filtro de conteudo para redirecionar o URL em vez de desdefini-lo. As
configuracdes de websecurityadvancedconfig sdo restauradas para as configuragdes padrao, o
que significa que "Do you want to rewrite both the URL text and the href in the message? .. €sta definido como
N.

O gateway de e-mail detecta e avalia cada um dos URLs. A pontuagéo mal-intencionada aciona a
regra de filtro de conteudo URL_SCORE e executa a agao url-reputation-proxy-redirect-action

Tue Jul 5 12:42:19 2022 Info: MD 139508 URL http://mal ware.testing. google.test/testing/ mal ware/
has reputation -9.4 matched Condition: URL Reputation Rule Tue Jul 5 12:42:19 2022 Info: MD
139508 Custom Log Entry: URL_SCORE Tue Jul 5 12:42:19 2022 Info: M D 139508 URL

http://mal ware.testing. google.test/testing/ malware/ has reputation -9.4 matched Action: URL
redirected to Cisco Security proxy Tue Jul 5 12:42:19 2022 Info: M D 139508 URL

http://mal ware.testing. google.test/testing/ malware/ has reputation -9.4 matched Action: URL
redirected to Cisco Security proxy Tue Jul 5 12:42:19 2022 Info: M D 139508 URL

http://mal ware.testing. google.test/testing/ malware/ has reputation -9.4 matched Action: URL
redirected to Cisco Security proxy Tue Jul 5 12:42:19 2022 Info: MD 139508 rewitten to MD
139509 by url-reputation-proxy-redirect-action filter 'URL SCORE

Observe como os URLs s&o reescritos na parte HTML da mensagem. O mesmo que no cenario
A, somente os URLs encontrados no atributo href de um elemento A-tag sao reescritos e os
enderecos de URL encontrados na parte de texto do elemento A-tag sédo ignorados. Com uma
acao de desativacao, um elemento A-tag inteiro € removido, mas com uma agao de
redirecionamento a URL no atributo href é reescrita.

-- 7781793576330041025== Content - Type: text/htm ; charset="us-ascii" M M- Version:
1.0 Content-Transfer-Encoding: 7bit

This is an HTM. part of the nessage

Linkl: http://mal ware.testing.google.test/testinag/ malware/ and sone text

Li nk2: CLICK ME sone text
Li nk3: http://nmalware.testing.google.test/testing/ nalware/ and sone text

Li nk4: http://cisco.comand sone text


http://secure-web.cisco.com/1IhMDvC_ap7q0pHdJYlUMs2eLayIaSowon_3Qb8bMIgAO_aKJD9PA6VBspUtiCNkxlKc5eJlNhOtEfr39JCzxxvtcBL1Afs_iV01OL_vXFE30zOmEEVYX8djFTJ1T9seDtxmxF8beciVywF2xlokkRSP8SolTEtSJyveaHblr8uI4gcXBUrhul0C3rfjHzH92GySnz9Fh7Waj8cv67P7WHi4qCTYzzEXbGh4DXbIig8VD6PHCMsezaN-79nWaAy6GeFPvBax7UsMzugzsInsQaQ/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1IhMDvC_ap7q0pHdJYlUMs2eLayIaSowon_3Qb8bMIgAO_aKJD9PA6VBspUtiCNkxlKc5eJlNhOtEfr39JCzxxvtcBL1Afs_iV01OL_vXFE30zOmEEVYX8djFTJ1T9seDtxmxF8beciVywF2xlokkRSP8SolTEtSJyveaHblr8uI4gcXBUrhul0C3rfjHzH92GySnz9Fh7Waj8cv67P7WHi4qCTYzzEXbGh4DXbIig8VD6PHCMsezaN-79nWaAy6GeFPvBax7UsMzugzsInsQaQ/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F

-- 7781793576330041025==- -
Como resultado, o cliente de e-mail exibe dois links ativos: Link1 e Link2, ambos apontam para o
servigco Cisco Web Security Proxy, mas a mensagem exibida no cliente de e-mail exibe a parte de
texto da tag A que nao é reescrita por padrao. Para ver melhor isso, observe a saida do cliente de
webmail que exibe a parte text/html da mensagem.

Mot Secura — aws-pv3201.cisco.com

U Logout

roundcube = X conacs L serings

e ] - — il - -
+*= (<) .L ;.! - B, | ] el - Ly = - sen
Baik Compose Reply Reply all Forward Delete Move Print Mark More
Qe D Test URLs Message 3of 13510 | 4 | b
s
# Drafts m =
&) sent
B Junk
= This is an HTML part of the message
W Trash

Link1: hip:/ fmalware testing. google test/testing /malware/ and some text
Lirk2: CLICK ME same text
Lirk3: hinp:/ fmahvare testing google. testfresting /ralware | and some text

Link4: hup:ffcisco.com and some text

Open "secure-web.cisco.com/1IhMDVE_apTqlpHd) YIUMs2elaylaSowon_3Qb8bMIgAD_akJOB PAGVEspUICNKxL... PvBaxTUsMzugzsinsQadQhtipk h2Fmatware.testing google. test W 2Fiesting ¥ 2Fmalware ™ 2F” in @ new tab

Na parte de texto/sem formatacédo da parte MIME, o redirecionamento parece mais facil de
entender, pois cada string de URL que corresponde a pontuagao é reescrita.

-- 7781793576330041025== Cont ent - Type: text/plain; charset="us-ascii" M M-
Version: 1.0 Content-Transfer-Encoding: 7bit This is text part of the message Link1:
http://secure-

web. ci sco. conl 1dupt zzunif | | uUAGDNg__ M hr ANf OQZ4xul Dj L8ygeTnpwbH Po0722VEI VeKf sJWW00kULnj FQancMvh
r p6xEpTrKeEFYNnhDOhRLuTwy P2TC-

b74Q VOznKsi kLcNnmdC4pl Bt | ol sZ707 Ml 0CAHECgyxBRf _bx YMAPQDNVSZOW3UPNF - mBO7Rwt sPfi _-

Ey XHQb3pTzMpy FbQB6I VI f Dq96VcNMBqi DzGLTgFwej 4J_- Qw

72i 3qCp9e YFDXR1LCOY4T9bkDVO _0xZh56Z53w ht t p¥B8AYRFY2Fmal war e. t est i ng. googl e. t est ¥2Ft est i ng¥2Fnmal wa
re%2F and some text Link2: http://cisco.comand some text -- 7781793576330041025==

Soma:

- A execucgao de redirecionamento na parte TEXT/PLAIN regrava a string de URL que
corresponde ao servigo proxy Cisco Web Secure

- A execucao de redirecionamento na parte TEXT/HTML regrava o URL a partir de um atributo
HTML A-tag href com o servigo de proxy do Cisco Web Secure, mas deixa todas as outras
strings de URL correspondentes sem modificacoes

Cenario D

Deteccado de ameacas nao virais do filtro de deteccdo No
Acéo do filtro de conteudo Redirecionar

websecurityadvancedconfig href e a regravagao de

texto esta habilitada Yes

Esse cenario é semelhante ao cenario B da parte um. Para regravar todas as strings de URL que
correspondem na parte HTML da mensagem esta habilitada. Isso € feito com o comando
websecurityadvancedconfig quando vocé responde Y como "Do you want to rewrite both the URL text and



the href in the message? .. pergunta.

-- 7781793576330041025== Content-Type: text/htm; charset="us-ascii" M M- Version:
1.0 Content-Transfer-Encoding: 7bit

This is an HTM. part of the nmessage

Linkl: http://secure-

web. ci sco. com 1dupt zzunilf | | uUAGDNg M hr ANf OQZ4xul Dj L8ygeTnpwbH Po0722VEI VeKf s JWW00kULnj FQancMvh
r p6xEpTnKeEFYNhDOhRIUTWP2TC-

b740 VOznKsi kLcNndCApl Bt | ol sZ707Mri 0CAHECgy xBRf _bx YMAPODNVSZOW3UPNf - nB07Rwt sPfi _-

Ey XHQ03pTzMyFb@B61 Ml f Dg96VcNMBgi DzGlTgFwej 4J - Qv

72i 39Cp9e YFDXR1COY4T9bkDVO 0xZh56Z53w ht t p¥8AYRFY¥2Fnal war e. t est i ng. gooql e. t est ¥2Ft esti ng¥%2Fnmal wa
re¥?F and some text

Li nk2: CLICK ME sone text

Li nk3: http://secure-

web. ci sco. conm 1dupt zzunif I | uUAGDNg__ M hr ANf OQZ4xul Dj L8ygeTnpwbH Po0722VEIl VeKf sJWW00kULnj FQancMvh
r p6xEpTrKeEFYNhDOhRLuTwy P2TC-

b74Q VOznKsi kLcNndC4pl Bt | ol sZ707 Ml 0CAHECgy xBRf _bx YMAPQDNVSZOW3UPNF - mBO7Rwt sPfi _-

Ey XHQb3pTzMpy FbQ86I VI f Dq96VcNMBqi DzGLTgFwej 4J_- Qw

72i 3qCp9e YFDXR1LCOY4T9bkDVO _0xZh56Z53w ht t p¥8AYRFY2Fmal war e. t est i ng. googl e. t est ¥2Ft est i ng¥2Fnmal wa
re%2F and sone text

Li nk4: http://cisco.comand sone text

-- 7781793576330041025==- -

Quando a reescrita de href e texto estiver habilitada, todas as strings de URL que
corresponderem as condi¢des do filtro de conteudo serao redirecionadas. A mensagem no cliente
de e-mail agora € apresentada com todo o redirecionamento. Para entender melhor isso, observe
a saida do cliente de webmail que exibe a parte de texto/html da mensagem.

Mot Secure — ews-pv3201.cisco.com e g 0 +
Abaut 1 i) Logout
roundcube . 1 Contacts a Settings
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Back  Compose Reply Replyall  Forward  Delete Move Priny Mark Mare

Q o CEED Test URLs Message 4af 13513 | 4 | »
& Drafs m =
& sent

B3 Junk

This i an HTML part of the message

Y
Trash
W Tras Link1: hitp:{ [secure-web cisco.com /! duptzzumllluAgDNa_ M_hrANFOQZ4xulDiLByqe TmpwhHIPG0 72 2VEN e KEsIWMwFODKUL miFQans MMArp6xEp Trke EFYnhDORR LuTwyP2TC

b 40NOznKs kL md CApigtiols2 7OTMmIDCAHEC oy BRE_bxY MAPQONYSZ 0w 3UPHF-mB0T RwtsPfi_- EyKHOBINT zMpyFbOBGMVDRSEVCNMSqiDZT 1 TaFweld) ~CM.
F2i3aCpIeYFOXRLCOYATILKDVE oxZhi6Z5 3w (hip%3 ARZFE: Fralware 1esting goog e tests2 Fresting®2Fmabware®ZF and some el
Link2: CLICK ME some text
Link3: hetp:/ [secure-web cisco.com/ lduptzrzum LiliuAgDNg_M_hrANFOOZ4xulDjLEyqe Tmpwhb HIPG0 7 2 2VENV e Kfs IWWFOORULmiFCanc MMArpSxEpTmEeEFYnhDORR 1uTwyP2TC
b0 OznK s ikLcNmd CapiitiolsZ FOTMmIDCSHEC gy BRE_bx Y MAPQDNYSZ0w SUPNF-m BT Rwts Pfi_-EyxXHObIpT zMpyFDOBENVIFDQI6WCNMSqIDZG 1 ToFweld)_~OM-
72i3qCpoeYFOXRLOOYATSLKDNVD_oxZh36Z5 3w/ hupkl AR2ZFRI Fralware testing google.testd FrestingM2Fmatware®2ZF and some text
Link4: hetp:/ feisca.com and some text

Open "secure-web,clsco.comTduptzzumiflluAgDNg__M_hrAN| LeygeTmpwbH * in & now tab

A parte de texto/sem formatagdo da mensagem MIME €& a mesma do Cenario C, pois a alteragéo
websecurityadvancedconfig ndo tem nenhum impacto sobre as partes de texto/sem formatagao
da mensagem.

-- 7781793576330041025== Content - Type: text/plain; charset="us-ascii" M M-
Version: 1.0 Content-Transfer-Encoding: 7bit This is text part of the message Link1:



http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F

http://secure-

web. ci sco. conl 1dupt zzunif I | uUAGDNg__ M hr ANf OQZ4xul Dj L8yqgeTnpwbH Po0722VEIl VeKf sJWW00kULnj FQancMvh
r p6xEpTrKeEFYNnhDOhRLuTwy P2TC-

b74Q VOznKsi kLcNmdC4pl Bt | ol sZ707Mrl 0CAHECgy xBRf _bx YMAPQDNVSZOW3UPNF - mBO7Rwt sPfi _-

Ey XHQb3pTzMpy FbQB6I VI f Dq96VcNMBqi DzGLTgFwej 4J_- Qw

72i 3qCp9e YFDXR1LCOY4T9bkDVO _0xZh56Z53w ht t p¥B8AYRFY2Fmal war e. t est i ng. googl e. t est ¥2Ft est i ng¥%2Fnmal wa
re%2F and some text Link2: http://cisco.comand some text -- 7781793576330041025==

Soma:

- A execucao de redirecionamento na parte TEXT/PLAIN regrava as strings de URL que
correspondem ao servico de proxy do Cisco Web Secure

- A execucao de redirecionamento na parte TEXT/HTML regrava o URL a partir de um atributo
HTML A-tag href junto com a parte de texto, bem como qualquer outra string de URL que
corresponda no corpo HTML ao servico proxy Cisco Web Secure

Parte 3 - DE Redirecionamento

Esta parte fornece informacgdes sobre como as configuragdes de OF para detec¢ao de ameacas
nao-virais afetam as varreduras de URL.

Configuragao

Para esse fim, o filtro de conteudo usado nas duas primeiras partes € desativado.

- Politica de e-mail com configuragdo AS/AV/AMP padrao e OF habilitado

Policies

Add Policy. ..
Order Policy Name Anti-Spam Anti-Virus Advanced Malware Protection Graymail Content Filters | Outbreak Filters | Advanced Phishing Protection = Delete
1 URLTest {use default) (use default)  (use default) (use default) Enabled Retention Time: | (use default) I}

(no filters) Virus: 1 day
Other: 4 hours

- Os filtros de deteccdo de ameacas nao virais verificam se a deteccao de ameacas nao é viral
e configuram uma reescrita de URL para reescrever todas as URLs contidas em e-mails mal-
intencionados



Mail Policies: Outbreak Filters

Qutbreak Filtering for Policy: URLTest

Enable Oulbreak Fillering (Customize settings) a

Outbreak Filter Settings
Quarantine Threat Level: (7 28

Maximurn Quaranting Retention: | yiral attachments: [ oms B
Gther Threats: v B
Deliver messages without addxng them to quaranting
Bypass Attachrent Scanning: & | None configured
Message Modification

[ Enable message modification. Required for non-viral threat detection (excluding attachments)
Message Modification Threat Level: (7 28

Message Subject: | propend @ [[SUSPICIOUS MESSAGE] Insert Variables | Preview Text &8
Include the X-IronPort-Cutbreak-5tatus headers: Enable for all messages
Enabile only for threat-based outbreak
0 Disable
Include the X-IronPort-Cutbreak-Description header: Enable

Disable

Alternate Destination Mall Host (Other Threats only): | |
fexamples: example.corn, 10.0.0.1, 2001:420:80:1::5)
URL Rewriting: | Cisco Security proxy scans and rewrites all URLs contained in malicious cutbreak emails.
O Enable only for unsigned messages (recommended)
Enabile for all messages
Disable

Bypass omain Scanning (7

F:
(examples: exampie.com, orm.example.com, 10.0.0.1, 10.0.0.0/24, 2001:420:80:1::5, 2001 :db8::/32)

Threat Disclaimer: | nane B
Disclaimer text will be applied to the tap of the message body far Suspicious and Quarantined messages. Ta create custom disclaimers go to Mall Poficies > Text
Resources > Disclaimers

E=

Quando a mensagem é classificada por OF como mal-intencionada, todos os URLs dentro sdo
regravados com o servigo proxy Cisco Web Secure.

Cenario E

Deteccao de ameacas nao virais do filiro de deteccao Yes
Acao do filtro de conteudo No

websecurityadvancedconfig href e a regravagao de

texto esta habilitada No

Este cenario mostra como a regravagao de mensagem funciona com apenas OF habilitado e
websecurityadvancedconfig href e a regravagao de texto desabilitada.

Wed Jul 6 14:09:19 2022 Info: MD 139514 Qutbreak Filters: verdict positive Wed Jul 6 14:09:19
2022 Info: M D 139514 Threat Level =5 Category=Phi sh Type=Phi sh Wed Jul 6 14:09:19 2022 Info: MD
139514 rewitten URL u' http://malware.testing.google. . test/testing/ malware/' Wed Jul 6 14:09:19
2022 Info: MD 139514 rewitten URL u' http://cisco.com Wed Jul 6 14:09:19 2022 Info: M D 139514
rewitten URL u' http://malware.testing.google.test/testing/ malware/' Wd Jul 6 14:09:19 2022
Info: MD 139514 rewitten URL u' http://malware.testing.google.test/testing/malware/' Wed Jul 6
14:09: 19 2022 Info: MD 139514 rewitten to M D 139515 by url-threat-protection filter 'Threat
Protection' Wed Jul 6 14:09:19 2022 Info: Message finished MD 139514 done Wed Jul 6 14:09:19
2022 Info: M D 139515 Virus Threat Level =5 Wed Jul 6 14:09:19 2022 Info: MD 139515 quaranti ned
to "Qutbreak" (Qutbreak rul e:Phish: Phish)

Vamos comecar com a parte MIME text/plain. Apés uma rapida verificacao, pode-se observar que
todos os URLs dentro da parte de texto/sem formatagao séo regravados nos servigos proxy do
Cisco Web Secure. Isso acontece porque a regravagado de URL esta habilitada para todos os
URLs dentro da mensagem mal-intencionada de deteccéo.

-- 7781793576330041025== Content - Type: text/plain; charset="us-ascii" M M-



Version: 1.0 Content-Transfer-Encoding: quoted-printable This is text part of the nessage Linkl:
http://secure-web. ci sco. coml 11ZWnZYNMbRp_t vvnco4l 3G nEx| EFqgpi r K= f 5WBnD_7X-

8wSvnmDQx YNYhb4apl Et OXp_- 0CMInywb\WK63xZIl Fnj 5S_n0OvY18F9GOIWCSoVIpK= 30EQ8I B-j cbj x9BW ZaNbl -t -
uTOLj 107Z3j 8XCAdOaHe 1t 7GGF8LFt 1GNFRCVLEM wQZyo- uxh= Uf khZVETXPZAdddg6-

uCeoei M RZUOCAzqvgw2axnB03AUpi eDdf eMHYXpnzeMw574FRGobr 7uV=

t B65hf y29t 2r _VyWA24b6nyaKyJ_hnmRf 2A4PBWOTe37cRLveONF9cl 3P51Gx U/ ht t p¥8AYRFIRF=

mal war e. t esti ng. googl e. t est %2Ft esti ng%2Fmal war e%2F and some text Link2: http://secure-

web. ci sco. con 107068d- dObG3Sqwei fi | 89X-t Y7S4csHT6=

LsLToTUYJqVWef Lf ODch91ly XW J8aOxPqlPQBSACgJI Dt 4hCZi pXXmC1XI 3- XdNLGBMIObLf j 1cB= hY_OW Bf LD
zC86MD2dm f OXCgKTOt DET3RD_KAe UWMTVWWZVIN9i 81 LPcwBBBi 9TLj MAMhRKPeg= En_YQvDnCzTB4qYkGBaUQ Fsec XB-
V_HU1vL8I RFRP- ud Nj hHp9kWCnnt JBJEMOMeALT6MBIJ= ZhBzZnf ynf OddXs-

x1 G YXn3j uN1Tvud Cceo3Yeai Vr bOXcOl Zs3FOBxvN OnwWKN181y GKPRY= cn5aSWg/ ht t p¥B8A¥RFY2Fci sco. com
and sone text -- 7781793576330041025==

Esta é a parte text/html processada da mensagem MIME.

-- 7781793576330041025== Content-Type: text/htm ; charset="us-ascii" M M- Versi on:
1.0 Content-Transfer-Encodi ng: quoted-printable

This is an HTM. part of the nmessage

=20
Linkl: http://ma= |lware.testing.gooqgle.test/testing/ malware/ and some text

Link2: CLICK ME<= /a> sone text

Link3: http://malware.testing.google.test/testing/malware/ and sone= textlLink4: http://cisco.com
and sone text=20 -- 7781793576330041025==- -

M~ < HH ) Not Secure — ews-pv3201.cisco.com

m O Logout

roundcube . 2 contacts # Settings

_— 4 - . -
<+ A M F a2 ...
Back Compase Reply Reply all Forward Delete Move Print Mark Mare
Q mox  EED [SUSPICIOUS MESSAGE] Test URLs Message 4af 13524 |4 | |
-
# Drafts m =
E Sent
&
— This is an HTML part of the message
L LU Link1: hup:/fmalware testing google test/testing/malware{ and some text
Link2: CLICK ME some text
Link3: http:/ fmahware testing google. testftesting /malware and some text
Link4: hitp:/fcisco.com and some text
Open "secure-web,cisco.com/1Y D75 4LPVO34Z TyUhwULHYrMGguRdSI 24 GhigehaPPwOxI4S0nMAkNG4 TJEQIME... 70-OniuZ pSlyDvLGOCuj/http abware. tlesting.google.te 42F in & new tab

A primeira coisa que pode ser observada aqui € por que Link4 ndo é reescrito. Se ler o artigo com
atencdo, ja sabe a resposta. A parte text/html do MIME, por padrao, avalia € manipula apenas os
atributos href dos elementos de marca A. Se for desejado um comportamento semelhante ao da
parte de texto/sem formatacdo, a href websecurityadvancedconfig e a regravacao de texto
deverao ser habilitadas. O préximo cenario faz exatamente isso.Soma:
- OF redirect executado na parte TEXT/PLAIN regrava toda a string de URL que corresponde
ao servico proxy Cisco Web Secure
- OF redirect executado na parte TEXT/HTML regrava somente o URL de um atributo HTML A-
tag href com o servigo proxy Cisco Web Secure

Cenario F



3D"http://secure-web.cisco.com/1YD7q4LPvQ34ZTyUhwULH=
3D"http://secure-web.cisco.com/1YD7q4LPvQ34ZTyUhwULH=
3D"http://secure-web.cisco.com/1YD7q4LPvQ34ZTyUhwULH=
3D"http://secure-web.cisco.com/1YD7q4LPvQ34ZTyUhwULH=

Deteccao de ameacas néo virais do filiro de deteccao Yes
Acao do filtro de conteudo No

websecurityadvancedconfig href e a regravacao de

texto esta habilitada Yes

Este cenario permite que o websecurityadvancedconfig href e a regravacao de texto mostrem
como o comportamento na regravacao de URL fornecido pelo OF non-viral threat detection muda.
Neste momento, deve-se entender que o websecurityadvancedconfig ndo afeta partes de
texto/MIME simples. Vamos avaliar apenas a parte text/html e ver como o comportamento mudou.

-- 7781793576330041025== Content-Type: text/htm ; charset="us-ascii" M M- Version:
1.0 Content-Transfer-Encodi ng: quoted-printable

This is an HTM. part of the message

=20

Linkl: http://secure-web.cisco.conf ldgaf ald Z6Grc_TKnEHBFI G - | 0TxJMFkg= 1-vbj f 0- 0Zc9G
by KGAhMW gCESYCPDI & Jf Fkl 9k069ni t sXnL49W XoXEr SWk- Yf vWnBj P18=

D3Vj oi 501 AghmByJJaK | g6f 38p4Ni Mal 8] dSI Mp_1caEd®LdzeZHHg B7_Xi nul BHekVsVFAW= -

| kgA7j Eusyf zI Dt m}45Ygbl 3Dg- WWMSMySHpc gk RP6aA] w aKMEoCO9uL DowChAKr Y5w nVf c= EJ-

t mvEV94LDI Ai Rl PYosunpsj 5e_4Jvag4B PDOF CvRynghk MBGBHLEL Vi r z- SQ RFRHZKSpz Nh=

bN1LUSWGA/ ht t p¥BAYRFY2Fal war e. t est i ng. googl e. t est ¥@Ft esti ng¥2Fnmal war e%2F and sone text

Li nk2: CLI CK ME sone text

Li nk3: http://secure-web. ci sco. conf 1dgaf ald Zz6Gnc_TKnEH3FI G_- | 0TxJMF= kgl- vbj f 0- 0Zc9G

by KGdhMWN gCESYCPDI @t Jf Fk1 9k069ni t sXnL49W.XoXEr SWk- Yf vWnBj P=

18D3Vj oi 501 AghnmByJJaK_I| g6f 38p4Ni Mal 8j dSI Mp_lcaEd®LdzeZHHg_B7_Xi nul BHekVsVF= Aw

| kgA7j Eusyf zI Dt m}45Ygbl 3Dg- WFWh SMySHpc gk RP6aA] w- aKVEoCO9uL DowChAKr Y5w nV= f cEJ-

t mvEVO4LDI Ai R PYosunpsj 5e_4Jvg4B_PDOF CvRynghk MBGBHLEL Vi r z- S§ RFRHZKSpz=

NnbN1LUSWGA/ ht t p¥B8AYRFY2Fnal war e. t est i ng. googl e. t est %2Ft est i ng¥2Fmal war e%2F= and sone text

Li nk4: http://secure-web. ci sco.con 11 8PM MwwH1YpcRmM j uqY9F2WGES37D= ksL| ADF8z6Mn8ke-
Qyd4LygPhRy9r | OWRcHVJI 2Vt g1wHXhvi NInt r QN8Uz W nsycf wf bHeY6r de=

spd VWhj 2DWsowi | d45maDs Rxopf hRDW 3nKLHr 4ZX70z8eW Q 8Vxu__- Yt pYXgt | 1_mT73Fj Cs= 5mVHKf | qS52FXyr o-
Mo X9vu9V14wxXSHWHAt pXHVR- Jg2yq_FWh3ei OTpkkJ6X1wTaof CKs SbhQcb=

RhbFWua3GZWAFy onDmAgvLbj _8KZNz8al Ff 81 y_zUWMO7S4pZ2KsT- 0qPt | | AnUEJEj dvimcgO= GDrreol L6m

g/ htt p¥BAYRF%2Fci sco. com and sone text

=20 -- 7781793576330041025==- -
Pode-se observar que a saida é muito semelhante a do cenario D com a unica diferenga de que
todos os URLs foram regravados, n&o apenas os mal-intencionados. Todas as strings de URL
que correspondem na parte HTML, juntamente com as ndo-maliciosas, sdo modificadas aqui.



3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=

Mot Secura — ews-pv3201.cisco.com

Abol adn O Logout
roundcube . L contacts 'm Settings
+ . -—
- = A 2w, W - R AT
Bk Campose Reply Pephyill  Foward  Deete Mearve Print Mark Maowe
Q) mbox [SUSPICIOUS MESSAGE] Test URLs Message 1of 13524 (4] | ¥
,./' Drafts m =
E Sent
B3 unk
= This is an HTML part of the message
W Trash

Link1: hisp:/ fsecure-web cisco.com/ LdgafaGizeGme_TRMEHSFIG 10T xMFkql-vbif0-0Zc 90 -bykGAhMW_gCESYCPOIKIFKIZkI6 Snits Xl YWLXoRErSWx-
FhAnEPLED3Viei50lAghmOvilak .,cm.rcu MalEjdSIMp_1eaEdGOLdzeZHHg e'r Xiru | BHekVsVFAw-1kgA7iEu syl 2Dl 45 Y abl 3Dg-WiWhE Mo SHpeakRPEadin- akMESCO9uL DewOhAKrY Sw-nicEl-
tmvEVI4LDIAIRIPY osumpsiSe_dlvg48 PDOR WAy hkMBCEHLENIrz-SORFRHZKSpzNRBMNLLUSWGAS het p% JAXZ FEIF makware, testing, goog le.test2 Fresting¥2Fmabware®2 F and some text

Link2: CLICK ME some text

Link3: hitp:/ fsecure-web.cisco.com 1dgafaGlizeGme_TRmEHEFIG_-I0TxMFkgl-vhjili-oZc 96 - byl GdhMW_gCESY PO IFKISkI6 Snits XnL4 SWLXoRESWix-
YA BjP 1BD3Vjois0laghmSyllak_lg6f3 EpdNiMal8jd3IMp_1 caEdCOLdzeZHMHg_BT_MinulBHek\vsvFaw-lkgAd 7JEusyf 2101m) 4 5Y gb I 3Dg-WPwh5Mg SHpook R PG jw- 2K MEoC O9uL DowOhAKY Sw-n\icE|-
TmvEVI4LDAIRIPY osumps) Se_dlvg48_PDORCwRyng hkMBGEHLENYIrz-SQRFRHZKSpaNhbMNLLUSWGA) hitpk3ANZ FE2F malware.testing, goog le.testd2 FrestingM2Fmalware®2F and some text

Link: httg:/ secure-web.cisco.comy 11SPMIMwywH LYpcRmMijuaY 9F EWGS3 7Dks LIADF SZ6MwBke=
Qgd4LlygPhRy HVI2 Vg lwHXhwiNGntrONELZWinsychwibHeYE rdes pOiWhj 2 DWsowild4 SmwDsRxopfhRDW3mELHr A ZX 70z BeW_018Vxu__-Yip¥Xgtll_mT73FiCs SmMHE G552 Fyro-
Muxq\.qu4u.-):§1w.n-npxm.r( Jg2yg_FWp2eiOTpkk|6X LwTaofCKsSbOcbRhbFVwualCIWWFyaOnDmagvLbj_8KZMNzBalFfaly_zUWMO754p2 2K s T-0gPilAnUEIEjdvmeg OCDmeciLGmi-
/PRI A%ZFE2Fcisco.com and some text

Open “secure-web,cisco.com/1dg3 Gme_TKmMEHBFIG_-I0Tx MFkg1-vbif0-0Zc9G-by KGAhMW_gCESYCPDL. RHZKSpzNh ML alware testing.google.te \g¥%2Fmalware®:2F* in a new tab

Soma:

- OF redirect run na parte TEXT/PLAIN regrava todas as strings de URL que correspondem ao
servigo proxy Cisco Web Secure

- OF redirect run na parte TEXT/HTML regrava o URL de um atributo HTML A-tag href junto
com a parte de texto do elemento e todas as outras strings de URL que correspondem ao
servigo de proxy Cisco Web Secure

Cenario G

Deteccao de ameacas nao virais do filtro de deteccido Yes
Acdao do filtro de conteudo Defang

websecurityadvancedconfig href e a regravacao de

texto esta habilitada Yes

Este ultimo cenario valida a configuragao.

- Politica de e-mail com configuragdo AS/AV/AMP padrao e OF habilitado

Add Policy...

Order  Policy Name | Anti-Spam Anti-Virus Advanced Malware Protection Graymail Content Filters | Outbreak Filters = Advanced Phishing Protection | Delete
1 URLTest (use default) (use default) | (use default) (use default) URL_SCORE Retention Time: | (use default) @
Virus: 1 day

Other: 4 hours

- A verificacao de OF para deteccao de ameacas nao virais € configurada com Reescrita de
URL para reescrever todos os URLs contidos em e-mails mal-intencionados (0 mesmo que
nos cenarios anteriores)

- Filtro de conteudo de entrada: Filtro de conteudo URL_SCORE habilitado

Add Filter... I
Order | Filter Name Bescription | Rules | Policles Duplicate  Delete
| 1 URL_SCORE URL_SCORE: if {url-reputation(= 10.00, =6.00 , =%, 0, 1)) { log-entry["$FilterRame™); url-reputation-defang]-10.00, -5.00,,0); } [ o

O filtro de conteudo usa a condicao de reputacao de URL para corresponder URLs mal-
intencionados, aqueles com pontuacgao entre -6,00 e -10,00. Como acao, o nome do filtro de
conteudo é registrado e a agao de desativagao url-reputation-defang € tomada.



A mesma copia da mensagem é enviada e avaliada pelo gateway de e-mail com os resultados:

Wed Jul 6 15:13:10 2022 Info: MD 139518 URL http://mal ware.testing.google.test/testing/ nmal ware/
has reputation -9.4 matched Condition: URL Reputation Rule Wed Jul 6 15:13:10 2022 Info: MD
139518 Custom Log Entry: URL_SCORE Wed Jul 6 15:13:10 2022 Info: M D 139518 URL

http://mal ware.testing. google.test/testing/ nalware/ has reputation -9.4 natched Action: URL

def anged Wed Jul 6 15:13:10 2022 Info: MD 139518 URL

http://mal ware. testing. google.test/testing/ nalware/ has reputation -9.4 nmatched Action: URL

def anged Wed Jul 6 15:13:10 2022 Info: M D 139518 URL

http://mal ware. testing. google.test/testing/ nalware/ has reputation -9.4 natched Action: URL

def anged Wed Jul 6 15:13:10 2022 Info: M D 139518 URL

http://mal ware.testing. google.test/testing/ nalware/ has reputation -9.4 natched Action: URL

def anged Wed Jul 6 15:13:10 2022 Info: M D 139518 URL

http://mal ware.testing. google.test/testing/ nalware/ has reputation -9.4 natched Action: URL

def anged Wed Jul 6 15:13:10 2022 Info: MD 139518 rewitten to MD 139519 by url-reputation-

def ang-action filter 'URL_SCORE Wed Jul 6 15:13:10 2022 Info: Message finished MD 139518 done
Wed Jul 6 15:13:10 2022 Info: M D 139519 Qutbreak Filters: verdict positive Wed Jul 6 15:13:10
2022 Info: M D 139519 Threat Level =5 Category=Phi sh Type=Phi sh Wed Jul 6 15:13:10 2022 Info: MD
139519 rewitten URL u' http://cisco.com Wed Jul 6 15:13:10 2022 Info: MD 139519 rewitten URL
u' http://cisco.com Wed Jul 6 15:13:10 2022 Info: MD 139519 rewitten to MD 139520 by url -
threat-protection filter 'Threat Protection' Wed Jul 6 15:13:10 2022 Info: Message finished MD
139519 done Wed Jul 6 15:13:10 2022 Info: MD 139520 Virus Threat Level =5

O pipeline de e-mail explica que a mensagem € avaliada primeiro pelos filtros de conteudo, onde
o filtro URL_SCORE é acionado e a URL-reputation-defang-action € aplicada. Esta agao desativa
todos os URLs mal-intencionados nas partes MIME text/plain e text/html. Como o
websecurityadvanceconfig href e a regravagao de texto estdo habilitados, todas as cadeias de
caracteres de URL que correspondem dentro do corpo HTML sao desvinculadas quando todos os
elementos de marca A sao retirados e reescrevem partes de texto da URL entre palavras
BLOQUEADAS e colocam todos os pontos entre colchetes. O mesmo acontece com outros URLs
mal-intencionados nao colocados em elementos HTML de marca A. Em seguida, o Filtro de
Epidemia processa a mensagem. O OF detecta URLs mal-intencionados e identifica a mensagem
como mal-intencionada (Nivel de ameaga=5). Como resultado, ele regrava todos os URLs mal-
intencionados e n&o-intencionados encontrados dentro da mensagem. Como a acgéao de filtro de
conteudo ja modificou esses URLs, o OF regrava apenas o restante dos URLs ndo mal-
intencionados, pois foi configurado intencionalmente para fazé-lo. A mensagem exibida no cliente
de e-mail como parte das URLs mal-intencionadas removidas e parte da URL nao mal-
intencionada redirecionada.

-- 7781793576330041025== Content - Type: text/htm ; charset="us-ascii" M M- Version:
1.0 Content-Transfer-Encodi ng: quoted-printable

This is an HTM. part of the nessage

=20
Li nk1l: BLOCKEDnal ware[.]testing[.]google[.]test/testing/ malware/ BLO= CKED and sone text

Li nk2: CLICK ME sone text
Li nk3: BLOCKEDnml ware[.]testing[.]google[.]test/testing/ mal ware/ BLO= CKED and sone text

Li nk4: http://secure-web. ci sco. con 1wog4Tf 2WFF2- CDoPczl aDd3YPk8P- 6h=Z- Mkxxr -

QXa6Fe3MAXt 02t NPOADSVKxPHYI Xbz4l s4_84KYpzs4WD355AgBE OR7uLK65PXk So=

wi 5F8VCGEQy4r xRct p1ZHKMHs8j LI Oi i Ch- bdv-eXf mIG i XFMLQxH- | UzQY2we4- 7_16ZT769ml=

WKzo1k| kep4l CK17h2C800Spl VTzt S _j 7kwFqgqCeU _hj Vy5AcHt 8Wk 7Af 2N3boakK! 71 pHLpw4=

_hnV1Kyf Pg8YBt XoL5yN40o41RYI U2QX5f ui zJBIJE3pNVaxRkZVnile620EsMWBgMK/ ht t pdBAYR2F= %2Fci sco. com and
sone text

=20 -- 7781793576330041025==- -




M ~ < i [ Mot Secura — ews-pv3201.cisco.com

1 U Logout

roundcube ®

+ . - — —

+= <) l ”’! - B, | | KX @ = - ses

Back  Compose Reply Reply all Forward Delete Morve Print Mark More
Q mox  EED [SUSPICIOUS MESSAGE] Test URLS Message 3oF 13531 |4 | b
# Drafs o
E Sent
B3 sunk

This ks an HTML part of the message
W Trash

Link1: BLOCKEDmalwarel Jtestingl.Jaoogiel. Itest/testing fmatware/ BLOCKED and some text

Link2: CLICK ME some text

Link3: BLOCKEDmatwarel. Jtestingl. Jgoogle]. Jrest /testing f matware/ BLOCKED and some text

Link4: hitp:/ fsecure-web.cisco.com/ lwogd TI2ZWFF2 -CDoPczlaDd3YPREP-GhZ - My xxr

OXaGFeIMAXIOZINPOAD SWiGom PHY X bZ41s4_84KY prsawd355Ag8E_ORTULKG SPXkSowiSF8VGEQyaraRoup LZHKMHs B{LI0HCb - Dav-eXm) GUXFM 10xH-IUz QY 2wesd -

7_16ZT769m WKz Lkikepd|ICK1 Th2CE005pIVT215_j7kwFagaOeUl_RjVySAcHIEWk TAIZN3 boak] TipH 1 pwd_hmiV 1Ky PqBYBKeL SyNéod IRYIUZGX Stuiz8JE 3 phvaxRkZVin e 520ESMMOGMK fhrtpsid ARI FPR2Feis
and some text

O mesmo se aplica a parte de texto/sem formatagdo da mensagem MIME. Todos os URLs n&o
mal-intencionados sao redirecionados para o proxy do Cisco Web Secure e os URLs mal-
intencionados sdo desmarcados.

-- 7781793576330041025== Content - Type: text/plain; charset="us-ascii" M M-
Version: 1.0 Content-Transfer-Encoding: quoted-printable This is text part of the message Linkl1:
BLOCKEDnal war e[ . Jtesting[.] google[.]test/testing/ mal ware/ BLOCKE= D and sone text Link2:
http://secure-web. ci sco. conf 1wog4Tf 2WFF2- CDoPcz| aDd3YPk8P- 6hZ- M= xxXxr -

QXa6Fe3MAXt 02t NPOADSVkxX PHY! Xbz 4l s4_84KYpzs4VWW355AgBE_OR7uLK65PXk Sowi 5=

F8VGEQy4r xRet p1ZHKVHs 8) LI 0i i Ch- b4v-eXf mIG i XFMLQxH- | UzQY2we4- 7_16ZT769mIWKz=

0lkl kep4l CK17h2C800Spl VTzt S_j 7kwFqgqCeU _hj VW5AoHt 8V 7Af 2N3boakKl 71 pH1lpw4_hm=

V1Kyf Pg8YBt XoL5yN40o41RYI U2QX5f ui zIJBIE3pNVaxRkZVnle620EsMWBgMK/ ht t p¥BAYRF¥2F= ci sco. com and sone
text -- 7781793576330041025==

Soma:

- CF defang executado na parte TEXT/PLAIN regrava a URL em blocos BLOQUEADOS

- CF defang run na parte TEXT/HTML regrava o URL a partir de uma marca A HTML quando
uma marca A é retirada

- O CF defang executado na parte TEXT/HTML regrava todas as strings de URL que
correspondem aos blocos BLOQUEADOS

- OF redirect executado na parte TEXT/PLAIN regrava todas as strings de URL que
correspondem ao servigo de proxy do Cisco Web Secure (ndo mal-intencionado)

- A execucgao do redirecionamento de OF na parte TEXT/HTML regrava o URL a partir de um
atributo HTML A-tag href junto com a parte de texto do elemento e todas as outras strings de
URL que correspondem ao servigo de proxy do Cisco Web Secure (ndo mal-intencionado)

Troubleshoot

Siga estes pontos quando houver necessidade de investigar o problema com a reescrita de URL.

- Ative o log de URL em seus mail_logs. Executar ouTBREAKCONFIG comando e resposta Yy para
Do you wish to enable logging of URL's? [N]>"

- Verificar WEBSECURITYADVANCECONFIG em cada membro do cluster do gateway de e-mail e
certifique-se de que a opgao href e a opgao de regravagao de texto estejam definidas de



acordo e sejam as mesmas em cada maquina. Lembre-se de que esse comando é especifico
no nivel da maquina e as alteragdes feitas aqui ndo afetam as configuragées de Grupo ou
Cluster.

- Verifique as condic¢des e atividades do filtro de conteudo e certifique-se de que o filtro de
conteudo esteja habilitado e aplicado a politica de recebimento de e-mail correta. Verifique se
nao ha outro filtro de conteudo processado antes com uma agao final que possa pular para
processar outros filtros.

- Investigue a cdpia bruta da origem e da mensagem final. Tenha em mente para recuperar a
mensagem em formato EML, os formatos proprietarios como MSG n&o sao confiaveis quando
se trata de investigacao de mensagem. Alguns clientes de e-mail permitem exibir a
mensagem de origem e tentam recuperar a copia da mensagem com um cliente de e-mail
diferente. Por exemplo, o MS Outlook para Mac permite exibir a Origem da mensagem,
enquanto a versao do Windows permite que vocé exiba apenas os cabecalhos.

Summary

A finalidade deste artigo é ajudar a compreender melhor as opgdes de configuragao disponiveis
quando se trata de reescrever URL. E importante lembrar que as mensagens modernas sdo
criadas pela maioria dos softwares de e-mail com o padrao MIME. Isso significa que a mesma
cbpia da mensagem pode ser exibida de forma diferente, dependendo dos recursos do cliente de
e-mail ou/e dos modos ativados (texto versus modo HTML). Por padrao, a maioria dos clientes de
e-mail modernos usa HTML para exibir mensagens. Quando se trata de regravagao de HTML e
URL, tenha em mente que o gateway de e-mail padrao regrava somente URLs encontrados
dentro do atributo href do elemento A-tag. Em muitos casos, isso nao € suficiente e deve ser
considerado para ativar a regravacgao de href e de texto com o comando
WEBSECURITYADVANCECONFIG. Lembre-se de que este € um comando em nivel de
maquina e, para consisténcia em todo o cluster, a alteracao deve ser aplicada separadamente a
cada um dos membros do cluster.
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