Configurar entrada de log CEF e cabecalhos
CEF no ESA
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Introduction

Este documento descreve a configuragao da entrada de Log do CEF (Common Event Format) e
cabecgalhos do SEG (Secure Email Gateway) da Cisco.

Prerequisites

Requirements
A Cisco recomenda o conhecimento destes topicos:

- Cisco Secure Email Gateway / Dispositivo de seguranca de e-mail (SEG / ESA)
- conhecimento de Filtros de conteudo
- Conhecimento de inscrigao de log

Componentes Utilizados
As informacgdes neste documento sdo baseadas nestas versdes de software e hardware:
- Email Security Appliance versao 14.3
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informacgdes de Apoio



Os Logs de Eventos Consolidados resumem cada evento de mensagem em uma unica linha de
log. Use esse tipo de log para reduzir o numero de bytes de dados (informac¢des de log) enviados
a um fornecedor ou aplicativo de SIEM (Security Information and Event Management) para
analise. Os logs estdo no formato de mensagem de log CEF amplamente usado pela maioria dos
fornecedores de SIEM.

A Entrada de Log CEF e os Cabecgalhos CEF sao adicionados para fornecer informacgdes
adicionais para rastrear e organizar os eventos de e-mail.

Configurar

Entrada de Log de CEF
Adicionar o filtro de contetido de entrada/saida

Primeiro, crie o filtro de conteddo no ESA:

r para Mail Policies > Incoming/Outgoing content filters
. Clique em Add Filter

. Nomear o filtro

. Adicione a condigao desejada

. Clique em Add Action

. Selecionar Add CEF Log Entry

. Nomear o rétulo e usar Action variables para a caixa de valor
. Submit and Commit

Este exemplo de documentagao que usamos $MatchedContent Variavel de acado, conforme mostrado
na imagem:

o~N O O b WN -

Quarantine

Encrypt on Delhveny Add CEF Log Entry Help
Strip Attachment by Content Ineerts custamized text into Irenfort CEF Logs.

Strip Attachment by File Info

Strip Attachment With Macro For the data to be included in the Consolidated Event Logs, you
Sade Print must hawe a log subsoription for Consolidated Event Logs with

“Custom Log Entries® present in “Selected Log Fields®, Go to

URL Category Systemn Administration > Log Subscriptions

WAL Reputation
Acd Disclaimer Texk

Label: |Content Mabched

Bypass Outhreak Filter Scanning WValue: [ﬂll‘-ﬂ"rbdi:ﬂfﬂﬂﬂt

Bypass DEKIM Sagnang Actian variphles may be psed in bhis boxt.
Send Copy [Boc:)

Hatily

Change Recipsent to

Send bo Alternate Destination Fost
Daliver from [P Interface

Strip Header

AcdFEdet Header

Acédo de entrada de
Log CEF em filtros de conteudo

Adicionar Entrada de Log CEF na Assinatura de Log de Eventos Consolidados



Em seguida, crie ou modifique a Inscrigdo no Log de Eventos Consolidados para adicionar a
Entrada de Log CEF criada anteriormente:

1. Ir para system Administration > Log Subscriptions

2. Adicionar ou Selecionar os Logs de Eventos Consolidados

3. Selecionar custom Log Entries € clique em Add

4. Submit and Commit
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Cabecalhos CEF

Adicione os Cabegalhos CEF ao log:
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Primeiro adicione os cabecalhos CEF no ESA

1. Ir para system Administration > Logs Subscription
2. Clique em Edit settings em Configura¢des globais

3. Em Cabecalhos CEF, liste os cabecgalhos a serem registrados

4. submit and Commit
Log Subscriptions Global Settings
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Adicionar Entrada de Log CEF na Assinatura de Log de Eventos Consolidados

Em seguida, crie ou modifique a Assinatura do Log de Eventos Consolidados para adicionar os
Cabecalhos CEF previamente gravados:

1. Ir para system Administration > Logs Subscription
2. Adicionar ou Selecionar os Logs de Eventos Consolidados

3. Selecionar custom Log Entries € clique em Add
4. Submit and Commit
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Informacgoes Relacionadas

. Guia do usuario final ESA 14.3
- Notas de versdo ESA 14.3

. Suporte Técnico - Cisco Systems



/content/en/us/td/docs/security/ces/ces_14-3/user_guide/b_ESA_Admin_Guide_ces_14-3/b_ESA_Admin_Guide_12_1_chapter_0100010.html
/content/dam/en/us/td/docs/security/ces/ces_14-3/release_notes/Secure_Email_Cloud_Gateway_14-3_Release_Notes.pdf
https://www.cisco.com/en/US/customer/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



