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A principal mudanca

A experiéncia do usuario do Secure Cloud Analytics ndo estara mais disponivel em 24 de outubro
de 2026. O Cisco XDR torna-se a interface operacional para detec¢des derivadas de SCA,
investigacdes, contexto de ativos, notificagdes, exportacdes e fluxos de trabalho relacionados.

A

Caution: O programa de transi¢ao do cliente SCA para XDR dedicado esta programado
para ser encerrado em 30 de setembro, enquanto 24 de outubro de 2026 continua sendo
a data prevista para a reprovagao planejada da interface do usuario do SCA. Ative o
Cisco XDR agora para que sua equipe possa concluir as agdes de preparagao descritas
abaixo.

Acoes imediatas e datas criticas

O que esta acontecendo e o que devo fazer agora?



Status

Acao exigida

A Cisco esta encerrando a experiéncia do usuario do SCA e movendo 0s recursos
derivados do SCA para o Cisco XDR. A telemetria e a analise se tornam parte de

Detalhes fluxos de trabalho XDR mais amplos para atividades, detecgdes, incidentes,
investigacao, contexto de ativos, resposta e automacgao.
Ative o XDR, conecte o locatario SCA, valide o acesso, use Deteccoes e Incidentes
Acao do XDR para operacdes diarias, use Atividades para transferéncias de telemetria de
cliente origem, teste fluxos de trabalho XDR e exporte informacgdes historicas antes de 24

de outubro de 2026.

Quais datas devo planejar?

Data

Etapa O que isso significa

15 de
setembro de
2026

Os clientes afetados dos EUA e
EMEA migram para o método de
configuracdo XDR recomendado.

Configuracdo do AWS e do Azure para
clientes selecionados

30 de
setembro de
2026

Conclua as agbdes de qualificagao,
provisionamento e preparac¢ao antes
do encerramento do programa.

O programa dedicado de transigcédo do
cliente SCA para XDR é fechado

7 de outubro

Detecgdes de AWS CloudTrail, Log de

Atividades do Azure e Log de Auditoria do [Opere essas fontes no XDR.

de 2026 GCP interrompidas
14 de Detecgdes de eventos personalizados
interrompidas; Configuragédo de Ajuste de  [Mover fluxos de trabalho e
outubro de . . . ~ .
2026 Incidente, Listas de Controle e Grupos de  |configura¢des relacionados para XDR
Entidades disponivel no XDR
21 de
outubro de |Detec¢des do NetFlow interrompidas Operar deteccoes do NetFlow no XDR
2026
24 de A experiéncia do usuario do SCA néo esta Conclua a transfere.ncrla. para o XDR e
outubro de mais disponivel exporte os dados histéricos antes
2026 P desta data.

O que acontece se eu nao fizer nada ou nao tiver provisionado o XDR?

Status

Nao recomendado

Detalhes

Se vocé nao ativar e conectar o Cisco XDR antes que a experiéncia do usuario do
SCA seja removida, vocé perdera o acesso ao SCA e nao tera a experiéncia XDR
de substituicao disponivel para seus fluxos de trabalho, deteccdes, investigacoes,
integracdes ou dados historicos derivados do SCA. A espera também compacta a
ativacao, a configuracao do usuario, a validacao do fluxo de trabalho e a alteragao
operacional na parte final da transicao.

Acao do
cliente

Ative e conecte o XDR agora para que sua equipe possa concluir a configuragao
do usuario, a validacao do fluxo de trabalho e a preparacao para exportacéo antes
de 30 de setembro de 2026. A interface SCA continua sendo alvo de depreciagao




em 24 de outubro de 2026; sem um locatario XDR conectado, ndo ha experiéncia

de XDR de substituicao disponivel quando o acesso SCA termina.

O que esta sendo desativado, alterado ou nao esta disponivel

Quais conceitos do SCA nao continuam explicitamente da mesma forma?

Status

Alteracao ou descontinuagao

Detalhes

» Experiéncia do usuario SCA: removido em 24 de outubro de 2026.

+ Comportamento de webhook SCA legado: substituido por fluxos de trabalho
XDR.

» Experiéncia de observacao SCA: ndo é um recurso XDR de um para um.

» Sensibilidade da sub-rede: por conceitos de priorizagao do valor dos ativos.

* Grupos de entidades: substituidos por rétulos de ativos, grupos de ativos e
pontuacao de valor.

» Configuracdes de deteccao adiadas: nao migrado; use o Ajuste de incidentes
quando disponivel.

» Comportamento de prioridade de alerta controlado pelo cliente: nio retido.

» Alguns relatorios, paginas de menor uso e fungdes: aposentado ou
substituido por experiéncias nativas de XDR.

Quiais itens de relatério ou integracdo devem ser substituidos ou movidos?

Status Alteracao esperada
Exemplos incluem lista de monitoramento de postura de nuvem, monitoramento
Kubernetes, experiéncias de visualizagao/painel/pesquisa de sessao/pesquisa de
Detalhes IP da AWS, integracdes de contexto Meraki e Umbrella, relatorios mensais

baseados em e-mail e resumos de alertas diarios. Esta lista ndo promete uma
substituicao individual para cada pagina herdada.

O que nao esta sendo solicitado de mim nesta migracao?

Status Nenhuma acao deste tipo
A Cisco nao esta pedindo aos clientes para reimplantar sensores de rede
Detalhes existentes, reconfigurar a inclusédo de logs de nuvem exclusivamente para a

migracao do UX, recriar manualmente objetos de configuragdo de detecc¢ao padrao
suportados ou reter o SCA como um console paralelo de longo prazo.

Lista de verificacao de prontidao do cliente

1. Ative o Cisco XDR e conecte o locatario SCA existente antes de 30 de setembro de 2026
para que sua equipe possa concluir as agdes de preparacao antes do encerramento do




programa de transigao.

2. Crie usuarios, valide a entrada e confirme o acesso apropriado no XDR.

3. Analisar detecgdes, incidentes, atividades, investigacao e informagdes sobre
ativos/informagdes sobre dispositivos.

4. Mapeie cada webhook SCA, exportagao, notificagcao, entrega SIEM/SOAR e automagao
personalizada para fluxos de trabalho XDR ou outra superficie operacional XDR.

5. Valide a telemetria de origem necessaria em Atividades a medida que cada origem se torna
disponivel.

6. Valide as detecgdes necessarias e os manuais de atividades de resposta antes de cada
transicao de origem.

7. Analisar a sensibilidade da sub-rede, grupos de entidades, adiamento, prioridade de alerta,
listas de controle, regras de scanner, redes confiaveis e priorizagdo do valor do ativo.

8. Inventariar relatérios antigos, paginas somente SCA e dependéncias de API; identificar
alternativas ou requisitos de exportacgao.

9. Exporte os alertas, observagoes, registros brutos, registros de configuragéo e relatorios
necessarios antes de 24 de outubro de 2026.

Encontrando seu caminho na nova experiéncia XDR

Os clientes SCA tém direito ao Cisco XDR?

Status Disponivel como parte da transi¢cao
Os clientes atuais do SCA tém direito ao Cisco XDR como parte da transicdo. O
Detalhes resultado pretendido € um valor de SCA continuo, enquanto os fluxos de trabalho
principais sao transferidos para o XDR.
Acao do Ative o Cisco XDR, conecte o locatario SCA existente e use o processo de ativacao
cliente do Cisco XDR se precisar de assisténcia.

Onde as fungdes do SCA chegam ao Cisco XDR?

funcdo SCA

destino XDR

Alertas e fluxos de trabalho de alerta Deteccoes e incidentes de XDR

Observacoes e investigagcao orientada

para eventos

Atividades XDR e Investigacdo XDR

Visualizador de Eventos Atividades e investigacdao de XDR

Contexto do dispositivo Insights de ativos / Insights de dispositivos

Ganchos da Web, avisos, exportacoes
e entrega de downstream

Fluxos de trabalho XDR

Configuragao de deteccao

A configuragcado do XDR ocorre quando cada
configuragao atinge seu marco

O SCA permanecera disponivel como um console de uso diario paralelo?




Status

No

Detalhes

A experiéncia do usuario do SCA esta programada para ser removida em 24 de
outubro de 2026. Use o periodo de sobreposi¢cao para praticar o modelo
operacional XDR, validar fluxos de trabalho e atualizar runbooks.

Deteccles, incidentes e casos de uso de observacgao

As deteccoes estiao simplesmente se movendo um para um?

Status Alteracdo de modelo
Nao. A Cisco esta desenvolvendo o conteudo de detecgdo e o modelo operacional
Detalhes em vez de copiar cada alerta SCA legado como um objeto XDR inalterado. Nomes,
l6gica, evidéncia, correlagao e resultados podem mudar.
Ac&o do Avaliar o resuIEado da de’tgcgéo, as evidéncias e a f;orrelggéo de incidNentes do
cliente XDR em relagao ao cenario de seguranga que vOCé precisa operar; nao use a
correspondéncia de nome sozinha como aceitagao.

Devo usar Incidentes ou Deteccdes XDR para meu fluxo de trabalho de alerta?

Status Escolher por resultado
Use Incidentes para resposta humana, notificagdes de analistas, triagem,
escalonamento, gerenciamento de casos e resposta coordenada. Use Detecgdes
Detalhes e ~ , ~ ~
para descobertas individuais, exportacdes de nivel de deteccido e automacgao de
maquina para maquina. Atividades € a superficie de telemetria.
Acio do Atualizar os registros de gxecugéo para que ag notifica_gc”)es humanas e os _
cliente processos de resposta sejam acionados a partir de Incidentes, quando apropriado;
use Deteccdes para analise detalhada, exportacdes e automacao de localizagao.

Continuarao os casos de uso baseados em observacao?

Status N&o um para um
Nao presuma que o nome da observagao herdada, o objeto de interface do usuario
Detalhes ou a condicao de disparador permanecerao. A meta é cobertura equivalente ou
aprimorada por meio de atividades, detecc¢des, incidentes e correlagao mais ampla.
Acao do Identificar e atualizar dependéncias em runbooks, painéis e automacgao antes de 24
cliente de outubro de 2026.

E se eu depender principalmente do NetFlow e nao puder implantar o EDR?

Status Ainda no escopo
Os sensores € a inclusado de rede existentes permanecem funcionais, e a
Detalhes implantagéo de EDR nao é necessaria para continuar usando as detecgdes de rede

migradas.

Acéo do

Use Deteccgdes, Descobertas, Incidentes, Ajuste de Incidentes e o contexto de




cliente

ativos disponivel do XDR. Solicite orientagao especifica de implantacao se a
visibilidade do endpoint for altamente restrita.

Notificacoes, exportacoes, webhooks e automacao

O que acontece com os webhooks SCA?

Status Migrar e testar
Os fluxos de trabalho do XDR Automate sdo o ponto de controle de longo prazo
para notificagdes, exportacdes e automacao de downstream. O caminho de
Detalhes exportacdo de destino esta alinhado ao OCSF e pode fornecer detalhes de
deteccao contextual mais completos do que o modelo de alertas e observagoes
SCA legado.
Acao do Se um webhook enviar informacgdes de detecgao para pessoas, SIEM, SOAR ou
cliente outro sistema, recrie e teste esse comportamento em fluxos de trabalho XDR.

Qual é a diferenca entre os fluxos de trabalho de deteccio e incidente?

Status Usar o disparador correspondente
Use fluxos de trabalho orientados a detecg¢ao para movimentacao de dados,
Detalhes exportacgdes e consumo de maquinas. Use fluxos de trabalho orientados a

incidentes para atividades operacionais mais amplas e notificagdbes humanas,
como e-mail, Slack ou Webex. Ambos podem suportar exportacoes.

O que muda para as integragcoes de downstream personalizadas, SIEM ou SOAR?

Status Reviséo necessaria
Nao presuma que um webhook, payload, nome de alerta ou exportagao especificos
Detalhes de SCA continuarao inalterados. O caminho de exportagao de destino esta
alinhado ao OCSF e pode fornecer detalhes de detecgdo mais completos e
contextuais.
Acao do Migre dependéncias para fluxos de trabalho XDR e para o modelo de dados XDR e
cliente teste o recebimento downstream e o comportamento do runbook.

Preciso alterar as notificacdes e exportacées do NVM?

cliente

Status transicao de NVM concluida
As deteccdes de NVM foram transferidas para o XDR em maio de 2026. Clientes

Detalhes que dependem do padrao de webhook NVM herdado precisaram mover
notificacdes e exportacoes para fluxos de trabalho XDR até a transicdo de 15 de
maio de 2026.

Acao do

Continue a usar e validar o padrao de fluxo de trabalho XDR para NVM.




O que devo testar antes de um cutover de origem?

Status Verificagdo de preparagao necessaria
Para cada origem, teste as regras de detecg¢ao ou disparo de incidentes,
Acao do notificagao ou exportagao de carga util, recebimento de downstream, filtragem ou
cliente roteamento e resposta atualizada do runbook. Teste antes que a fonte saia da
experiéncia SCA.

Fontes de telemetria e transferéncias fonte a fonte

Quando a telemetria estara disponivel nas atividades XDR?

Data Etapa da telemetria Acao do cliente

19 de agosto , . Comece a revisar a telemetria
de 2026 Telemetria de dados ONA em Atividades ONA.

26 de agosto . - Comece a revisar a telemetria
de 2026 Telemetria de dados CTB em Atividades CTB.

16 de Atividades de Logs de Fluxo do AWS VPC,

Comece a revisar a telemetria de

setembro de |Logs de Fluxo do Azure e Logs de Fluxo do fluxo de nuvem

2026 GCP VPC '

23 de Use a experiéncia de configuragao

setembro de |[Configuragao da fonte AWS no XDR P ., gurag
XDR onde aplicavel.

2026

30 de . - . . ,

setembro de AWS CloudTrail, Logs de Atividade do Azure [Iniciar revisdo de telemetria do log

2026 e Logs de Auditoria do GCP em Atividades  |de auditoria.

Preciso reimplantar sensores de rede ou reconfigurar a inclusdo de logs na nuvem?

Status Nao, n&o apenas para migragao de UX

Os sensores de rede existentes e a inclusdo do registro de nuvem permanecem
funcionais durante essa fase e nao precisam ser reimplantados ou reconfigurados

Detalhes A ~ L ~ .
apenas porque a experiéncia e as detec¢des do usuario estdo sendo transferidas
para o XDR.

Os enderecos IP publicos ou endpoints usados por sensores e integragcdes podem

Excecgao mudar. Rever regras de firewall, listas de permissao de proxy e outros controles de

importante  |rede; A Cisco fornecera os detalhes necessarios do endpoint XDR antes de uma
alteracao de configuracao ser necessaria.

Quando as detecgdes de origem sao interrompidas?

Status Agenda especifica da origem

Detalhes Na transicdo, a telemetria e as detecgbes para essa fonte ndo estardao mais




disponiveis para uso através da experiéncia do usuario do SCA.

» 7 de outubro de 2026: Detecgdes de AWS CloudTrail, Log de Atividades do
Azure e Log de Auditoria do GCP.

* 14 de outubro de 2026: Deteccbes de eventos personalizados.

» 21 de outubro de 2026: Deteccdes do NetFlow.

Configuracoes, ajuste, listas de controle e contexto do ativo

Minhas configuracdes de deteccdo serdo migradas?

Status Migracao em fases

Espera-se que os objetos de configuragao padrao suportados migrem como parte
da transicdo mais ampla do mecanismo de deteccao. As configuragdes de

Detalhes deteccado de NVM foram transferidas para o XDR em maio de 2026; outras
configuragcbes mudam conforme sua capacidade se torna disponivel.

Acao do N&o recrie manualmente as configuragdes padrédo somente para a migragao, a

cliente menos que a Cisco publique uma instrugao especifica para sua implantacao.

O que substitui a sensibilidade da sub-rede, os grupos de entidades € 0
adiamento?

Status Mudancga de conceitos

» Sensibilidade da sub-rede: substituido pela pontuacao de priorizagao de valor
do dispositivo em Insights de ativos / Insights de dispositivos; agendado no
XDR Device Insights até 30 de setembro de 2026.

» Grupos de entidades: configuracao programada no XDR Device Insights em
14 de outubro de 2026; os grupos existentes migram para Rétulos, com
rétulos de ativos e pontuagao de valor usados para priorizagao.

» Adiar: as configuragdes adiadas nao sdao migradas; O ajuste de incidentes
esta programado para ser disponibilizado em 14 de outubro de 2026.

Detalhes

Quando € que as Listas de Vigia se movem?

Status Programado para 14 de outubro de 2026

A configuracao da lista de observagao esta programada para estar disponivel no
XDR em 14 de outubro de 2026. As listas de controle existentes serdo migradas,

Detalhes . . ~ P
mas a terminologia e a apresentacao de regras podem mudar enquanto a légica é
preservada.

Acéao do Valide as regras, a supressao e os fluxos de trabalho dependentes da lista de

cliente controle durante a transigao.




Ainda posso definir a prioridade de alerta da maneira que fiz no SCA?

Status No
Detalhes A prioridade de alerta é definida com base na pesquisa de ameagas da Cisco e nao
€ um controle de supresséao de falsos positivos gerenciado pelo cliente.

Sensores, integracoes de nuvem e integridade operacional

As integracoes FTD, ISE, AWS, Azure ou GCP permanecerao inalteradas?

Status Validar caminhos criticos para os negocios
N&o presuma que cada integragao retém a mesma interface do usuario, fluxo de
trabalho ou método de configuragao. A configuracdo do GCP ja esta em XDR; A
Detalhes ~ . . : ~ .
AWS e o Azure estdo seguindo em frente; os itens de migracao relacionados ao
sensor no local serdo transferidos em outubro.
Aciio do Valide o FT[?, a quarentena.do ISE,No enriqueci.m.ento, 0s fIfo.os de trabalho
cliente conectados a SAL e outras integragdes essenciais aos negocios com base nas
orientagdes especificas do produto.

Posso monitorar a integridade, a vida, o fluxo e o volume do sensor da mesma

maneira?
Status Analise de condi¢des técnicas
A Cisco mantém a operacgao do sensor e da inclusao durante a transicdo, mas nem
Detalhes todas as paginas de monitoramento ou fluxos de trabalho do SCA tém o
compromisso de migrar um para um.
Acao do Inventariar as verificagdes de integridade, protocolo, volume de fluxo e entrega das
cliente quais vocé depende e validar seu caminho operacional XDR.

A distribuicao de imagens ONA ou CTB, URLs de destino, chaves de servigco ou
enderecos IP publicos serdo alterados?

Status Analisar dependéncias de rede

A Cisco nao esta exigindo a reimplantagao do sensor nesta fase, mas os destinos
Detalhes . .

de telemetria podem mudar conforme as fontes fazem a transi¢céo para o XDR.
Acdo do Analise as regras de firewall, as listas de permissao de proxy, os URLs de destino
cl(i;ente e as dependéncias de chave de servigo antes da transferéncia de origem relevante.

N&ao faca alteragdes preventivas no sensor sem publicar instru¢ées de migragao.

Dados historicos, relatorios e administragcao




O que acontece com os dados SCA histéricos quando a experiéncia do usuario do
SCA é desativada?

Status

Exportagédo antes de 24 de outubro de 2026

Detalhes

O acesso a dados historicos através da interface SCA termina quando a
experiéncia do usuario é removida. A telemetria bruta é inserida no XDR antes e
através do caminho de migracao de detecgédo, mas o SCA nao € o local de longo
prazo para recuperacao historica.

» Alertas e observagoes podem ser exportados como CSV do console SCA.

* Logs brutos, incluindo trafego de rede e logs de nuvem, podem ser
exportados como CSV, se necessario.

» Defina os requisitos de auditoria, computacao forense e retengao de
evidéncias antes da exportacao.

Todas as fungdes de relatério SCA serao movidas para o XDR?

Status Alguns aposentados ou substituidos
Espera-se que algumas fungdes de relatério, paginas de menor uso e fungoes
Detalhes legadas sejam descontinuadas ou substituidas por experiéncias de Detecc¢des,
Investigagao, Atividades e Informagdes de ativos nativas do XDR.
Acao do Faca o inventario dos relatorios necessarios operacionalmente agora e identifique a
cliente experiéncia de XDR, exportacao ou fluxo de trabalho de substituicéo.

Como devo demonstrar a integridade da migragao?

Status Definir artefatos de prova
Definir registros e evidéncias necessarios, exportar o histérico do SCA necessario
Acao do antes de 24 de outubro de 2026 e validar a visibilidade do XDR para cada fonte
cliente necessaria. A transi¢ao nao € uma reimportacdo em massa gerenciada pelo cliente
em um sistema separado.

O que acontece com as informagdes do administrador armazenadas no lado do

SCA?
Status Documentar antes da descomissionamento
Nao presuma que a configuragao visivel ao cliente, as informag¢dées administrativas
Detalhes ou o histérico armazenados no SCA permanecerao disponiveis apos 24 de outubro
de 2026.
Acéao do Exporte ou documente qualquer item necessario para administragdo, auditoria ou
cliente referéncia histérica e use o XDR como a interface operacional de destino.

APIs e integracOes personalizadas




O que substitui a APl Obter observacdes, a API de dispositivos SCA ou outras APIs
especificas de SCA?

Status Dependéncias de estoque
A Cisco nao publicou uma matriz de substituicdo de API individual final para cada
Detalhes API SCA. Planeje atividades, detecgdes, incidentes, fluxos de trabalho,
informacgdes sobre ativos/informagdes sobre dispositivos e investigagao de XDR.
Acéao do Faca o inventario das dependéncias diretas agora e ndo suponha que os nomes de
cliente endpoint legados permanegcam disponiveis apds 24 de outubro de 2026.

O que acontece com os métodos antigos de criagcao de incidentes e a automacao
personalizada?

Status Tratar como transitério
O FAQ nao estabelece uma data de depreciagdo publica comprometida para cada
método de criagao de incidente legado ou API. A diregao de destino sdo os eventos
Detalhes ~ . . o
e deteccoes de segurancga personalizados XDR, a geragao de incidentes no
modelo XDR e o ajuste de incidentes para o gerenciamento de resultados.
Mapeie cada automagao consumindo observagdes SCA, nomes de alerta,
Acéao do dispositivos, webhooks, exportagdes ou relatérios para um fluxo de trabalho XDR,
cliente deteccgao, incidente, atividade ou caso de uso do Asset Insights. Testar o

comportamento de ponta a ponta antes da transigao da origem relevante.

ltens de transicao concluidos

Migracao de deteccao de NVM

Status © @O Concluida
As deteccdes de NVM e as configuragdes de detecgdo relacionadas foram
. transferidas para o XDR em maio de 2026. Clientes que dependem de notificagcoes
Resolucao

e exportagdes NVM herdadas devem usar fluxos de trabalho XDR e validar o

padrao de fluxo de trabalho.




Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



