Configurar SAML Auth para varios perfis de
conexao RAVPN no FTD
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Introducao

Este documento descreve a Autenticagdo SAML com o provedor de identidade do Azure para
varios perfis de conexao no Cisco FTD gerenciado pelo FMC.

Pré-requisitos
Requisitos

A Cisco recomenda o conhecimento destes topicos:

» Configuragao segura do cliente no firewall de préxima geragcao (NGFW) gerenciado pelo
Firepower Management Center (FMC)
» Valores SAML e metatada.xml

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

» Firepower Threat Defense (FTD) versao 7.4.0
* FMC versao 7.4.0

 ID do Azure Microsoft Entra com SAML 2.0
 Cisco Secure Client 5.1.7.80



As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacdes de Apoio

Esta configuragao permite que o FTD autentique usuarios de cliente seguro usando dois
aplicativos SAML diferentes no idp do Azure com um unico objeto SAML configurado no FMC.

Mame T, ObjectID Application 1D Homepage URL Created on T Certificate ... Active Ce... Identifier URI (Entity I...

44988e73-c06f-4008-be74... 0cff60a9-271f-4976-9848-... https)//* YourCiscoServer.... 25/11/2024 @ Current 231172027 hitps./y

dbe20be6-5440-4951-863...  2400bcBb-21b7-4f29-85¢4...  https,//* YourCiscoServer.... 25/11/2024 @ Current 211172027 https.//

Em um ambiente do Microsoft Azure, varios aplicativos podem compartilhar a mesma ID de
entidade. Cada aplicativo, normalmente mapeado para um grupo de tuneis diferente, necessita de
um certificado exclusivo, exigindo a configuragao de varios certificados dentro da configuragao
IdP do lado do FTD em um unico objeto IdP SAML. No entanto, o Cisco FTD nao suporta a
configuragao de varios certificados em um objeto SAML IdP, conforme detalhado no bug da Cisco
ID CSCvi29084.

Para superar essa limitagao, a Cisco introduziu o recurso de substituicao de certificado IdP,
disponivel no FTD versao 7.1.0 e no ASA versao 9.17.1. Esse aprimoramento oferece uma
solugao permanente para o problema e complementa as solugdes alternativas existentes
descritas no relatério de erros.

Configuracoes

Esta secao descreve o processo para configurar a autenticagdo SAML com o Azure como o
provedor de identidade (IdP) para varios perfis de conexao no Cisco Firepower Threat Defense
(FTD) gerenciado pelo Firepower Management Center (FMC). O recurso de substituicao de
certificado IdP € utilizado para configurar isso de forma eficaz.

Visao geral sobre a configuracgao:
Dois perfis de conexado devem ser configurados no Cisco FTD:

+ FTD-SAML-1
+ FTD-SAML-2

Neste exemplo de configuragao, o URL do gateway de VPN (FQDN do Cisco Secure Client) esta
definido como nigarapaZ2.cisco.com

Configurar
Configuragao no IdP do Azure

Para configurar seus aplicativos empresariais SAML para o Cisco Secure Client de forma eficaz,


https://tools.cisco.com/bugsearch/bug/CSCvi29084?rfs=iqvred
https://nigarapa2.cisco.com

certifique-se de que todos os parametros estejam definidos corretamente para cada grupo de
tuneis, concluindo estas etapas:

Acessar SAML Enterprise Applications:

Navegue até o console administrativo do provedor SAML onde os aplicativos
empresariais estao listados.

Selecione o aplicativo SAML apropriado:

Identifique e selecione as aplicagdes SAML correspondentes aos grupos de tuneis do
Cisco Secure Client que vocé pretende configurar.

Configure o ldentificador (ID da Entidade):

Defina o Identificador (ID da Entidade) para cada aplicativo. Este deve ser o URL base,
que é o seu FQDN (Fully Qualified Domain Name, Nome de dominio totalmente
qualificado) do Cisco Secure Client.

Defina a URL de Resposta (URL do Servigo do Consumidor de Assercao):

Configure a URL de Resposta (URL de Servigo do Consumidor de Assercao) usando a
URL Base correta. Certifique-se de que ele esteja alinhado com o FQDN do Cisco Secure
Client.

Anexe o perfil de conexdo ou 0 nome do grupo de tuneis a URL base para garantir a
especificidade.

Verificar configuragao:

Verifique se todos os URLs e parametros foram inseridos corretamente e correspondem
aos respectivos grupos de tuneis.

Salve as alteracoes e, se possivel, execute uma autenticagao de teste para garantir que
a configuracao esteja funcionando conforme esperado.

Para obter orientacdo mais detalhada, consulte "Add Cisco Secure Client from the Microsoft App
Gallery" na documentagao da Cisco: Configurar o ASA Secure Client VPN com o Microsoft Azure
MFEA por meio de SAML

FTD-SAML-1


https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
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Home » cisco | Devices » Enterprise applications | All applications > FTD-SAML-1

FTD-SAML-1 | SAML-based Sign-on

Enterprise Application

T Upload rretadata file ') Change single sign-on mode

Set up Single Sign-On with SAML

= Test this application

An 550 implementation based on federation p

P security, reliability, and end

implement. Choose SAML single sign-on whenever possible for existing applications that do

more,

Read the configuration guide o for help integrating FTD-SAML-1.

o Basic SAML Configuration
Identifier (Entity 1D)
Reply URL (Assertion Consumer Service LURL)

Sign an URL
Relay State (Optional)
Logout Urd (Optional)

e Antributes & Claims.

givenname

surname
emailaddress

name

Unique User Identifier

e SAML Certificates

Token signing certificate
Status.

Thumbprint

Expiration

Naotification Email

Basic SAML Configuration ®

[El save A7 Got feedback?

Identifier (Entity ID)* @
The unigee 1D that identifies your applicotion to Microsoft Entra ID, This value must be unique ecross all epplications in your
Microsaft Entra tenant. The default identifier will be the oudience of the SAML respanse for IDP-initioted S50,

Default

I https:/ I cisco.com/samiis p/metadata/FTD-SAML-1 ] 0] 10|
Add identifier
Patterns: https,/* YourCiscoServer.comysaml/sp/metadata/TGTGroup

https/ I csco.comfsamlfs;  Reply URL (Assertion Consumer Service URL)* ©
-1 . The reply URL is where the epplication expects to receive the outhenfication foken, This is alio referred to as the Mssertion
huttps/ . cisc0.com/+CSCC c r Service” (ACS) in SAML
me=FTD-SAML-1
Optianal index  Default
Optignal
Optianal | https:// M cisco.com/+ CSCOE+ fsamljsp/acsttgname=FTD-SAMLY | | [ ] @ 0]
Add reply URL
Patterns: httpsy/YOUR_CISCO_ANYCOMNMECT_FODM/ s CSCOE+/SAMLISPACS
LsES ghuErrame Sign on URL (Optional)
usersumame
user.mail Sign o URL is used if you would like to perform service provider-initioted single sign-on. This value is the sign-in page URL for
user.userprincipalname. your application. This field is v if you want to perform identity provider-initiated single sign-on,
et - | Enter a signon URL v |
Relay State (Optional) ©
The Relay State instructs the application where to redirect users after authentication is completed, and the value is typically @
Artive URL ar URL path that takes wsers te @ specific location within the application.

3125987754C6BTCCREREDD214BD,
25/11/2027, 182311

-_—

Home » cisco | Devices » Enterprise applications | All applications > FTD-SAML-1

FTD-SAML-1| SAML-based Sign-on -

Enterprise Application

| Enter a relay state |

SAML Signing Certificate X

Manage the certificate used by Microsoft Entra 10 to sign SAML tokens issued to your app

5 save 4 MewCertificate T Import Certifieate | A7 Got feedback?

T Upload metadata file ) Change single sign-on made 1= Test this application

givenname

surname
emailaddress

name

Unique User Identifier

o SAML Certificates

user.givenname
UsEr.surname
user.mail
user.userprincipalname
user.userprincipalname

Taken signing certificate

Status Active

Thumbprint 3125987754C68TCCBEBEDD2 1480w

Expiration 25/11/2027, 182311

Netification Email ]

App Federation Metadata Url [ inmicraseftenline com,
ICerliﬁcale (Basedd) Downboad

Certificate (Raw) Download

Federation Metadata XML Downboad

Verification certificates (optional)

Required Mo

Active o

Expired 1

o Set up FTD-SAML-1

You'll need to configure the application to link with Microsoft Entra ID.

Lagin URL
Microsaft Entra Identifier

Lagout URL

o Test sinale sian-on with FTD-SAML-1

| httpey/laginmicraseftenline.com,
| https:fstswindows.net/477a5860
| httpsy/floginmicrosoftanline.com,

5 | Expiration Date Thumbprint

Active 25/11/2027, 18:23:01 | 3125987754C687CCBEREDD214BDASESOATIC2118 |
Signing Optian | Sign SAML assertion ~ ]
Signing Algorithm | sHa-256 ]

Notification Email Addresses

I — U




o Set up FTD-SAML-1

You'll need to configure the application to link with Microsoft Entra ID.

Login URL

[ https://login.microsoftonline.com/477a586b-61c2... [

Microsoft Entra Identifier

https://sts.windows.net/477a586b-61c2-4c8e-9a4... [

Logout URL

FTD-SAML-2

Home » cisco | Devices > Enterprise applications | All applications » FTD-SAML-2

FTD-SAML-2 | SAML-based Sign-on

Enterprise Application

» ‘T‘ Upload metadata file E} Change single sign-on mode  {= Test this application

Set up Single Sign-On with SAML

An S50 impl ion based on ion protocols imp
mare,

Read the configuration guide o for help integrating FTD-SAML-2.
o Basic SAML Configuration

Identifier (Entity 1D)

Reply URL [Assertion Consurer Service URL)  hitps:/ /IR cisco.conn/+ CSCC

me=FTR-5AML-2

Sign on URL Optianal
[Relay State (Optional) COptional
Logout Url {Optional) Optional

o Adtributes & Claims

givenname user.givenname
surname USEr.SUmame
emailaddress user.mail

name useruserprincipalname

Unigue User identifier uger.userprincipalname

e SAML Certificates

Token signing certificate
Statug Active

Thumbprint FICFBATBOTETOM4EETIIAT 1 32AF0M

Expiration 27/11/2027, 02:33:11

security. reliability, and and
implement. Choose SAML single sign-on whenever possible for existing applications that do ¢

htps:// R cisco.corn/samifs
-2

https://login.microsoftonline.com/477a586b-61c2... [y

Basic SAML Configuration
Bl save B Gotfeedback?

Identifier (Entity ID)* @
The unigue [0 that identifies your application to Microsoft Entra ID. This velue rmust be unigue oeross all epplications in your
Microseft Entra tenant. The default identiffer will be the audience of the SAML respanse for IDP-initiated 550,

Default
| ttps:// N cisco.com/sam/sp/metadata/FTD-SAML-2 | = o &
Add identifier
P hitpsyr YourC Isp/metadata/TGTGroup

Reply URL (Assertion Consumer Service URL) * &
The reply URL is where the application expects to receive the authentication token. This is olso referred to as the Assertion
Consumer Service” (ACS) in SAML

Index Default

e N RC ]

[t/ I cisco.com/+ CSCOE + fsaml/sp/acsTtgname =FTD-SAML-2 <] |
Add reply URL
Patterns: https//YOUR_CISCO_ANYCONNECT_FQDN/+CSCOE/SAMU/SP/ACS

Sign on URL (Optional)
Sign on URL is used if you would like to perform service provider-initiated single sign-an. This value is the sign-in page URL for
your application. This fleld is unnecessary if you want to perfarm identity provider-initiated simgle sign-on.

Enter a sign on URL "

Relay State (Optional) @
The Relay State instructs the applicotion where to redirect users after authentication is completed, ond the value i typicolly o
URL or URL path that takes users fo o specific focation within the application.

Enter a relay state |




Hen Devicas-.J [Entarprise appcations | Al applica SAML Signing Certificate X
FTD-SAML-2 | SAML-based Sign-on Manogethe cetficte s by NcrosotEnra D 0 i SAML tokes sued 1 you

T Mew Certificate T Import Certificate i Got feedback?
T Upload metadata file ./ Change single sign-on mode Test this application
. . Status Expiration Date Thumbprint
Unigue User identifier wser.userprincipalname
Active 271112027, 023311 FICFaATBOTETO4EET93AT 132 AFD44E29CITFDOAT
o SAML Certificates Signing Option Sign SAML assertion '
Token digning certificate Signing Algosithm SHA-256 w
Statiis Active
Thumbprint FICFBATBOTETOMEETIRATII2NFIH pove e Addresses
Expiration 277112027, 023311
Motification Email L
App Federation Metadata Url hitps://login.microsoftonline.com,

Verification certificates (optional)

Required Ne
Active o
Expired 4
o Set up FTD-5AML-2
vou'll need to configure the application to link with Microsoft Entra 1D,
Login URL hitpsy/flogin.micresoftonline.com,
Microsaft Entra ldentifier hitpsy/fstewindows.net/d77a5860
Lagaut URL httpsy/flogin.microseftonline.com,

o Set up FTD-SAML-2

You'll need to configure the application to link with Microsoft Entra ID.

Login URL | httpsy//loginmicrosoftonline.com/477a586b-61c2... [ |
Microsoft Entra Identifier | https://sts.windows.net/477a586b-61c2-4c8e-9a4... [ |
Logout URL ‘ https://login.microsoftonline.com/477a586b-61¢2... El

Agora, certifique-se de que vocé tenha as informagdes e 0os arquivos necessarios para configurar
a autenticagdo SAML com o Microsoft Entra como seu provedor de identidade:

Localize o ldentificador do Microsoft Entra:

Acesse as configuragdes para ambos os aplicativos corporativos SAML no portal do
Microsoft Entra.

Observe o Microsoft Entra Identifier, que permanece consistente em ambos os aplicativos
e é crucial para a sua configuracdo SAML.

Fazer download de certificados |dP Base64:
Navegue até cada aplicativo corporativo SAML configurado.

Baixe os respectivos certificados IdP codificados na Base64. Esses certificados s&o
essenciais para estabelecer a confianga entre o provedor de identidade e a configuracao
da VPN Cisco.



Note: Todas essas configuragdes SAML necessarias para os perfis de conexao FTD
também podem ser originadas dos arquivos metadata.xml fornecidos pelo seu IdP para
as respectivas aplicagdes.



Note: Para usar um certificado IdP personalizado, vocé precisa carregar o certificado IdP
gerado de forma personalizada para o IdP e o FMC. Para o Azure IdP, verifique se o
certificado esta no formato PKCS#12. No FMC, carregue somente o certificado de
identidade do IdP, nao o arquivo PKCS#12. Para obter instrugdes detalhadas, consulte a
secao "Carregar o arquivo PKCS#12 no Azure e no FDM" na documentagao da Cisco:
Configurar Varios Perfis RAVPN com Autenticacdo SAML no FDM

Configuracédo no FTD via FMC

Registrar certificados I1dP:

Navegue para a se¢ao de gerenciamento de certificados no FMC e registre os certificados |dP
codificados na Base64 baixados para ambos os aplicativos SAML. Esses certificados sao vitais
para estabelecer confianga e habilitar a autenticagdo SAML.

Para obter orientacédo detalhada, consulte as duas primeiras etapas em "Configuragao no FTD via
FMC" na documentacao da Cisco disponivel em: Configure o cliente seguro com autenticacao



https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asa/222479-configure-multiple-ravpn-profiles-with-s.html#toc-hId--485469667
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html

SAML no FTD gerenciado via FMC.

Firewall Management Center

B G Overview Analysis Policies Devices Objects Integration Deploy O, @2 13 @  admin -
MENCES | LerIMcales
—
e
All Certiicates -
Name Doemain Enrollment Type Identity Certificate Expiry CA Certificate Expiry Status
= i ]
> em -
 -10.106.66.25 -
2 Giobal Manual (CA & ID) Dec 12, 2029 LCA| (&1 +PCE
FTO-SAML- 1-kip-cort Global Manual (CA Only) Now 25, 2027 LG em +PC U
FTD-SAML-2-kip-cert Global Manvial (CA Oly} Mew 27, 2027 \CA &I +PCE
ChA Certificate L] CA Certificate @
- Siaius:  Avallable - Status: Awslable
* Serial Noember @ F0SrM083 16339490 TebiadaThoes * Serial Number :  2TSEZTS03D50CI804 4060099906806
T « s By :
CN: Micresoh Azure Fedenaled SS0 Ceniicate CN: Miorosolt Arwe Federabed 550 Certificate
* lssund To * Bawed To
GN - Microsoft Azure Fedenated S50 Certicate CN: Mictosolt Arwe Federabed 550 Certibcate
+ Public Key Type ©  RSA (2048 hits) = Pubdic Koy Type:  B3A (2048 biu)
+ Signature Algorhm 1 REA-SHAZNE » Signaiure Algerithm = REA-SHATSE
+ Attt T + Aot T
o Valld From @ 125311 UTC November 35 2024 = Vald From :  21:03:11 UTC Novesber 36 7024
« Walid To: 125X UTG November 25 2027 » Vald To: Z20:03:11 UTC November 26 2007


https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html

Note: A imagem foi editada para exibir os dois certificados simultaneamente para melhor
visualizacdo. Nao é possivel abrir os dois certificados ao mesmo tempo no CVP.

Definindo as configuragdes do servidor SAML no Cisco FTD via FMC

Para definir as configuragdes do servidor SAML no Cisco Firepower Threat Defense (FTD)
usando o Firepower Management Center (FMC), execute estas etapas:

1. Navegue até Configuragdo do Servidor de Signon Unico:
* Navegue até Objects > Object Management > AAA Servers > Single Sign-on Server.

« Clique em Adicionar Servidor de Signon Unico para comecar a configurar um novo

servidor.

2. Definir configuracdes do servidor SAML:
» Usando os parametros coletados dos seus aplicativos empresariais SAML ou do
arquivo metadata.xml baixado do seu Provedor de Identidade (IdP), preencha os
valores SAML necessarios no formulario Novo Servidor de Signon Unico.

» Os principais parametros a serem configurados incluem:



- |D da entidade do provedor SAML: entitylD de metadata.xml
- URL SSO: SingleSignOnService a partir de metadata.xml.
- URL de logoff: SingleLogoutService de metadata.xml.
- URL BASE: FQDN do seu Certificado de ID SSL do FTD.
- Certificado do provedor de identidade: Certificado de assinatura IdP.
- Na sec¢ao Identity Provider Certificate, anexe um dos certificados |dP
registrados
- Para este caso de uso, estamos usando o certificado IdP do aplicativo
FTD-SAML-1.
- Certificado do provedor de servicos: Certificado de Autenticacao FTD.

Edit Single Sign-on Server

Name*
FTD-SAML-Object
Identity Provider Entity [ID*

hitps:f/sts.windows.net/477a5860

S50 URL*
[ hittps://legin.microsoftonline com/:

Logout URL
https://legin.micresoftonline com/:

Base URL

|' ttps: /R cisco_com

Identity Provider Certificate*

[ FTD-SAML-1-Idp-cert . ]-|—

Service Provider Certificate

I * |+

Request Signature
--No Signature-- -

Request Timeout

| Use the timeout set by the provide




Note: Na configuracao atual, somente o certificado do Provedor de Identidade pode ser
substituido do objeto SAML nas configuragdes do perfil de conexao. Infelizmente,
recursos como "Solicitar reautenticacéo do IdP no login" e "Ativar |IdP acessivel apenas
na rede interna" ndo podem ser individualmente habilitados ou desabilitados para cada
perfil de conexao.

Configuragéo de perfis de conexao no Cisco FTD via FMC

Para finalizar a configuragao da autenticagao SAML, vocé precisa configurar os perfis de conexao
com os parametros apropriados e definir a autenticagdo AAA como SAML usando o servidor
SAML configurado anteriormente.

Para obter orientacdo mais detalhada, consulte a quinta etapa em "Configuragao no FTD via
FMC" na documentacgao da Cisco: Configure o cliente sequro com autenticacdo SAML no FTD
gerenciado via FMC.



https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216268-configure-anyconnect-with-saml-authentic.html

‘ Eﬁﬁlblm?gjfﬁrﬂﬂiﬁimer Overview  Analysis  Policies  Deviees  Objects  Integration Deploy Q @GP £+ @  admin~ Ml crcipe
10.106.65.25_VPN - EZ3
Enter Description
Policy Assignments (1)
Local Realm: None Dynamic Access Policy: None

Connection Profile Access Interfaces. Advanced

+

Name AAR ‘Group Policy

Authentication: /o _
DelaultWEBVPNGroup Authorization: 1. iy DMGrpPolicy £u

Accounting:

Authentication: Kavin (RADIUS| _
EME_GERT_LOGAL_VPN Authorization: Kavln RADIUS, [ LocalLAN u

Accounting: n (RADIUS)

Authentication: FTD-SAML-Object (S50) ]
FTD-SAML-1 Authorization: 1. [ FTD-SAML-1-gp s

Accout H N

Authentication: FTD-SAML-Oblect (S50) _
FTD-SAML-2 Authorization: By FTD-SAML-2-gp o

Accou = N

Extrato de configuragdo AAA para o primeiro perfil de conexao

Esta € uma visao geral das definigdes de configuracao de AAA para o primeiro perfil de conexao:

Edit Connection Profile

Connection Profile:* | FTD-SAML-1

Group Policy:* [ FTD-SAML-1-gp
Edit Group Policy
Client Address Assignment AALA Aliases

Authentication
Authentication Method: | SAML v |

Authentication Server: | FTD-SAML-Object (S50) v

[ ] Override Identity Provider Certificate @
SAML Login Experience: g, VPN client embedded browser @

() Default OS Browser @

Authorization
Authorization Server: [ v |

] Allow connection only if user exists in authorization database
Accounting
Accounting Server: [ B |

» Advanced Settings

Configurando a substituicao de certificado IdP para o segundo perfil de conexado no Cisco FTD
Para garantir que o certificado correto do Provedor de Identidade (IdP) seja usado para o
segundo perfil de conexao, habilite a substituicdo do certificado |dP seguindo estas etapas:



Nas definicdes do perfil de conexao, localize e ative a op¢ao "Sobrepor Certificado do
Provedor de Identidade" para permitir o uso de um certificado |dP diferente daquele
configurado para o servidor SAML.

Na lista de certificados |IdP registrados, selecione o certificado especificamente registrado
para o aplicativo FTD-SAML-2. Essa sele¢cao garante que, quando uma solicitagao de
autenticacgao for feita para esse perfil de conexao, o certificado IdP correto seja usado.

LiZE _Flr"?w!al_l Manalgement Q,E)I'IWIEF Ovenview Analysis Policies Devices Objects Integration Deploy Q QP ff @ admin~ Ml cpopc
1= | Devices / VPN jit Connection Profile
—
10.106.65.25_VPN

Enter Description
Policy Assignments (1)

Edit Connection Profile Q@ L Noe Dimemic Access Follcy hions
Connection Profile MAccess Interfaces. Adv
— Connection Profile:* | FTD-SAML-2
Group Policy:™* | FTD-SAML-2-gp L +
Name
Client Address Assignment A Allases
DefaultWEEVPMGroup s
Authentication
EME_GERT_LOGAL_VEN Authentication Method: SAML b Ve
Authentication Server: FTD-SAML-Object (SS0)
u

FTD=-SAML=1
Override Identity Provider Certificate
SAML Login Experience: 5 VPN client embedded browser
Default OS Browser
Authorization
JAuwthorization Server: v
Allew connection only if user exists in authorization database

Accounting

Accounting Server; L

Implantacao da configuracao

Naveguebeploy > Deploymentpara € selecione o FTD apropriado para aplicar as alteragdes de VPN de
Autenticacido SAML.

Verificar

Configuragao na linha de comando do FTD

<#root>

firepower# sh run webvpn
webvpn
enable outside
http-headers
hsts-server
enable
max-age 31536000
include-sub-domains



no preload
hsts-client
enable
X-content-type-options
X-XSs-protection
content-security-policy
Secure Client image diskO:/csm/Secure Client-win-4.10.08025-webdeploy.pkg 1 regex "Windows"
Secure Client enable

sam idp https://sts.w ndows. net/477a586b-61c2- 4c8e-9a4l- 1634016aa513/

url sign-in https://login. mcrosoftonline.com 477a586b-61c2-4c8e-9a41-1634016aa513/sam 2

url sign-out https://1ogin.mcrosoftonline.com 477a586b-61c2-4c8e-9a4l1-1634016aa513/ san 2

base-url https://nigarapa2.cisco.com

trustpoint idp FTD- SAM.-1-idp-cert

trust poi nt sp ni garapa2

no signature

force re-authentication

tunnel-group-Tlist enable
cache
disable
error-recovery disable
firepower#

<{froot>

firepower# sh run tunnel-group FTD-SAML-1
tunnel-group FTD-SAML-1 type remote-access
tunnel-group FTD-SAML-1 general-attributes
address-pool secure-client-pool
default-group-policy FTD-SAML-1-gp
tunnel-group FTD-SAML-1 webvpn-attributes
authentication saml
group-alias FTD-SAML-1 enable

sam identity-provider https://sts.w ndows. net/477a586b-61c2-4c8e-9a41-1634016aa513/

firepower#



<ffroot>

firepower# sh run tunnel-group FTD-SAML-2
tunnel-group FTD-SAML-2 type remote-access
tunnel-group FTD-SAML-2 general-attributes
address-pool secure-client-pool
default-group-policy FTD-SAML-2-gp
tunnel-group FTD-SAML-2 webvpn-attributes
authentication saml
group-alias FTD-SAML-2 enable

sam identity-provider https://sts.w ndows. net/477a586b-61c2-4c8e-9a4l-1634016aa513/

sam idp-trustpoint FTD SAM.-2-idp-cert

firepower#

Logs de entrada do identificador de entrada do Azure

Acesse a sec¢ao Logs de inicio de sessdo em aplicativo empresarial. Procure solicitagbes de
autenticacao relacionadas aos perfis de conexao especificos, como FTD-SAML-1 e FTD-SAML-2.
Verifique se os usuarios estao se autenticando com éxito por meio das aplicagcées SAML
associadas a cada perfil de conexao.

Enterprise applications | Sign-inlogs #

Date : Last 24 hours

Usar sign-ins (intoractive)

Logs de Entrada no Azure |dP

Troubleshooting

1. Vocé pode solucionar problemas usando o DART no PC do usuario do Secure Client.
2. Para solucionar um problema de autenticagdo SAML, utilize este comando debug:



<#root>
firepower#

debug webvpn saml 255

3. Verifique a configuragcdo do Secure Client conforme explicado acima; esse comando pode
ser usado para verificar o certificado.

<#root>
firepower#

show crypto ca certificate



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



