Solucao de problemas do Secure Client Installer
gue aciona o blogueio do Windows Smartscreen
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Introducao

Este documento descreve um possivel problema em que os instaladores do Cisco Secure Client
podem acionar o Smartscreen no Windows e impedir a instalacao. Isso é causado por uma
assinatura recente do Azure Code Signing (ACS). Este artigo explicara como resolver esse
problema.

Descricao do problema

Os navegadores e alguns métodos de download podem adicionar o identificador de zona Mark-of-
the-Web (MOTW) aos arquivos baixados. Quando instaladores assinados pelo Azure Code
Signing (ACS) estao envolvidos, isso pode fazer com que o Windows SmartScreen bloqueie a
instalacao.

.Q NOTE: : Isso NAO afeta os instaladores do Cisco XDR/Cisco SCCM (Secure Client Cloud
Management) ou cenarios de atualizagdo onde a distribuicdo do instalador é realizada
através do Intune.

Resolucao

Ha duas maneiras de resolver esse bloco de instalacao:

Método 1: Baixar sem navegador (evitar MOTW)


https://www.cisco.com/c/pt_br/support/docs/security/umbrella/224780-download-cisco-secure-client.html
https://learn.microsoft.com/en-us/windows/security/operating-system-security/virus-and-threat-protection/microsoft-defender-smartscreen/
https://azure.microsoft.com/en-us/products/artifact-signing

Use curl, PowerShell ou ferramentas semelhantes para baixar o arquivo. Os navegadores
adicionam o identificador de zona Mark-of-the-Web (MOTW) aos arquivos baixados, o que pode
disparar esse comportamento.

Método 2: Remover MOTW (Identificador de Zona)

Use um comando do PowerShell, como Remove-Item -Force -Stream Zone.ldentifier, ou crie um
script semelhante a este, para remover o identificador de zona MOTW do arquivo.

Informacgdes Relacionadas

Assinatura Confiavel do Azure: novas CAs intermedidrias gue causam avisos SmartScreen

Avisos do SmartScreen acionados apds a migracao silenciosa - Github



https://github.com/nmantani/PS-MOTW/blob/main/Remove-MOTW.ps1
https://learn.microsoft.com/en-us/answers/questions/5855442/azure-trusted-signing-new-intermediate-cas-causing
https://github.com/Azure/artifact-signing-action/issues/128

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



