Configurar varios grupos de tunel com SAML no
ASA
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Introducao

Este documento descreve a Autenticagcdo SAML com o Provedor de Identidade do Azure para
varios grupos de tuneis no Cisco ASA.

Pré-requisitos
Requisitos

A Cisco recomenda o conhecimento destes topicos:

» Adaptive Security Appliance (ASA)

+ SAML (Security Assertion Markup Language, Linguagem de marcagao de asserc¢ao de
segurancga)

+ Certificados SSL

* Microsoft Azure

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- ASA 9.22(1)1



* |D do Microsoft Azure Entra com SAML 2.0
» Cisco Secure Client 5.1.7.80

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragéo (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio

O Microsoft Azure pode oferecer suporte a varios aplicativos para a mesma ID de entidade. Cada
aplicativo (mapeado para um grupo de tuneis diferente) requer um certificado exclusivo. No ASA,
varios grupos de tuneis podem ser configurados para usar diferentes aplicativos protegidos por
IdP (Override Identity Provider) devido ao recurso de certificado IdP. Este recurso permite que os
administradores substituam o certificado IdP primario no objeto do Servidor de Signon Unico
(SSO) por um certificado IdP especifico para cada grupo de tuneis. Esse recurso foi introduzido
no ASA a partir da versao 9.17.1.

SSO Iniciado por SP SAML

Quando o usuario final inicia o login acessando o ASA, o comportamento de login continua como:

1. Quando o usuario da VPN acessa ou escolhe um grupo de tuneis habilitado para SAML, o
usuario final é redirecionado para o SAML IdP para autenticacido. O usuario € avisado, a menos
que acesse a url do grupo diretamente, caso em que o redirecionamento é silencioso.

2. O ASA gera uma Solicitacdo de Autenticagcdo SAML, que o navegador redireciona para o IdP
SAML.

3. O IdP desafia o usuario final quanto a credencial e o usuario final faz login. As credenciais
inseridas devem atender a configuragao de autenticagao do IdP.

4. A Resposta IdP é enviada de volta ao navegador e publicada na URL de entrada do ASA. O
ASA verifica a resposta para concluir o login.

Configuracoes

Adicione o Cisco Secure Firewall - Secure Client da galeria

Neste exemplo, a integragdo do Microsoft Entra SSO com o Cisco Secure Firewall - Secure Client
no Azure foi adicionada para dois grupos de tuneis configurados no ASA:

+ SAMLA1
+ SAML2

Para configurar a integracao do Cisco Secure Firewall - Secure Client no Microsoft Entra ID, vocé



precisa adicionar o Cisco Secure Firewall - Secure Client da galeria a sua lista de aplicativos
SaaS gerenciados.

Note: Estas etapas destinam-se a adicionar o Cisco Secure Firewall - Secure Client a
galeria para o primeiro grupo de tuneis, SAMLA1.

Etapa 1. Faga logon no Portal do Azure e escolha a ID do Microsoft Entra.

Azure services
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Micresoft Entra All resources Security Quickstart Azuire Al Kubernetes Virtua App Services

o Center Services services machines




Etapa 2. Como mostrado nesta imagem, escolha Aplicagdes Empresariais.
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Etapa 3. Agora, escolha New Application, como mostrado nesta imagem.

Home > Default Directory | Enterprise applications > Enterprise applications

22z Enterprise applications | All applications

HER Default Directory

s« () Refresh L Download (Export) O rreviewinfo ZZ Columns & Preview features & Got feedback?

> Owerview
View, filter, and search applications in your organization that are set up to use your Microsoft Entra tenant as their Identity Provider.
~  Manage

Novo aplicativo

Etapa 4. Na secao Add from the gallery, digite Cisco Secure Firewall - Secure Client na caixa de
pesquisa, escolha Cisco Secure Firewall - Secure Client no painel de resultados e, em seguida,
adicione o aplicativo.

Home > Default Directory | Enterprise applications » Enterprise applications | All applications CiSCO Secure Firewa" _ Secure client (forme »

Browse Microsoft Entra Gallery
57 Got feedback?

Create your own application & Got feedback?

Logo @ Mame * @
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leverage prebuilt templates to connect your users more securely to their apps. Browse or create your own applicatior
Gallery for other organizations to discover and use, you can file a request using the process described in this article, Publisher @ Provisioning @
Cisco Systems, Inc. Automatic provisioning is not
& Cisco Secure Firewall - Secure Client X Single Sign-on : All User Account Management : All supported
—3 Federated 550 3 Provisioning . X = =
Single Sign-On Mode (@ URL @
SAML-based Sign-on https//www.cisco.com/go/sec
Showing 1 of 1 results Linked Sign-on urefirewall
Cisco Secure Firewall - Read our step-by-step Cisco Secure Firewall - Secure Client
Secure Client (formerly (formerly AnyConnect) authentication integration tutorial

AnyConnect) : .
authentication Use Microsoft Entra ID to manage user access and enable single

Cisco Systems, Inc sign-on with the Cisco Secure Firewall for Secure Client (formerly
: AnyConnect) SAML authentication.
)

Create




Cisco Secure Firewall - Cliente seguro

Etapa 5. Escolha o item de menu Sign-on uUnico, como mostrado nesta imagem.

z2i Cisco Secure Firewall - Secure Client (formerly AnyConnect) authentication | Overview

Enterprise Application
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Etapa 6. Na pagina Selecionar um método de logon unico, escolhaSAML.

3 Cisco Secure Firewall - Secure Client (formerly AnyConnect) authentication | Single sign-on

Enterprise Application

a  Single sign-on (550) adds security and convenience when users sign on to applications in Microsoft Entra ID by enabling a user in
your organization to sign in to every application they use with only one account. Once the user logs into an application, that
credential is used for all the other applications they need access to. Learn more.

B Overview
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il! Properties
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—3 Single sign-on

3 Provisioning

C Self-service

SAML

Etapa 7. Na pagina Configurar logon unico com SAML, clique no icone editar/abrir da
Configuragao SAML Basica para editar as configuracgoes.



Basic SAML Configuration 2 Edit

Identifier (Entity ID) Required
Reply URL (Assertion Consumer Service URL) Required
Sign on URL Optional
Relay State (Optional) Optional
Logout Url (Optional) Optional

Configuragdo Saml Basica

Etapa 8. Na pagina Configurar logon unico com SAML, digite os valores para estes campos:
a. Na caixa de textoldentificador, digite um URL usando este padréo:

https://<VPN URL>/saml/sp/metadata/<Tunnel_Group_Name>

b. Na caixa de texto URL de resposta, digite uma URL usando este padrao:

https://<VPN URL>/+CSCOE+/saml/sp/acs?tgname=<Tunnel_Group_Name>
[Tunnel_Group_Name = SAML1]



Note: Tunnel_Group_Name diferencia maiusculas de minusculas e o valor ndo deve
conter pontos '.' e barras '/".

Etapa 9. Na pagina Configurar logon unico com SAML, na sec¢éao Certificado de assinatura SAML,
localize Certificado (Base64) e escolha Download para baixar o arquivo de certificado e salva-lo
no computador.



SAML Certificates

Token signing certificate 2 Edit
Status Active

Thumbprint

Expiration 2/4/2028, 4.33:14 PM

Notification Email

App Federation Metadata Url https:// . D
Certificate (Baseb4) Download

Certncate (Raw) Download

Federation Metadata XML Download

Observacao: este certificado baixado é importado para o ponto confiavel do ASA
AzureAD-AC-SAML1. Consulte a secao Configuracdo do ASA para obter mais detalhes.



Etapa 10. Na secéo Configuragao do Cisco Secure Firewall - Cliente Seguro, copie os URLs

apropriados com base em seu requisito. Esses URLs s&o usados para configurar o objeto do
Servidor SSO no ASA.

* Microsoft Entra Identifier - Este € o IDP SAML na configuragdo da VPN.
« URL de login - E a URL de entrada.

« URL de logoff - E 0o URL de saida.

Set up Cisco Secure Firewall - Secure Client (formerly AnyConnect) authentication

You'll need to configure the application to link with Microsoft Entra ID.

Login URL https://login.microsoftonline.com/65d917a5-74a4... [
Microsoft Entra Identifier https://sts.windows.net/65d917a5-74a4-42aa-8e3... [
Logout URL

https://login.microsoftonline.com/65d917a5-74a4... [

URL SSO



Note: Repita as etapas de configuracao anteriores para adicionar o aplicativo Cisco
Secure Firewall - Secure Client da galeria para o segundo grupo de tunel. O segundo
nome do grupo de tuneis, nesse caso, € SAML2.



Observacao: ao adicionar o aplicativo Cisco Secure Firewall - Secure Client para o
segundo grupo de tuneis (SAML 2), o certificado do Azure baixado na Etapa 8. é
importado para o ASA trustpoint AzureAD-AC-SAML2.

Atribuir usuarios do Azure AD ao aplicativo

Nesta secao, Test1 e Test2 esta habilitado para usar o SSO do Azure, a medida que vocé
concede acesso ao aplicativo Cisco Secure Client.

Para o primeiro aplicativo I1dP:

Etapa 1. Na primeira pagina de visao geral do aplicativo IdP, escolha Users and groups e, em
seguida, Add user.



o Cisco SAML 1| Users and groups
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a Single sign-on
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Etapa 2. Escolha Usuarios ou grupos na caixa de dialogo Adicionar tarefa.

wavl o

Add Assigni

Default Directory

® Try changing or adding filters if you don't see what you're looking for.

Search
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Users All  Users
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Adicionar tarefa 1

Etapa 3. Na caixa de dialogo Add Assignment, clique no botdo Assign.



Add Assignment

Default Directory

Users

1 user selected.

Select a role

Atribuicdo de Usuario Test1

Para o segundo aplicativo IdP:

Repita as etapas anteriores para o Second Idp Application conforme mostrado nessas imagens.



Add Assignment

Default Directory

Users

1 user selected.

Select a role

Mafa

Adicionar tarefa 2

Home > Default Dir Users
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Atribuicao de Usuario Test2

Atribuicao de usuario de Test1:



Cisco SAML 1| Users and groups
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Atribui¢ao de Usuario de Teste2:
#a Cisco SAML 2 | Users and groups
Enterprise Application
& + Add user/group 7 Edit assignment  [ii] jove assignment  © Update credential () Refresh 53 Manage view A7 Got feedback?
B2 Overview &
@ The application will appear for assigned users within My Apps. Set 'visible to users?' to no in properties to prevent this.
[ Depleyment Plan
7% Diagnose and solve problems . —_— . _— _ .
Assign users and groups to app-roles for your application here. To create new app-roles for this application, use the application registration
“ Manage
i £ First 200 shown, search all users & groups
,l Properties
s Owners Display name Object type
&, PRoles and administrators )
| . Test2 User
S22 Users and groups *
3 Single sign-on
3 Provisioning
© self-service

Atribuicao de usuario do teste 2

Configuracao do ASA via CLI

Etapa 1. Criar pontos confiaveis e importar certificados SAML.

Configure dois pontos confiaveis e importe os respectivos certificados SAML para cada grupo de
tunel.

<#root>

config t

crypto ca trustpoint

Azur eAD- AC- SAML1

revocation-check none
no id-usage



enrolTment terminal
no ca-check
crypto ca authenticate

Azur eAD- AC- SAML1

crypto ca trustpoint

Azur eAD- AC- SAML2

revocation-check none
no id-usage
enrollment terminal
no ca-check

crypto ca authenticate

Azur eAD- AC- SAML2

Etapa 2. Configurar o SAML IdP.

Use estes comandos para provisionar as configuragdes de |[dP SAML.

webvpn

saml idp https://xxx.windows.net/xxxxxxxxxxxxx/ - [Azure AD Identifier]

url sign-in https://login.microsoftonTine.com/XXXXXXXXXXXXXXXXXXXXXxX/sam12 - [Login URL]
url sign-out https://login.microsoftonTine.com/XXXXXXXXXXXXXXXXXXXXXX/sam12 - [Logout URL]
trustpoint idp AzureAD-AC-SAML1 - [IdP Trustpoint]

trustpoint sp ASA-EXTERNAL-CERT - [SP Trustpoint]

no force re-authentication

no signature

base-url https://asa.example.com

Etapa 3. Aplique a autenticacdo SAML ao primeiro grupo de tuneis VPN.

Configure o grupo de tuneis SAML1 com o ponto de confianga IdP do AzureAD-AC-SAMLA1.



<ffroot>

tunnel-group SAML1 webvpn-attributes

authentication saml

group-alias SAML1 enable

saml identity-provider https://xxx.windows.net/XXXXXXXXXXXXX/

sam idp-trustpoint AzureAD AC-SAM.1 <---- Overrides the primary IDP certificate in the Single Sign-On (

Etapa 4. Aplicar a autenticagcdo SAML ao segundo grupo de tuneis VPN.

Configure o grupo de tuneis SAML2 com o ponto de confianga IdP do AzureAD-AC-SAML2.

<{froot>

tunnel-group SAML2 webvpn-attributes

authentication saml

group-alias SAML2 enable

saml identity-provider https://xxx.windows.net/XXXXXXXXXXXXX/

sam idp-trustpoint AzureAD AC-SAM.2 <---- Overrides the primary IDP certificate in the Single Sign-On (

Passo 5: Salve a configuracgao.

write memory



Note: Se vocé fizer alteragdes na configuragao do IdP, precisara remover a configuragao
do provedor de identidade SAML do Grupo de Tuneis e reaplica-la para que as alteracoes
entrem em vigor.

Verificar

Teste o AnyConnect com autenticagcdo SAML.
Etapa 1. Conecte a sua URL VPN e insira seu log em detalhes do Azure AD.
Etapa 2. (Opcional) Aprovar solicitagao de entrada.

Etapa 3. O AnyConnect esta conectado.

Troubleshooting



A maioria das solugdes de problemas SAML envolve uma configuragao incorreta que pode ser
encontrada quando a configuragdo SAML é verificada ou quando depurag¢des sao executadas.
debug webvpn saml 255 pode ser usado para solucionar a maioria dos problemas, no entanto, em
cenarios onde essa depuracao nao fornece informacodes uteis, depuracoes adicionais podem ser

executadas:

debug webvpn
debug webvpn
debug webvpn
debug webvpn

saml 255
255

session 255
request 255

Informacgdes Relacionadas

» Configurar ASA AnyConnect VPN com Microsoft Azure MFA usando o SAML

» Suporte Técnico e Documentacdo - Cisco Systems



https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



