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Problema

Ao tentar configurar os Perfis de Seguranca de Acesso Seguro da Cisco por meio da API publica,
0s usuarios encontram limitagcbes em que apenas a criagao de perfil basico com configuragdes
padrao é possivel. A APl ndo expde opgdes de configuragdo granulares para recursos de
segurancga avangados, incluindo:

» Configuragdes de descriptografia TLS

Controles de aplicacdo da categoria de ameacas
» Bloqueio e inspecao de tipo de arquivo

» Configuracdes de inspecao de malware

Os usuarios relatam o recebimento de erros "403 Forbidden" ao tentar definir as configuracbes de
descriptografia por meio de chamadas de API padrdo. Os endpoints de API publicos
documentados parecem nao ter os parametros de configuragcéo do perfil de seguranca detalhado
que estao disponiveis através da interface GUI, limitando os recursos de gerenciamento
programatico.

Ambiente

» Plataforma Cisco Secure Access

Implementagao da API de perfis de seguranca

» Todas as versdes de software afetadas

» Pontos de extremidade de documentagao de API publica

Resolucao



Os recursos avangados de configuragao do perfil de seguranga estdo disponiveis por meio da API
do Cisco Secure Access, mas exigem abordagens de implementagao especificas e convengdes
de nomeacao de campo que diferem dos exemplos de API publica documentados. Estas etapas
de resolucédo abordam cada area de configuragao:

Fluxo de Trabalho Basico de Criacado de Perfil de Seguranca

O fluxo de trabalho apropriado para a criagéo de perfis de seguranga com configuragoes
avangadas segue um processo de duas etapas:

Passo 1: Crie o perfil de seguranga basico usando o POST.

POST /api/vl/security-profiles

{
"name": "profile_name",
"description": "profile_description”

}

Passo 2: Configure as opc¢des avancadas usando PUT com a ID do perfil.

PUT /api/vl/security-profiles/{profile_id}

{

"advanced_settings": {
"decryption_settings": {...},
"file_settings": {...},
"threat_settings": {...}

}

}

Inspecao de arquivo e configuracao de bloqueio de tipo de arquivo

A inspecéao de arquivo e o bloqueio de tipo de arquivo podem ser configurados usando estes
nomes de campo de API na solicitagdo PUT:

« fileEngines - Controla os recursos de inspeg¢ao de arquivos.

+ fileTypeControlStatus - Habilita ou desabilita o bloqueio de tipo de arquivo.



Exemplo de configuragao para configuragdes de arquivo:

{
"fileEngines": "enabled",
"fileTypeControlStatus": "active",
"blockedFileTypes": ["exe", "zip", "rar"]
}

Configuracao de descriptografia TLS

A configuragao de descriptografia TLS requer a referéncia a uma ID de lista Nao descriptografar,
em vez de usar um endpoint dedicado de POST. A configuragédo é implementada através da
solicitagao da API PUT usando esta abordagem:

Passo 1: Identifique a ID da lista Nao descriptografar da configuracéo existente.

Passo 2: Consulte a ID da lista na solicitagdo da APl PUT.

{
"seetingGroupBypassInspectionGroupID": "do_not_decrypt_list_id",
"decryptionEnabled": true

}

Isso resolve o erro "403 Forbidden" que ocorre ao tentar configurar a descriptografia por outros
métodos de API.

Configuragcao da categoria de ameacas

A configuracao da categoria de ameacas esta disponivel por meio de um endpoint de APl ndo
documentado que se torna acessivel apds a configuracédo de descriptografia bem-sucedida. O
ponto de extremidade permite o controle granular da categoria de ameacgas, mas exige que o
Perfil de seguranca seja configurado corretamente primeiro com as configuragdes de
descriptografia.



Referéncia do Nome do Campo da API

Esta tabela mapeia os recursos comuns do Perfil de seguranga para os nomes de campo da API
correspondente:

Recurso Nome do campo de API Descricao

As referéncias nao

Descriptografia TLS deflnlndoGroupBypassInspectlonGroupIDdescriptograf?Jlrn 2 1D da lista

Controla os recursos de

Inspecgao de arquivo ([fileEngines inspecao de arquivos

Bloq.uelo de tipo de fileTypeControlStatus Habl.llta restricdes de tipo de
arquivo arquivo
Causa

A limitagdo se deu principalmente devido a documentagao incompleta da API e a convengdes de
nomenclatura de campo nao intuitivas, em vez de restrigdes funcionais reais. Os recursos
avancgados de configuragéo do perfil de seguranga existem dentro da API, mas sao
implementados usando:

* Nomes de campo nao ébvios que diferem da terminologia da GUI

* Um fluxo de trabalho de duas etapas (POST para criagao, PUT para configuracao
avancgada)

» Dependéncias em objetos de configuragao existentes (como listas Nao descriptografar)

* Endpoints de APl nao documentados para determinados recursos

A documentacao da API publica nao expoe claramente esses detalhes de implementacao,
levando a percepcao das limitacdes da API quando a funcionalidade esta realmente disponivel
por meio de abordagens alternativas.

Conteudo relacionado



 Documentacao da API de perfis de seguranca do Cisco Secure Access
» Suporte técnico e downloads da Cisco



https://developer.cisco.com/docs/cloud-security/create-security-profile/
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



