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Problema

As conexodes do Azure Virtual Desktop (AVD) falham quando os usuarios acessam o AVD na rede
do escritério com o Cisco Secure Access habilitado. Este comportamento especifico foi
observado:

* O AVD funciona bem quando acessado de uma rede pessoal com o Acesso Seguro
desabilitado.
* O AVD funciona bem quando acessado a partir da rede do escritério sem acesso seguro.
* O AVD nao funciona quando acessado de qualquer rede com o Acesso Seguro habilitado.
Essa falha de conectividade afeta a capacidade dos usuarios de acessar seus desktops virtuais e
afeta as operagdes comerciais de producao. A analise de captura de pacotes mostrou trafego

bidirecional em cenarios de trabalho e nao funcionamento sem reinicializacées de TCP ou outros
indicadores de nivel de rede de que o Acesso Seguro estava terminando a conexao AVD.

Ambiente

» Cisco Secure Access com Zero Trust Network Access (ZTNA) habilitado
 Perfil ZTNA configurado para usar ZTA para todos os destinos da Internet

» Implantacao do Azure Virtual Desktop (AVD) acessada por meio de pontos de extremidade
da Microsoft

* Ambiente de rede do escritdrio com cliente Secure Access implantado

» Usuarios que acessam o AVD em redes corporativas e pessoais



Resolucao

O problema foi resolvido adicionando dominios relacionados ao Microsoft AVD a lista de
excegdes ZTA, permitindo que o cliente Secure Access ignore o ZTNA para trafego AVD.

Analise de diagndstico

A analise conjunta de solugao de problemas determinou que o perfil ZTNA foi configurado para
usar ZTA para todos os destinos da Internet, o que fez com que o Secure Access roteasse o
trafego continuo do WebSocket do AVD através do proxy de nuvem do Secure Access. Esse
comportamento levou a quedas de sessao porque o Azure Virtual Desktop usa trafego complexo
e continuo (WebSockets) para transmitir sessdes de desktop em tempo real, e os proxies de
nuvem sao projetados para inspecionar paginas da Web padrdo em vez de manipular protocolos
de streaming.

Alteracao de configuracao

Estes dominios relacionados ao Microsoft AVD foram adicionados a lista de excegdes ZTA:

*.wvd.microsoft.com
*.core.windows.net
*.servicebus.windows.net
*.events.data.microsoft.com

Adicionando esses dominios a lista de excegdes ZTA, o cliente Secure Access foi instruido a
ignorar completamente o trafego especifico do AVD. Isso permite que o trafego AVD va
diretamente para a Microsoft, ignorando totalmente o proxy ZTNA, que € exatamente o que a
Microsoft exige para que o AVD funcione corretamente.

Validacao

ApoOs a aplicacao da configuragao de excegdes ZTA, a conectividade AVD foi relatada como
funcionando normalmente durante o periodo de monitoramento. Os usuarios conseguiram



acessar com éxito seus desktops virtuais na rede do escritério com o Acesso seguro habilitado.

Causa

A causa raiz foi a configuracao do perfil ZTNA que interceptou todo o trafego de conexao com a
Internet, incluindo as conexdes do Azure Virtual Desktop. Quando o trafego WebSocket do AVD
foi roteado através do proxy de nuvem do Secure Access para inspecao, ele causou quedas de
conexao porque o proxy nao foi projetado para lidar com a natureza de streaming continuo das
sessdes do AVD. O AVD requer conectividade direta com endpoints da Microsoft para manter
sessoOes estaveis de streaming de desktop.
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* Pontos de Extremidade do FQDN Necessarios do Microsoft Azure Virtual Desktop
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https://learn.microsoft.com/en-us/azure/virtual-desktop/required-fqdn-endpoint?tabs=azure
https://www.cisco.com/c/pt_br/support/docs/security/secure-access/221240-troubleshoot-and-collect-basic-informati.html
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



