A Pesquisa de atividade do Secure Access exibe
nomes de regra DESCONHECIDOS
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Problema

Durante uma migracdo do Umbrella para SSE, os eventos de Pesquisa de atividade de acesso
seguro exibem o Nome da regra como DESCONHECIDO em vez de mostrar as regras de politica
nomeadas. Esse comportamento foi observado para varios tipos de trafego, incluindo trafego
permitido, como solicitagées para chatgpt.com. A preocupacéao era se essas entradas de nome de
regra DESCONHECIDO indicavam um problema de configuragao de politica ou problema de
migragao que exigia correcao.

Ambiente

» Cisco Secure Access (SSE)
» Organizagao que esta passando pela migragdo do Umbrella para SSE
* Relatorio de pesquisa de atividade de acesso seguro

» Trafego categorizado como Dominios Vistos Recentemente

Resolucao

O comportamento Nome da regra DESCONHECIDO é esperado e normal para eventos tratados
pela logica do sistema Secure Access em vez de regras nomeadas/criadas pelo cliente. Isso
geralmente ocorre para o trafego categorizado como Dominios vistos recentemente, onde o
dominio foi visto recentemente no momento da consulta e é relatado como tal nos relatérios de
Atividade de pesquisa ou Atividade de seguranca.



Interpretando Eventos de Pesquisa de Atividade com Nomes de Regra
DESCONHECIDOS

Ao encontrar eventos com Nome da regra DESCONHECIDO, revise estes campos de evento
para determinar o motivo da aplicacido e confirme a aplicacdo correta da politica:
* Acéao - Mostra se o trafego foi permitido ou bloqueado

» Motivo do bloqueio do evento/Motivo do bloqueio - Fornece detalhes especificos de
aplicacao

» Categorias - Mostra a categorizagao de conteudo (como Dominios Vistos Recentemente)
» Dominio/IP de destino - Destino da solicitagéo

* Identidade do usuario/origem - Origem do trafego

» Timestamp - Quando o evento ocorreu

Se o campo Categories mostrar Newly Seen Domains, entdo UNKNOWN no campo do nome da
regra € o comportamento esperado e nao indica uma falha na migragéo ou corrupg¢ao da politica.

Etapas de validagao para comportamento inesperado

Se era esperado que o trafego correspondesse a uma regra nomeada especifica, mas mostra
UNKNOWN, colete essas informagdes para validagao de caminho de politica:

» 2-3 exemplos de carimbos de data/hora de eventos
* Dominio/IP de destino para cada evento

+ Identidade de usuario/origem para cada evento

Essas informacdes podem ser usadas para comparar o caminho de politica esperado com o
comportamento real do evento e determinar se é necessaria uma investigacao mais detalhada.

Causa



O nome da regra UNKNOWN ¢ exibido quando a légica do sistema Secure Access processa o
trafego em vez de aplicar uma regra de politica nomeada/criada pelo cliente. Esse € o
comportamento documentado para determinadas categorias de trafego, particularmente Dominios
recentemente vistos, em que os mecanismos de classificagdo e tratamento internos tém
precedéncia sobre as regras nomeadas durante a avaliagao inicial do dominio.

Conteudo relacionado

» Habilitar Sequranca de Dominios Recentemente Vistos

» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/pt_br/support/docs/security/umbrella/224735-enable-newly-seen-domains-security.html
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



