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Problema

Os usuarios experimentam perda total de acesso a Internet quando o Cisco Umbrella (Secure
Client) e o F5 BIG-IP Edge Client VPN sao ativados simultaneamente.

O problema se manifesta da seguinte maneira:

» A conectividade com a Internet fica completamente indisponivel apds a conexao com a VPN
do cliente de borda BIG-IP quando o Cisco Umbrella esta ativo.

» O problema afeta todos os recursos e sites da Internet, ndo apenas URLs especificos

A conectividade VPN para aplicativos internos relacionados ao projeto funciona conforme o
esperado

» O acesso a Internet funciona normalmente quando o Cisco Umbrella esta desativado

» O problema ocorre exclusivamente quando ambos os servigos estdo sendo executados
simultaneamente

Ambiente

* Cisco Secure Client com mdédulo Umbrella ativado

VPN do F5 BIG-IP Edge Client configurada para tunelamento dividido

» Servigo Proxy de Retransmissdo DNS F5 habilitado

ambiente de endpoint do Windows



Resolucao

Esse problema de interoperabilidade requer a implementacao de uma das duas solugdes
alternativas suportadas para resolver o conflito de trafego DNS entre o Cisco Umbrella e o F5
BIG-IP Edge Client VPN.

Opcéao 1: Desabilitar Servigo Proxy de Retransmissao DNS F5

A primeira abordagem de resolugao envolve desativar o F5 DNS Relay Proxy Service na
configuracéo do BIG-IP Edge Client:

Passo 1: Acesse a interface de configuracéo do F5 BIG-IP Edge Client
Passo 2: Navegue até as configuragdes do Servigo de Proxy de Retransmissao DNS

Passo 3: Desabilitar o Servico Proxy de Retransmissao DNS

Note: Essa abordagem restaura a funcionalidade normal do Umbrella DNS, mas pode
afetar o projeto de tunel dividido atual, dependendo dos requisitos de configuragéo F5.

Opcéo 2: Configurar as exclusdes de encapsulamento dividido de VPN F5

A resolug¢ao recomendada envolve a configuragao do F5 BIG-IP Edge Client para excluir o trafego
Umbrella do tunelamento VPN:

Passo 1: Entre em contato com o administrador do F5 para modificar a configuragéo do BIG-IP
Edge Client

Passo 2: Configure a lista de tuneis divididos para excluir explicitamente todo o trafego de rede
destinado para intervalos de DNS de guarda-chuva e IP de proxy

Passo 3: Aplicar as alteragdes de configuragao para garantir que o trafego de seguranga do



Umbrella funcione junto com a conexao VPN

Tip: Essa alteracao de configuragcao deve ser implementada pelo administrador F5 e requer
conhecimento especifico dos intervalos DNS e IP de proxy do Umbrella para garantir a
exclusao adequada do tunel VPN.

Causa

Esse problema resulta de uma limitagao de interoperabilidade conhecida entre o Cisco Secure
Client (mdédulo Umbrella) e a VPN do F5 BIG-IP Edge Client quando a VPN esta configurada para
tunelamento dividido com o F5 DNS Relay Proxy Service habilitado.

A causa raiz ocorre porque o cliente Umbrella e o cliente VPN F5 tentam interceptar e proxy o
trafego DNS no nivel do endpoint. Quando ambos os servigos estdo ativos simultaneamente, isso
cria um conflito em que as solicitagbes DNS ndo sao encaminhadas corretamente, resultando na
perda total da conectividade com a Internet. O Servigo Proxy de Retransmissdao DNS F5 interfere
no mecanismo de interceptacdo DNS Umbrella, impedindo a resolugao DNS adequada para
recursos de Internet.

Esse comportamento é documentado pela Cisco e pela F5 como uma limitagdo conhecida e nao
esta relacionado a um defeito de software especifico em nenhum dos produtos.

Conteudo relacionado

* Problemas de DNS com o BIG-IP Edge Client e o Cisco Umbrella Client

* Entender a compatibilidade do Umbrella Roaming Client e da VPN F5

» Suporte técnico e downloads da Cisco



https://my.f5.com/manage/s/article/K80231353
https://www.cisco.com/c/pt_br/support/docs/security/umbrella/224990-understand-umbrella-roaming-client-and.html
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



