A protecao da Web do ChromeOS SWG nao
esta funcionando e, consecutivamente, nenhum
registro da Web ¢é exibido na pesquisa de
atividades
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Problema

Os logs da Web nao estavam sendo gerados para usuarios do ChromeQOS, apesar da protegao do
Secure Web Gateway (SWG) parecer estar ativada para a organizagao. Os endpoints do
ChromeOS afetados estavam mostrando apenas protecao no nivel de DNS sem atividade de
registro SWG/Web visivel na interface de pesquisa de atividade. Os usuarios estavam
observando uma auséncia completa de logs de trafego da Web enquanto o status de protecéo do
SWG indicava que ele estava habilitado.

Durante a investigacao, os logs de diagndstico revelaram repetidas falhas de sincronizagao no
ponto de extremidade http://407.checkumbrella.com com respostas de erro HTTP 407
(autenticacao de proxy necessaria). O cliente/extensao do ChromeOS nao conseguiu se
autenticar corretamente com o servigo de proxy, impedindo a ativagdo da protecao SWG
adequada e a geragao subsequente do registro da Web.

Ambiente

» Acesso seguro da Cisco
* Endpoints ChromeOS com cliente/extensao Cisco Secure Access

» Console do Google Admin para gerenciamento do ChromeOS

Resolucao


http://407.checkumbrella.com

O problema foi resolvido com a habilitacdo do esquema de autenticacdo Autenticacao basica para
a Unidade Organizacional (UO) de Administracdo do Google que contém os usuarios do
ChromeOS afetados e a execugao de uma recarga de politica para ativar a prote¢cado SWG.

Passo 1: Coleta e analise de logs

Captura HAR coletada (revise os logs de rede e de console) para identificar a causa raiz da falha
de sincronizagao. Os logs mostraram falhas repetidas de autenticagao ao tentar sincronizar com o
servigo Cisco Secure Access.

Passo 2: Habilitar Autenticagcao Basica para a OU de Administragao do Google

No console de administragdo do Google, navegue até a Unidade organizacional que contém os
usuarios do ChromeOS afetados e ative 0 esquema de autenticacdo Autenticagao basica. Isso
permite que o cliente/extensdo do ChromeQOS autentique corretamente com o servigo de proxy do
Cisco Secure Access.

Passo 3: Recarga e verificacdo de politicas

Depois de habilitar a Autenticagcao Basica, execute uma reinicializagao de politica nos dispositivos
ChromeOS afetados. Verifique se a protecao SWG se torna ativa verificando o status da
protecdo. A protecao SWG agora deve ser mostrada como ativa em vez de apenas protegdo no
nivel DNS.

Passo 4: Validacao

Teste a atividade de navegagao na Web dos usuarios do ChromeQOS afetados e confirme se os
logs da Web estao sendo gerados e visiveis na interface de pesquisa de atividades. Os registros
devem mostrar a inspecao de trafego da Web adequada e o registro através do servico SWG.

Causa



O cliente/extensao do ChromeQS tinha o0 esquema de autenticacdo Autenticacao basica
desabilitado para a Unidade Organizacional do Google Admin que contém os usuarios afetados.
Sem a Autenticacdo Basica habilitada, os dispositivos do ChromeOS nao poderiam ser
autenticados corretamente com o servigo de proxy do Cisco Secure Access, resultando em erros
HTTP 407 (autenticagao de proxy necessaria) durante tentativas de sincronizagéo. Isso impediu
que a protecao SWG fosse ativada corretamente, fazendo com que os dispositivos voltassem
para a protecao somente DNS e impedindo a geracao de logs da Web.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



