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Problema

Ao testar a funcionalidade de VPN do Acesso Remoto Seguro (RA), eventos de autenticagao
excessivos sao registrados para identidades que nao existem na organizagao do locatario. Os
logs de autenticagao mostram mais de 10.000 eventos de autenticagdo de VPN RA em um
periodo de 24 horas, contendo erros de AAA como "AALOG_SERVICE_DOWN" e
"AALOG_SERVER_DOWN". Essas mensagens de erro fazem referéncia a enderecos link-local
169.254.x.x como o servidor AAA, que nao estao configurados no espaco.

Exemplos de erros especificos observados nos registros incluem:

AAALOG_SERVICE_DOWN
AAA authentication server not accessible : server = 169.254.169.79 : user = <user>

AAALOG_SERVER_DOWN
AAA Marking RADIUS server 169.254.169.79 as FAILED

A atividade parece ser repetida em tentativas de autenticacido baseadas em RADIUS contra o
FQDN da VPN de Acesso Seguro, criando excesso de ruido de registro e levantando
preocupacdes sobre varredura externa ou possivel abuso do servico VPN.

Ambiente

» Plataforma Cisco Secure Access

 Perfil de VPN de acesso remoto inicialmente configurado sem autenticagao de certificado



+ Autenticacdo baseada em RADIUS configurada para VPN RA

» Configuragao de locatario de VPN publica com perfis de VPN detectaveis

Resolucao

A resolugao envolvia a compreensao do comportamento do fluxo de autenticacéo e a
implementacgao da autenticagdo baseada em certificado como uma estratégia de mitigacao.

Explicagao técnica do comportamento observado

Os eventos de autenticacdo excessivos ocorrem devido aos motivos técnicos descritos nas
préximas secgoes.

Fluxo de autenticagcao sem requisitos de certificado

Quando a autenticacio de certificado € desativada e a autenticacdo de VPN RA baseada em
RADIUS é usada, o sistema registra as tentativas de "falha de autorizagdo" porque primeiro
verifica a identidade do nome de usuario em relagdo ao banco de dados de usuarios
sincronizados no Secure Access e registra o evento de "falha de autorizagao". Esses eventos sé&o
esperados como uma primeira linha de defesa, mas podem produzir um ruido de registro
significativo quando agentes externos tentam a autenticacao.

Uso do endereco de link local

Os enderecos 169.254.x.x vistos nos logs sdo enderegos de link local/interno usados pelo
headend da VPN do RA para autorizar sessoes de entrada. Esses enderegos representam o
comportamento interno do sistema, em vez da configuragéo incorreta de servidores AAA no
espaco.



Descoberta de Perfil VPN

Quando uma ID de locatario de VPN publica é configurada, os perfis de VPN sao listados no
menu suspenso de IU, o que pode permitir que agentes externos descubram perfis publicos mais
facilmente e os direcionem para tentativas de autenticacio.

Etapas de mitigagcao imediatas

1.- Configure a autenticagao baseada em certificado. Modifique o perfil de VPN do RA para exigir
autenticagdo baseada em certificado. Quando a autenticagao de certificado é necessaria, o
Secure Access executa uma verificacao de certificado antes do fluxo de autenticacao. Se o
certificado estiver ausente, o sistema produzira um erro antes do fluxo de autenticagao padrao e
os eventos de "falha de autorizagao" nao serao registrados da mesma maneira.

2.- Validar a eficacia da mitigagdo. Monitore os logs de autenticagdo apds implementar a
autenticacao baseada em certificado para confirmar a redugao no excesso de eventos de
autenticagao. A alternancia para a autenticagdo baseada em certificado reduziu com éxito os
ataques e o ruido de registro.

Melhorias a longo prazo

Duas solicitagdes de recursos foram criadas para resolver os problemas subjacentes:

+ Solicitacédo de recurso 1: Adicione uma opgao para ocultar ou mostrar a lista do grupo de
tuneis (perfil VPN) quando um locatario VPN publico for adicionado, reduzindo a capacidade
de descoberta de perfil.

» Solicitacado de recurso 2: Adicione uma opgao de configuracao para habilitar ou desabilitar o
log de tentativas de autorizagdo de VPN RA com falha, fornecendo aos administradores o
controle sobre o detalhamento do log.

Além disso, um documento voltado ao publico € criado para explicar os eventos registrados e o
comportamento de autenticagdo para ajudar os administradores a entender as operagées normais
do sistema.



Causa

A causa raiz dos eventos de autenticagdo excessivos é a combinagao de perfis de VPN
detectaveis em configuragdes de locatario publico e o comportamento do fluxo de autenticagao
guando a autenticacao baseada em certificado ndo € necessaria. Quando a autenticacao
baseada em RADIUS ¢ usada sem requisitos de certificado, o sistema registra todas as tentativas
de "autorizagdo com falha" como parte de sua postura de seguranga, incluindo tentativas de
agentes externos que descobrem os perfis de VPN. Os enderecos de link local nos registros
representam o comportamento interno normal do sistema para o processo de autorizagao de
headend da VPN do RA, nao erros de configuragao.

Conteudo relacionado
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https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



