Discrepancia de anuncio de rota BGP em tuneis
de rede de acesso seguro
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Problema

Um tunel de rede site a site de acesso seguro que usa o BGP (Border Gateway Protocol) esta
experimentando uma discrepancia de anuncio de rota onde um prefixo de rede /23 configurado
esta sendo aprendido pelo par BGP como um prefixo /24. A rota esperada esta configurada como
uma sub-rede /23 no Secure Access, mas o peer BGP esta recebendo e aprendendo essa rede
com uma mascara de sub-rede /24, criando uma inconsisténcia na tabela de roteamento entre os
dois peers BGP.



Ambiente

Cisco Secure Access com tuneis de rede (Internet Protocol Security (IPSec), site a site)

+ configuragao do protocolo de roteamento BGP
* Implementacéao de tunel VPN de site a site

» Configuragao de prefixo de rede com sub-redes /23 e /24

Resolucao

Para resolver essa discrepancia de anuncio de rota BGP, essas se¢des de Troubleshooting e
verificagao delineiam as etapas que devem ser executadas.

Passo 1: Identificar prefixos de rede especificos

Determine os prefixos /23 e /24 exatos envolvidos na discrepancia de roteamento. Documente
que lado da relagédo de peering BGP esta anunciando o prefixo /24 em vez do prefixo /23
esperado.

Passo 2: Verificar Linha do Tempo e Padrao

Estabeleca quando o problema foi observado pela primeira vez e determine se o problema é
continuo ou ocorre intermitentemente. Essas informagdes ajudam a identificar possiveis
disparadores ou padrdes relacionados ao comportamento de roteamento.

Passo 3: Documentar Configuragao de Par no BGP

Colete informacgdes detalhadas sobre a configuragao do dispositivo de peer do BGP. Identifique o



nome do Tunel de Rede especifico configurado no Secure Access que esta enfrentando essa
discrepancia de roteamento.

Passo 4: Revisar alteragdes de configuragao recentes

Investigue quaisquer alteragdes recentes que possam ter contribuido para o problema, incluindo:

Modificagdes de configuragao

Atualizagdes da politica de roteamento

 Alteragdes na configuragao da conversao de endereco de rede (NAT)

Atualizagdes de versao de software

Alteracdes de enderegamento de sub-rede ou rede

Passo 5: Examinar a tabela de roteamento local

Verifique se existe uma rota /24 mais especifica na tabela de roteamento local que possa ser
selecionada ou anunciada em vez do prefixo /23 configurado. Essa € uma causa comum de
anuncios de rota inesperados no BGP, onde as rotas mais especificas tém precedéncia sobre as
menos especificas.

Passo 6: Validar Configuracdo da Organizacdo de Acesso Seguro

Obtenha e verifique a ID da Organizagao de Acesso Seguro para garantir o acesso apropriado
aos detalhes de configuracao e recursos de solugao de problemas na interface de gerenciamento
de Acesso Seguro.

Causa

A causa mais provavel dessa discrepancia de anuncio de rota BGP € a presenca de uma rota /24



mais especifica na tabela de roteamento local que esta sendo selecionada e anunciada em vez
do prefixo /23 configurado. O BGP segue as regras de correspondéncia de prefixo mais longo, em
que as rotas mais especificas (mascaras de sub-rede mais longas) tém preferéncia sobre as rotas
menos especificas. Se uma sub-rede /24 existe dentro do intervalo /23, o BGP anuncia a rota /24
mais especifica para seus peers em vez da rede /23 mais ampla.

Outras causas potenciais incluem configuracdes de politica de roteamento, filtragem de rota ou
configuracdes de conversao de endereco de rede (NAT) que podem modificar o comprimento do
prefixo anunciado durante o processo de anuncio de rota BGP.
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https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



