Status da protecao de acesso seguro Exibir
iInconsisténcias no painel SSE
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Problema

Os endpoints que usam o Cisco Secure Client exibem intermitentemente status de protecao
incorretos de DNS e SWG no painel SSE do Cisco Secure Access, mesmo enquanto os
endpoints estdo gerando ativamente trafego de DNS e da Web. Os indicadores de status de
protecao variam de forma inconsistente, mostrando combinacgdes de:

Status de protecdo DNS e SWG sendo exibido como "N/A" (- simbolo)

Um status de protegcao aparece como "N/A" enquanto o outro parece normal
* Ambos os status sao exibidos como "Off-line"
» Um status aparece como "Off-line", enquanto o outro aparece como "N/A"

Essas representacdes de status parecem imprecisas € nao correspondem ao status operacional
real dos dispositivos e dos servigos Cisco que estdo sendo executados neles. Isso reduz a



visibilidade da cobertura de seguranca do endpoint e afeta a capacidade de monitorar o status de
protecao de forma confiavel em dispositivos organizacionais.

Ambiente

Portal de gerenciamento Cisco Secure Access (SSE)
» Cisco Secure Client implantado em endpoints
+ Varios dispositivos organizacionais com agentes e servigos instalados e em execugao

» Servigos de protecao DNS e SWG configurados

Resolucao

O método recomendado para verificar com precisédo o status da protecédo de DNS e da WEB é
usar a funcionalidade de pesquisa de atividade no painel SSE, em vez de depender
exclusivamente dos indicadores de status de protecao exibidos para dispositivos individuais.

Etapas de verificagao

Coleta de diagnéstico adicional

Se indicadores inconsistentes de status de protecdo continuarem a causar preocupacao, colete
as seguintes saidas de diagndstico sincronizadas:

» Captura de tela do Cisco Secure Client mostrando o status da protecao WEB/DNS com o
timestamp do reldgio do sistema

» Captura de tela do painel de acesso seguro mostrando o status de protegcao com o
timestamp do relégio do sistema

» Saida do DART (Diagnostic and Reporting Tool) coletada do endpoint afetado



Esses diagndsticos sincronizados podem ajudar a correlacionar o estado de protecao real com a
exibicdo do painel e identificar qualquer problema de sincronizagao ou temporizagao.

Causa

A causa raiz da exibicdo do status de protecao inconsistente no painel do SSE foi identificada
como um comportamento esperado. O problema parece estar relacionado a sincronizag¢ao do
indicador de status do painel de controle, e ndo a funcionalidade real do servico de protecao. A
presenca de atividade de DNS e WEB na pesquisa de atividades confirma que os servigos de
protecao estao operando corretamente, apesar das exibicdes de status inconsistentes.

Esse comportamento foi documentado como uma solicitagdo de recurso para um possivel
aprimoramento futuro da confiabilidade do indicador de status.

Conteudo relacionado

» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



