Desconexoes intermitentes de acesso seguro
atras de firewalls corporativos com erros de
timeout ocioso

Contents

Problema

Ambiente

Resolucao
Passo 1: Implementar configuracdo de buffer TTL MX
Passo 2: Configurar Exclusdes de Dominio Necessérias
Passo 3: Verificar as permissdes de porta e protocolo
Passo 4: Monitore e valide a resolucao

Causa

Conteudo relacionado

* Problema
* Ambiente
» Resolucao
» Passo 1: Implementar configuracado de buffer TTL MX
» Passo 2: Configurar Exclusées de Dominio Necessarias
» Passo 3: Verificar as permissdes de porta e protocolo
» Passo 4: Monitore e valide a resolucao
« Causa
» Conteudo relacionado

Problema

Os clientes do Cisco Secure Access experimentam desconexodes intermitentes e reconexdes
imediatas quando os terminais estdo conectados a rede corporativa. As desconexdes ocorrem
aleatoriamente, com o cliente se reconectando automaticamente apos aproximadamente 5
segundos. Esse comportamento é observado quando o trafego da Internet recebe proxy via ZTA
(Zero Trust Access) para acesso seguro de endpoints posicionados atras dos dispositivos Cisco
FirePower e Meraki MX.

O log de eventos do Windows captura erros especificos de "idleTimeout" durante esses eventos
de desconexao. O padrao de desconexao nao ocorre quando os usuarios se conectam de



conexdes de Internet domésticas, indicando que o problema esta especificamente relacionado a
infraestrutura de rede corporativa.

O sintoma cria uma interrupgado nos negocios para proteger a conectividade de acesso remoto
para usuarios que operam no ambiente de rede corporativo, enquanto os usuarios remotos
permanecem inalterados por esse problema de conectividade.

Ambiente

» Cisco Secure Access - Implantagao vantajosa

+ Software cliente Cisco Secure Internet Access (SIA)

* Infraestrutura de rede corporativa com dispositivos de seguranga Cisco FirePower
» Dispositivos de seguranca Meraki MX no caminho da rede

» Configuracado ZTA (Zero Trust Access) que usa proxy no trafego da Internet para acesso
seguro

* Endpoints do Windows com recurso de registro de eventos

» Cenarios de conectividade mista: rede corporativa (afetada) e conexdes de internet
residencial (ndo afetada)

Resolucao

A resolucao envolvia a implementacao de alteragdes de configuragao no dispositivo Meraki MX e
a garantia de exclusées de dominio e permissdes de porta adequadas para a integragao do
Secure Access.

Passo 1: Implementar configuragcao de buffer TTL MX

Configure um buffer TTL MX no dispositivo Meraki MX para lidar com o comportamento de cache
TTL DNS que estava contribuindo para os problemas de desconexao intermitente. Essa alteracao
de configuragao resolve os conflitos de temporizagao entre o cache de resolugdo DNS e as



expectativas de conectividade do cliente Secure Access.

Passo 2: Configurar Exclusdes de Dominio Necessarias

Certifique-se de que esses dominios sejam adequadamente excluidos da interceptacao e
adicionados a listas de nao descriptografia nos dispositivos Cisco FirePower e Meraki MX:

» ztna.sse.cisco.com

. zpc.sse.cisco.com

* Dominios de servigo de Acesso Seguro adicionais conforme identificados na configuragao
de politica

Passo 3: Verificar as permissdes de porta e protocolo

Configure a infraestrutura de firewall corporativa para permitir as portas e os protocolos de acesso
seguro necessarios por meio dos dispositivos FirePower e Meraki MX. Certifique-se de que o
trafego para a porta 443 para pontos de extremidade de servigo de Acesso Seguro seja tratado
corretamente sem interferéncia da inspecao de segurancga que poderia causar condi¢des de
timeout.

Passo 4: Monitore e valide a resolugao

Apo6s implementar a configuragao do buffer TTL MX, monitore o comportamento do cliente Secure
Access por varios dias para confirmar que o padrao de desconexao e reconexao intermitente
parou.

Causa

As desconexdes intermitentes foram causadas por conflitos de comportamento de cache DNS
TTL (Time To Live, Tempo de Vida Restante) entre a infraestrutura de rede corporativa e as
expectativas do servigo Secure Access. A analise de engenharia da Cisco revelou que os valores



TTL de DNS variam devido ao comportamento de cache do resolvedor, e enderecos IP alternados
sdo comportamento esperado devido a mecanismos de balanceamento de carga na arquitetura
de servico do Secure Access.

Quando os dispositivos de rede corporativa (Cisco FirePower e Meraki MX) processaram
respostas DNS para endpoints do Secure Access, o armazenamento em cache e o tratamento
TTL criaram incompatibilidades de temporizacao que resultaram em condi¢cdes de "idleTimeout".
Esse conflito de temporizacao fez com que o cliente Secure Access interpretasse a conexao
como ociosa e iniciasse ciclos de desconexao/reconexao.

O problema era especifico para ambientes de rede corporativa, pois as conexdes de internet
residenciais geralmente nao implementam o mesmo nivel de cache de DNS e inspec¢ao de trafego
que pode interferir no gerenciamento do estado da conexao do cliente Secure Access.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



