Enderecos Destino de Acesso Seguro para
Configuracao de Roteamento Dividido
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Problema

Ao implantar o Cisco Secure Access (CSA) com o Cisco Secure Client (CSC) em endpoints do
Windows em uma arquitetura de rede Hub-Spoke, as organizagbes provavelmente precisarao
configurar o roteamento dividido para permitir que o trafego do site Spoke se conecte diretamente
ao CSA através do circuito de Internet Spoke local em vez de fazer hairpinning através do Hub.
Essa configuragao exige conhecimento de todos os enderecos de destino da Cisco usados ao
estabelecer o tunel CSA para que as excegdes de roteamento (roteamento de breakout/divisao)
possam ser definidas em dispositivos de rede, como firewalls Fortigate.

O requisito especifico € identificar todas as informagdes de destino (enderecgos IP ou URLSs) para
os endpoints CSA usados pelo CSC ao estabelecer tuneis TLS/DTLS, permitindo a configuragao
adequada de politicas de roteamento que ignoram o tunel VPN Hub-Spoke para o trafego CSA.

Ambiente

Implantacado do Cisco Secure Access (CSA)

» Cisco Secure Client (CSC) em endpoints Windows

Topologia de rede hub-spoke com firewalls Fortigate

Conectividade de tunel TLS/DTLS para CSA

Resolucao

Para configurar o roteamento dividido para conexdes Cisco Secure Access, as informacodes de



destino descritas nas proximas seg¢des devem ser configuradas no dispositivo Fortigate para
permitir a conectividade direta com os pontos finais CSA.

Dominio e portas de destino CSA

Dominio Primario

*.vph.sse.cisco.com

Portas e protocolos necessarios

« TCP/UDP 443 Usado para estabelecimento de tunel TLS/DTLS
» UDP 500/4500: Usado para estabelecimento de tunel IPsec

« TCP 80: Usado para verificagoes de revogacao de certificados VPN

Fortifique a abordagem de configuracéo

Configure as politicas de roteamento no dispositivo Fortigate para direcionar o trafego destinado
para o dominio CSA (*.vpn.sse.cisco.com) e as portas especificadas através do circuito de
Internet Spoke local em vez de através do tunel VPN Hub-Spoke. Isso ativa o fluxo de trafego
descrito nos préximos cédigos.

Fluxo de trafego desejado

Spoke Site » CSA Tunnel Connection - CSA-mediated Internet Communication



Em vez de fluxo de trafego através do local do hub

Spoke Site - Hub Site » CSA Tunnel Connection - CSA-mediated Internet Communication

Consideracoes importantes

Os destinos de conexao CSA sao determinados dinamicamente durante o tempo de execucao, o
que significa que enderecos IP especificos nao podem ser predeterminados para a configuragao
de roteamento estatico. A abordagem baseada em dominio usando *.vpn.sse.cisco.com fornece o
meétodo mais confiavel para configurar politicas de roteamento dividido.

Consulte a documentacao oficial do Cisco Secure Access para obter os requisitos mais atuais de
destino e porta, pois eles provavelmente serdo atualizados com novas versdes de software.

Causa

Nas topologias de rede Hub-Spoke, todo o trafego vinculado a Internet dos sites Spoke
normalmente roteia através do site Hub por padrdo. Ao implementar o CSA com o CSC, esse
comportamento de roteamento padrao faz com que o trafego de tunel CSA percorra o local do
hub antes de alcangar os endpoints CSA, potencialmente introduzindo ineficiéncias de laténcia e
largura de banda. A natureza dinamica da selecdo de endpoint CSA requer politicas de
roteamento baseadas em dominio em vez de regras baseadas em IP estatico para garantir a
funcionalidade de roteamento dividido adequada.

Conteudo relacionado

* Documentacao do Cisco Secure Access - Requisitos de conexao

* Documentacao do Cisco Secure Access - Configuracao de rede

» Suporte técnico e downloads da Cisco



https://securitydocs.cisco.com/docs/csa/olh/118987.dita
https://securitydocs.cisco.com/docs/csa/olh/118985.dita
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



