Especificacbes de comportamento e
configuragcao de postura do ZTA com base em
cliente de acesso seguro
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Problema

Surgiram duvidas sobre o comportamento especifico e os recursos de configuragédo da
funcionalidade de postura do Zero Trust Access (ZTA) baseado em cliente do Cisco Secure
Access quando usado para acesso a Internet. As preocupacdes especificas incluiam:

» Se os requisitos de postura do sistema operacional suportam um periodo de cortesia

configuravel de até 365 dias durante o qual os dispositivos ainda podem usar o médulo ZTA

para acessar destinos na Internet, mesmo que nao atendam a versao do SO necessaria.

» Se os requisitos de postura diferentes do Sistema Operacional, como Firewall, Senha do

Sistema, entre outros, resultam no bloqueio imediato do acesso ao destino quando nao séo

atendidos.

+ Se mensagens de aviso personalizadas ou agoes diferentes de bloqueio (como

monitoramento) podem ser configuradas para falhas de requisitos de postura por meio da

interface GUI do Secure Access.

Ambiente

+ Cisco Secure Access com funcionalidade Zero Trust Access (ZTNA)
* Implementagao de postura ZTA baseada em cliente
+ Cenario de caso de uso de acesso a Internet

* Requisitos de postura, incluindo condigdes de sistema operacional, firewall e senha do
sistema



Resolucao

Os esclarecimentos descritos nas proximas sec¢des foram fornecidos com relagéo ao
comportamento de postura e recursos de configuragdo do ZTA baseados em cliente do Secure
Access.

Periodo de Cortesia de Postura do Sistema Operacional

O comportamento do requisito de postura do Sistema Operacional descrito esta correto. Quando
uma condigao de postura do Sistema Operacional é configurada, ela suporta um periodo de
tolerancia configuravel de até 365 dias. Durante esse periodo de cortesia, os dispositivos que nao
atenderem a versdo do SO necessaria ainda poderao usar o médulo ZTA para acessar destinos
na Internet enquanto fazem upgrade para a versao de destino.

Requisitos de postura de sistema n&o operacional

Para condicoes de postura diferentes do Sistema Operacional (como Firewall, Senha do Sistema
e outros controles de seguranga), o acesso aos destinos é imediatamente bloqueado quando
esses requisitos ndo sao atendidos. Esses tipos de postura nao suportam a funcionalidade do
periodo de cortesia disponivel para os requisitos do Sistema Operacional.

Acoes de Falha de Postura e Mensagens Personalizadas

As agdes para falhas de requisitos de postura sdo controladas por meio da configuragéo da
Politica de Acesso.

A politica de acesso suporta varios tipos de acao, incluindo:

* Permissao
* Bloqueio

* Avisar



* |solar

Mensagens de aviso personalizadas e paginas de notificagdo para falhas de postura podem ser
configuradas nas configuragdes de perfil de Seguranga da Politica de Acesso. O gerenciamento
da pagina de aviso e notificagdo é realizado por meio da interface de documentacao e
configuracdo do Manage Notification Pages.

Isso significa que outras ag¢des além do bloqueio (como o monitoramento através da acao Avisar)
estdo disponiveis e podem ser configuradas, ao contrario da avaliagao inicial de que apenas as
acoes de bloqueio eram possiveis.

Causa

As perguntas surgiram da necessidade de entender as diferengas comportamentais especificas
entre os requisitos de postura do sistema operacional e outros tipos de postura, bem como
esclarecimentos sobre as opc¢des de configuracao disponiveis para tratamento de falha de
postura que ndo podem ser imediatamente aparentes na interface de GUI do Secure Access.

Conteudo relacionado

» Gerenciar a documentacao das paginas de notificacdo para acesso seguro

» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



