Perfis de Postura de Ponto de Extremidade de
Acesso Seguro Versao do Sistema Operacional
Verificando Comportamento
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Problema

Ao configurar o Cisco Secure Access for Remote Access VPN (RAVPN) com perfis de postura de
endpoint, os administradores podem encontrar situa¢gées em que as configuragdes de postura do
sistema operacional ndo exibem versdes mais recentes do Windows 11 nas caixas de selegéo
disponiveis. Especificamente, as verificacoes de versdao do SO podem mostrar apenas opcoes até
o Windows 11 24H2, enquanto versdes mais recentes, como o Windows 11 25H2, ndo s&o
listadas explicitamente como caixas de selegao individuais na interface de configuracao do perfil
de postura.

Isso cria incerteza sobre como os endpoints que executam versdées de SO nao verificadas se
comportam durante tentativas de conexao VPN, particularmente quando os endpoints do
Windows 11 25H2 estabelecem conexdes VPN com éxito, apesar de nao terem uma selecao de
caixa de selegao explicita na configuragao do perfil de postura.

A area de configuragao em questao esta localizada em: Secure > Endpoint Posture Profiles >
VPN Connection > Operating System.

Ambiente

Plataforma Cisco Secure Access configurada para VPN de Acesso Remoto (RAVPN)

Perfis de Postura de Ponto de Extremidade configurados com a verificagdo de versao do
Sistema Operacional

* Terminais Windows 11 executando varias versoes, incluindo 25H2

» Configuracdes de SO do perfil de postura mostrando caixas de selecao disponiveis



terminando no Windows 11 24H2

Resolucao

O comportamento observado com os pontos de extremidade do Windows 11 25H2 se conectando
com éxito, apesar de nao ter uma caixa de selegao explicita, € devido ao mecanismo de selegao
Mais Recente nas configuragdes do Sistema Operacional de Perfis de Postura de Ponto de
Extremidade.

Entender o comportamento de correspondéncia da versao do SO

Quando uma versao de sistema operacional de ponto final ndo é correspondida explicitamente
por nenhuma das caixas de selecao de versao individual no perfil de postura, o comportamento
padrao esperado normalmente resultaria em um erro de autenticacdo durante tentativas de
conexao VPN. No entanto, o sistema de perfil de postura inclui uma opcado Mais Recente que
abrange versdes mais recentes do SO além daquelas explicitamente listadas como caixas de
selecao individuais.

Verificagao das versdes do sistema operacional incluidas

Para confirmar quais versoes do sistema operacional estao incluidas na selecao Mais Recente:

Passo 1: Navegue até a configuragcéo do perfil de postura. Acesse Secure > Endpoint Posture
Profiles > VPN Connection > Operating System.

Passo 2: Verifique as informacdes da opgao Latest. Procure o icone de dica de ferramenta de
informacdes (i) ao lado da selecdo Mais Recente para ver quais versdes especificas do SO estao
incluidas nesta categoria.

Comportamento esperado para versdes de SO nao verificadas

Para versoes do sistema operacional que nao sao cobertas por caixas de selecao individuais ou



pela selecao Mais Recente, o sistema aplica o requisito de postura e impede a conectividade
VPN. Nesses casos, 0os endpoints experimentariam erros de autenticagao durante o processo de
conexao VPN, pois o requisito de verificacao de postura ndo seria satisfeito.

Causa

A aparente discrepancia entre as caixas de selecio de versado de SO individuais disponiveis e as
conexdes bem-sucedidas de versdes de SO mais recentes ocorre porque o Cisco Secure Access
usa um mecanismo de selecdo Mais Recente que inclui automaticamente versées mais recentes
do sistema operacional. O Windows 11 25H2 esta incluido na categoria Mais Recente, permitindo
gue esses endpoints satisfagam os requisitos de postura mesmo quando nao estiverem
explicitamente listados como op¢des de caixa de selegao individuais na interface de configuragao.
Esse design permite que o sistema de postura acomode novas versdes do SO sem exigir
atualizagdes imediatas para as listagens de caixas de selecao individuais na interface do usuario.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



