Resolver Falha de Verificacao de Certificado
SSL Claude Al no Visual Studio com Acesso
Seguro
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Problema

Claude Al nao funciona no aplicativo Visual Studio, retornando um erro de API relacionado a falha
de verificacao de certificado SSL.

A mensagem de erro especifica exibida é:

API Error: Unable to connect to API. SSL Certificate verification failed. Check your proxy or corporate

Esse problema ocorre especificamente quando se tenta usar Claude Al de dentro do ambiente de
desenvolvimento do Visual Studio, enquanto o acesso a Claude através de um navegador da
Web funciona normalmente a partir do mesmo endpoint. A extensao do Codigo Claude nao pode
estabelecer uma conexao segura com a API Anthropic devido a problemas de confianga de
certificado SSL no ambiente de tempo de execugédo Node.js.

Ambiente

» Cisco Secure Access (Umbrella) com descriptografia SSL habilitada

» Cddigo do Visual Studio com extensao de Codigo Claude

« ambiente de extensao baseado em Node.js

» CA raiz do Cisco Secure Access instalada no repositério de confianca do computador

+ api.anthropic.com permitido nas politicas do Cisco Secure Access com descriptografia



habilitada

Resolucao

O problema foi resolvido ao configurar a variavel de ambiente NODE_EXTRA_CA_CERTS para
confiar explicitamente no certificado raiz do Cisco Secure Access para aplicativos baseados em
Node.js.

Siga estas etapas para resolver a falha de verificagdo do certificado SSL.:

Passo 1: Configurar a Variavel de Ambiente NODE_EXTRA_CA_CERTS

Defina a variavel de ambiente do sistema NODE_EXTRA_CA_CERTS para apontar para o
caminho do arquivo de certificado raiz do Cisco Secure Access. Essa configuragdo permite que
os aplicativos Node.js confiem na autoridade de certificagido interceptora mesmo quando a CA
raiz ja esta instalada no armazenamento confiavel do sistema operacional.

NODE_EXTRA_CA_CERTS=[path_to_secure_access_root_certificate]

Passo 2: Reiniciar Cédigo do Visual Studio

Feche e reinicie o Visual Studio Code para garantir que a nova configuragao de variavel de
ambiente tenha efeito para a extensdo do Claude Code.

Passo 3: Reiniciar o Agente Umbrella (Secure Access)

Reinicie o servigo de agente Umbrella para garantir o tratamento adequado de certificados apods a
alteracao da variavel de ambiente.



Passo 4: Verificar resolugao

Teste a funcionalidade da extensédo do Claude Code no Visual Studio Code para confirmar se o
erro de verificacdo SSL foi resolvido e se o Claude Code esta funcionando normalmente.

A

Note: Tentativas anteriores de resolver esse problema excluindo api.anthropic.com da
descriptografia SSL nas regras do Cisco Secure Access ou instalando certificados
diretamente no Visual Studio n&o resolveram o problema, pois o problema era especifico ao
ambiente de tempo de execugao Node.js usado pela extensao do Claude Code.

Causa

A causa raiz desse problema € um requisito de configuragdo Node.js para confianga de certificado
SSL. Extensdes baseadas em Node.js, como a extensao Claude Code no Visual Studio,
requerem configuracao explicita de autoridade de certificagao através da variavel de ambiente
NODE_EXTRA_CA_CERTS para confiar em certificados interceptadores, mesmo quando a
autoridade de certificagao raiz ja esta instalada no armazenamento confiavel do sistema
operacional.

Quando o Cisco Secure Access executa a descriptografia SSL no trafego para api.anthropic.com,
ele apresenta seu préprio certificado ao aplicativo cliente. Embora os navegadores da Web
possam acessar a area de armazenamento confiavel do SO para validar esse certificado, os
aplicativos Node.js precisam que a variavel NODE_EXTRA_CA_CERTS seja configurada
explicitamente para confiar no certificado raiz de Acesso Seguro. Sem essa configuragao, o
runtime Node.js falha ao validar a cadeia de certificados SSL, resultando no erro de verificagao do
certificado SSL.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



