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Aviso
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Problema

Os usuarios precisam de orientagao de configuragao para o Cisco Secure Access sobre se a
Descriptografia deve ser habilitada nas configuragdes do Perfil de seguran¢a quando a agao da
Politica de acesso estiver definida como Aviso. A pergunta especifica se aplica a estes recursos
do Perfil de seguranca:

» Categorias de ameacas

* Inspecao de arquivo

» Cisco Secure Malware Analytics

Bloqueio de tipo de arquivo

* Pesquisa segura

A pergunta se concentra em entender a relagéo entre as agdes de Aviso da Politica de Acesso e
os requisitos de Descriptografia do Perfil de Seguranga para que esses recursos de seguranga
funcionem corretamente.

Ambiente

* Produto: Vantagem do Cisco Secure Internet Access
» Tecnologia: Acesso seguro

* Versao de software: TODOS



» Configuracgao: Perfil de seguranga com varios recursos de seguranga

» Configuragao da politica: Politica de acesso com configuragdes de agao de aviso

Resolucao

A validagao do laboratério confirmou que as agdes de Aviso da politica de acesso funcionam
normalmente mesmo quando apenas a Descriptografia esta habilitada no Perfil de seguranca e
todos os outros recursos estdo desabilitados. Isso significa que, para esses recursos do perfil de
seguranca, a descriptografia ndo precisa ser habilitada especificamente para cada recurso
individual ao usar agdes de aviso:

+ Categorias de ameacas
* Inspecao de arquivo

» Cisco Secure Malware Analytics

Bloqueio de tipo de arquivo

* Pesquisa segura

Diretrizes de configuracao

Ao configurar a politica de acesso com agdes de aviso:

Passo 1: Configure a agao Politica de acesso como Aviso para as regras de politica desejadas.

Passo 2: Nas configuragdes do perfil de segurancga, certifique-se de que Descriptografia esteja
habilitada no nivel do perfil.

Passo 3: Os recursos de seguranca individuais (categorias de ameagas, inspe¢ao de arquivos,
Cisco Secure Malware Analytics, bloqueio de tipo de arquivo e Pesquisa segura) podem
permanecer desabilitados em suas configuragdes especificas de Descriptografia enquanto ainda
funcionam corretamente com agoes de Aviso.

Essa abordagem de configuragédo permite que a agao de Aviso funcione corretamente enquanto
mantém a flexibilidade no gerenciamento de recursos do Perfil de Seguranca.



Causa

A acéao de Aviso na Politica de Acesso opera em um nivel diferente dos requisitos de
descriptografia do recurso individual do Perfil de Seguranca. A agéo Aviso pode funcionar
somente com a configuragao Descriptografia principal ativada no nivel Perfil de seguranga, sem
exigir a habilitacdo de descriptografia individual para cada recurso de seguranga especifico.

Conteudo relacionado

» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



