Configuracao da lista de excecao e do
comportamento de direcionamento do trafego de
acesso seguro
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Problema

Os usuarios precisam de esclarecimentos sobre o comportamento do Cisco Secure Access Traffic
Steering ao usar a configuragao Use ZTA para proteger todos os destinos da Internet com
configuragcdes de excegao padrao. Colocam-se questdes especificas relativas:

» Decisoes de direcionamento de trafego baseadas em enderecos IP de destino de resolucao
pos-DNS.

» Como o trafego DNS em si é tratado no processo de direcao.

» Se entradas de dominio local adicionais precisam ser configuradas além da entrada de

dominio .local padrao na lista Excecéo.

A configuragdo em questao esta localizada em: Connect > End User Connectivity > Zero Trust
Access > (Zero Trust Access Profiles) > Secure Internet Access > Traffic Steering > Use ZTA para
proteger todos os destinos da Internet

A lista de exceg¢des padréao inclui intervalos de enderegos IP privados (Classe A,Be C) e o
dominio .local, e os usuarios precisam entender o comportamento operacional dessas
configuragoes.

Ambiente

» Acesso seguro da Cisco

+ Configuracéo do Zero Trust Access (ZTA)



* Recurso Traffic Steering habilitado

+ Lista de excec¢des padrao contendo intervalos de IP privados e dominio .local

Resolucao

O comportamento Cisco Secure Access Traffic Steering opera da seguinte forma:

Processo de decisido de direcionamento de trafego

As decisdes de orientacao de trafego sao tomadas com base no endereco IP de destino apds a
resolugcao DNS. O sistema avalia o IP de destino real que resulta da resolugao de nomes DNS
para determinar se o trafego deve ser direcionado pela pilha de seguranca Zero Trust Access.

Manipulacao de trafego DNS

As consultas DNS em si ndo estao sujeitas ao direcionamento de trafego. Quando os pontos de
extremidade recebem atribuigcdes de servidor DNS via DHCP que apontam para servidores DNS
internos (geralmente usando enderecos IP privados), essas comunicagdes DNS ignoram o
mecanismo de controle de trafego e séo tratadas localmente.

Configuracao da Lista de Excecgdes

A lista de excecgbes padrao inclui:

* Intervalos de enderecos IP privados (Classe A: 10.0.0.0/8, Classe B: 172.16.0.0/12, Classe
C: 192.168.0.0/16)

* O dominio .local

Para organiza¢des que usam dominios locais personalizados (nomes de dominio internos),
entradas de dominio adicionais devem ser adicionadas a lista Excec¢&o para garantir que o trafego



interno nao seja desnecessariamente direcionado pela pilha de seguranga. A entrada padrao
.local cobre os protocolos de descoberta de rede local padrdao, mas possivelmente n&o abrange
todos os dominios internos da organizagéo.

Verificacao de configuracao

Para verificar a configuragao apropriada:

Navegue para Connect > End User Connectivity > Zero Trust Access > Secure Internet Access >
Traffic Steering.

Revise a lista Excegao para garantir que ela inclua todos os intervalos de IP privados necessarios
e nomes de dominio locais especificos para a infraestrutura interna de sua organizagao.

Causa

Esta € uma solicitacdo informativa sobre o comportamento operacional dos recursos do Cisco
Secure Access Traffic Steering. A necessidade de esclarecimento surge da complexidade da
l6gica de direcionamento de trafego e da interagao entre a resolugdo DNS, decisdes de
roteamento baseadas em IP e mecanismos de tratamento de excecgoes.

Conteudo relacionado

» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



