Falha de Conexao VPN do Cisco Secure Client
com Erros de Autenticacdo SAML e Dicionario
de Bencode

Contents

Problema

As conexdes VPN que usam o Cisco Secure Client ndo sao estabelecidas ao usar a autenticacao
SAML com o Google IdP. Embora a autenticacdo SAML seja bem-sucedida no lado do IdP, o
cliente falha durante o processamento de pds-autenticacao e faz a transicdo para um estado
desconectado, impedindo que o tunel VPN seja criado.

Ambiente

+ Cisco Secure Client versao 5.1.13.177
+ Autenticagcdo SAML configurada com o Google |dP

* Acesso seguro - Acesso remoto seguro do cliente (VPN, postura, recurso privado)

Os logs de autenticagao do Google IdP mostram a autenticagdo SAML bem-sucedida

Resolucao

O problema foi resolvido com a reinstalagao do Cisco Secure Client. A seguinte abordagem de
solucao de problemas foi documentada:

Etapas do diagndstico inicial



Passo 1: Coletar registros DART do endpoint afetado -
https://www.cisco.com/c/en/us/support/docs/security/secure-client/221919-collect-dart-bundle-for-
secure-client.html

Extract Dart Bundle > Cisco Secure client > Anyconnect VPN > Logs > Under VPN Folder >
AnyConnectVPN.txt - mostra os seguintes erros ao ler as configuragdes internas, com os
seguintes erros aparecendo continuamente:

» Falha na internalizac&o do dicionario de codigo de desempenho

* Nao foi possivel criar o dicionario de codigo de desempenho.

PHONEHOMEVPN_ERROR_UNEXPECTED

GLOBAL_ERROR_UNEXPECTED
Passo 2: Verificar o status da autenticagao SAML no lado do IdP

Confirme se os logs do Google IdP mostram uma autenticagdo SAML bem-sucedida para isolar o
problema para o processamento de pds-autenticacdo do lado do cliente.

Implementacao da resolucao

Passo 1: Reinstale o Cisco Secure Client

Desinstale a instalacao existente do Cisco Secure Client e execute uma reinstalagao limpa do
software cliente.

Passo 2: Verificar a restauragao da conectividade da VPN

Apés a reinstalagao, teste a conexao VPN com a autenticagdo SAML para confirmar se a
conexao foi estabelecida com éxito e se o tunel foi criado corretamente.

A reinstalacao do Cisco Secure Client restaurou a funcionalidade da VPN, permitindo a
autenticagdo SAML bem-sucedida e o estabelecimento de tunel.

Causa


https://www.cisco.com/c/pt_br/support/docs/security/secure-client/221919-collect-dart-bundle-for-secure-client.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-client/221919-collect-dart-bundle-for-secure-client.html

A causa raiz parece estar relacionada a dados de configuragao internos corrompidos dentro da
instalacdo do Cisco Secure Client, afetando especificamente a capacidade do componente
CPhoneHomeVpn/PhoneHomeAgent de processar dados do dicionario Bencode durante o
processamento de pds-autenticagcado. Os repetidos erros "Bencode dictionary internalize failed" e
"Failed to create Bencode dictionary" indicam que o cliente ndo conseguiu analisar ou processar
corretamente os dados de configuracao interna necessarios para estabelecer o tunel VPN apds a
autenticagdao SAML bem-sucedida.

O problema foi resolvido através da reinstalagao do cliente, sugerindo que o problema estava
relacionado a dados corrompidos do lado do cliente, em vez de problemas de configuragédo do
lado do servidor ou de integracao de IdP.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



