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Redefinida pelo Peer com Interferéncia de
Descriptografia SSL/TLS Zscaler
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Problema

Um usuario enfrenta falhas de conexao VPN ao tentar estabelecer uma conexao usando o Cisco
Secure Client.

Ambiente

» Tecnologia: Cisco Secure Access - Acesso remoto seguro ao cliente (VPN, postura, recurso
privado)

* Linha de produtos: SECACCS

+ Sistema operacional: macOS (com base nos caminhos do arquivo de log mostrando
/Users/admin/workspace/secure-client-macos_Raccoon_MR15/)

+ Software de terceiros: Zscaler instalado no sistema cliente

* Protocolo VPN: CSTP (Cisco SSL Tunnel Protocol)

* Versao TLS: TLS 1.3 com codificacdo TLS_AES_256_GCM_SHA384

Resolucao

A resolugao envolve a identificacado e a resolucao do conflito entre o Cisco Secure Client e a
funcionalidade de descriptografia SSL/TLS da Zscaler.

Passo 1: Analise e diagnostico de registros



Capture e analise os registros do Cisco Secure Client DART para identificar o padrao de falha de
conexao. Os registros mostrarao o estabelecimento bem-sucedido de uma sessao TLS, seguido
por uma reinicializagcao imediata da conexao.

Principais indicadores de diagndstico nos registros:

» Estabelecimento de conexao TLS 1.3 com codificagao TLS_AES_256_GCM_SHA384
* O calculo de MTU e a negociagao de HTTP continuam normalmente

» Conexao redefinida por erro de mesmo nivel (Codigo de retorno: 54) durante a operacao de
leitura do soquete

A sessao TLS 1.3 é estabelecida com éxito usando a codificacdo TLS_AES_256_GCM_SHA384,
mas imediatamente apds o estabelecimento da sessdo, um pacote de redefinicdo € enviado, o
que encerra a conexao, resultando no encerramento do tunel VPN. O erro especifico observado
nos logs mostra "Connection reset by peer" (Conexao redefinida pelo peer) com codigo de retorno
54 (0x00000036) durante a operacao de leitura do soquete.

A seguinte sequéncia de erros ocorre durante tentativas de conexao:

2026-03-11 10 vpnagentd: (libvpncommon.dylib) [com.cisco.secureclient.vpn:csc_vpnagent] A TLS 1.3 conne
2026-03-11 vpnagentd: (Tibvpncommon.dylib) [com.cisco.secureclient.vpn:csc_vpnagent] Function: calculat
2026-03-11 17:01:48. vpnagentd: (libvpncommon.dylib) [com.cisco.secureclient.vpn:csc_vpnagent] Function
2026-03-11 17:01:48.356 vpnagentd: (Tibvpncommon.dylib) [com.cisco.secureclient.vpn:csc_vpnagent] Funct

Passo 2: Identificacao de software de terceiros

Investigue a presenca de software de seguranca de terceiros que possa estar executando
inspecao ou descriptografia SSL/TLS no sistema cliente. Nesse caso, Zscaler foi identificado
como o aplicativo que interfere.

Passo 3: Resolugao de conflitos de descriptografia SSL/TLS

Resolva o conflito entre o trafego do Cisco Secure Client VPN e a funcionalidade de
descriptografia SSL/TLS do Zscaler. O trafego VPN parece estar passando por descriptografia
SSL/TLS por Zscaler, o que interfere no estabelecimento do tunel VPN e causa a redefinigao da



conexao.
As possiveis abordagens de resolugao incluem:
» Configurar o Zscaler para excluir o trafego de VPN do Cisco Secure Client da inspecéao de
SSL/TLS

» Crie regras de desvio em Zscaler para os pontos de extremidade do servidor VPN

» Desabilite temporariamente o Zscaler durante o teste de conexdo VPN para confirmar o
conflito

» Coordenar-se com a equipe de seguranca de rede para estabelecer exclusbes apropriadas

Causa

A causa raiz desse problema € um conflito entre o trafego do Cisco Secure Client VPN e a
funcionalidade de descriptografia SSL/TLS da Zscaler. Quando o Zscaler tenta descriptografar ou
inspecionar o trafego TLS da VPN, ele interfere no processo de estabelecimento de tunel seguro.
Essa interferéncia se manifesta como uma redefinicdo de conexao imediatamente apos o
estabelecimento da sessao TLS, impedindo que o tunel VPN conclua sua fase de negociagao. A
temporizagao do pacote de reinicializagao (que ocorre logo apos o estabelecimento bem-sucedido
do TLS, mas antes da conclusao do tunel) é caracteristica da interferéncia de inspe¢ao SSL/TLS
dos dispositivos de seguranca ou software.

Conteudo relacionado

» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



