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Problema

Ao tentar implantar o acesso seguro com o perfil de postura de endpoint usando o recurso de
inspecéao de certificado, todas as tentativas de login falham, apesar do fato de que causas
especificas de falha ndo podem ser identificadas nos logs do pacote DART. Os usuarios estao
tentando utilizar a autenticagado SAML IDP enquanto também desejam aplicar a validacao de
certificado através do mecanismo de verificagdo de postura, mas essa configuragéo resulta em
falhas de autenticacao consistentes, mesmo quando as correspondéncias de certificado de back-
end sao bem-sucedidas.

Ambiente

» Cisco Secure Access - Acesso remoto seguro ao cliente (VPN, postura, recurso privado)
* Integracao de autenticacdo SAML IDP

* Perfil de postura de endpoint com recurso de inspec¢ao de certificado habilitado

+ Certificados de usuario com campo UPN na SAN correspondendo a enderegos de e-mail

» Configuracao de locatario do Secure Access com usuarios, grupos e dispositivos de
endpoint

Resolucao

As verificagdes de ponto de extremidade de certificado em postura sdo aplicadas somente ao



usar autenticacao multicertificado, que requer validacao de certificado do usuario e de certificado
do computador. Como o cenario de implantagao envolve usuarios com apenas certificados de
usuario que precisam usar um unico perfil de VPN, a solug¢ao envolve implementar SAML +
Autenticacao de certificado unico em vez de depender de verificagao de certificado de postura.

Etapas de configuracdo da autenticagao

Passo 1: Configurar SAML + Autenticacéo de Certificado Unico

Configure o método de autenticagao para usar a autenticagdo SAML combinada com a
autenticacao de certificado unico, em vez de tentar impor a validacao de certificado por meio de
verificagcdes de postura.

Passo 2: Configurar Correspondéncia UPN do Certificado

Certifique-se de que o campo UPN no SAN (nome alternativo do assunto) do certificado contenha
o endereco de e-mail do usuario que corresponda a propriedade de autenticacdo configurada
para o usuario no Secure Access em Usuarios, Grupos e Dispositivos de ponto final.

Passo 3: Definir Campo de Autenticacao Principal

Configure o campo primario para autenticar usando o UPN do certificado, garantindo que ele
corresponda ao endereco de email do usuario no banco de dados de usuarios do Secure Access.

Requisitos da estrutura do certificado

A estrutura do certificado deve ser configurada de forma que o UPN ou o valor secundario no
certificado corresponda a propriedade de autenticacdo do usuario no Secure Access. Se um
usuario apresentar um certificado que tenha um UPN ou um valor secundario que nao
corresponda a propriedade de autenticagao configurada para esse usuario no Secure Access, a
autenticagao sera rejeitada.

Notas importantes sobre configuracao



A autenticacao de varios certificados (SAML IDP + Autenticagao de varios certificados) sera
necessaria se a imposicao de verificagao de certificado de postura for necessaria, mas isso
requer certificados de usuario e de computador. Para implantagdes em que os usuarios tém
apenas certificados de usuario e precisam usar um unico perfil de VPN, a autenticacdo SAML +
Single certificate fornece a solu¢ao apropriada, mantendo ainda os controles de seguranca
baseados em certificado.

Causa

As verificagbes de ponto de extremidade de certificado em postura s&o aplicadas somente
quando a autenticagdo multicertificado esta configurada. Ao usar a autenticagdo SAML com
verificacao de certificado de postura, o sistema espera que os certificados do usuario e da
maquina estejam presentes para validacdo. Como a implantacao utilizou somente certificados de
usuario com autenticacao SAML, o recurso de inspecao de certificado de postura falhou
consistentemente nas tentativas de autenticagao apesar da correspondéncia bem-sucedida do
certificado de back-end, ja que o0 mecanismo de postura nao foi projetado para funcionar com
cenarios de autenticacao de certificado unico.

Conteudo relacionado

» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



