Erros de Carregamento de Pagina da Interface
do Usuario do Experience Insights e Falhas de
Download do Modulo Thousand Eyes

Contents

Problema

Os usuarios estao encontrando erros de carregamento de pagina na interface de Ul do
Experience Insights e experimentando falhas ao tentar baixar o médulo ThousandEyes (arquivo
TE json). Esses erros impedem o acesso aos dados do Experience Insights e bloqueiam a criagcéo
de um pacote do Intune necessario para a implantagao do ponto de extremidade. Os sintomas
especificos incluem paginas de Ul que nao carregam corretamente e falhas de download ao
tentar recuperar o modulo de integragdao ThousandEyes da interface Experience Insights.

Ambiente

Acesso seguro - percepgoes da experiéncia (métricas de desempenho, agentes de endpoint)

Resolucao

A resolucao envolve tentar novamente a integracdo de Mil Olhos com a organizagéo Secure
Access.As seguintes etapas devem ser executadas:

Antes de Comecar

Uma conta Cisco Thousand Eyes ativa com a funcao de Administrador da Organizacao. Para
obter mais informacgdes, consulte a documentacéo Controle de acesso baseado em funcéo e
Funcdes e permissoes internas em milhares de olhos.



https://docs.thousandeyes.com/product-documentation/user-management/rbac
https://docs.thousandeyes.com/product-documentation/user-management/rbac/built-in-roles-and-permissions

» O administrador que recebeu a notificagao por e-mail da ativacdo do Secure Access
também recebera a notificagado por e-mail da ativacédo do Thousand Eyes. Siga as
instrucdes de provisionamento do Thousand Eyes em até 72 horas apds o recebimento do
e-mail de ativagao. Se o e-mail de ativacao tiver expirado, visite a pagina de login do
Thousand Eyes e clique em Forgot password?

O grupo de conta de login do Thousand Eyes esta correto para integragao com o Experience
Insights.

O grupo de conta de login determina o teste do Thousand Eyes e a visibilidade do agente para o
Secure Access Experience Insights. Para obter mais informagdes, consulte O que € um grupo de
contas? em documentacao de Mil Olhos.

» O perfil de usuario Thousand Eyes para a conta de integragéo deve ter um grupo de conta
de logon destinado a integragdo com o Secure Access. Para obter mais informacgoes,
consulte Controle de Acesso Baseado em Funcdo: Grupo de conta de logon e controle de
acesso baseado em func¢ao: Tela Grupos de Contas em documentagao de Mil Olhos.

Integracao

O Experience Insights requer a integragdo da sua conta Thousand Eyes.

Navegue para Experience Insights > Insights Management > Management e clique em Begin on
boarding.

Clique no botao Integrar para iniciar Thousand Eyes.
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Faca login em Thousand Eyes usando uma conta com a fungao de administrador da organizacgao.


https://app.thousandeyes.com/login
https://app.thousandeyes.com/login
https://docs.thousandeyes.com/product-documentation/user-management/authorization/account-groups/what-is-an-account-group
https://docs.thousandeyes.com/product-documentation/user-management/authorization/account-groups/what-is-an-account-group
https://docs.thousandeyes.com/product-documentation/user-management/authorization/rb-access-control#login-account-group
https://docs.thousandeyes.com/product-documentation/user-management/authorization/rb-access-control#login-account-group
https://docs.thousandeyes.com/product-documentation/user-management/authorization/rb-access-control#account-groups-screen
https://docs.thousandeyes.com/product-documentation/user-management/authorization/rb-access-control#account-groups-screen
https://docs.thousandeyes.com/product-documentation/user-management/authorization/rb-access-control#account-groups-screen
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Confirme se vocé autoriza as seguintes permissdes de Acesso Seguro em Mil Olhos:

Ler organizagao - Permite a leitura das credenciais da organizagao, grupos de conta, usuarios,
eventos de usuario, fungdes, permissdes, uso e cotas.

Gerenciar agentes de endpoint - Permite que o usuario final gerencie seus agentes de endpoint.
Gerenciar testes de endpoint - Permite que o usuario final gerencie seus testes de endpoint.
Gerenciar marcas - Permite que o usuario final gerencie suas marcas e rotulos.

Ler testes - Permite que o usuario final leia seus testes e os respectivos resultados.

OAuth 2.0 com Mil Olhos

Thousand Eyes usa o protocolo OAuth 2.0 para conceder acesso seguro limitado aos dados do
Thousand Eyes. Para obter mais informagdes, consulte OAuth 2.0 with ThousandEyes.

Apods confirmar, aguarde até que o assistente Experience Insights on boarding recarregue e exiba
a mensagem Integration successful e clique em Next.

Configuragao do grupo de contas


https://docs.thousandeyes.com/product-documentation/user-management/authorization/oauth-overview

Escolha a integracédo dos seus grupos de contas do Thousand Eyes: Integragao de grupo de
contas padrao ou Integragao de varios grupos de contas. Apos a integragao, vocé pode alterar o
meétodo de integragdo navegando em Acesso Seguro para Gerenciamento de Conta > Integracao
de grupo de conta.

Integracao do grupo de contas padrao: Ao selecionar essa integracao, dois testes padrao sao
criados apenas no grupo de contas padréo. Se precisar editar esses testes apds a conclusao da
integracao, navegue até Gerenciamento de contas. Para obter mais informagdes, consulte Editar
alvo de teste padréo.

Integragao de varios grupos de contas: Ao selecionar Varios grupos de contas, vocé vera todos

os grupos de contas ThousandEyes e testes associados ao usuario Thousand Eyes que fez a
integracao inicial com o Secure Access
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Destino de teste padrao

Para o teste de rede sintética, selecione o método de conex&o de seguranga mais comumente
usado por seus endpoints. As opg¢oes de destino do teste incluem Zero Trust Access, RAVPN e
SWG Roaming Module.

» Os testes sintéticos identificam problemas de desempenho nas jornadas dos usuarios para
seus destinos. Apés a integracao, vocé pode modificar o destino do teste para incluir
aplicativos publicos ou privados personalizados.



Onboard Experience Insights
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Aplicativo de colaboragao unificada

» Selecione o principal aplicativo de colaborag&o da sua organizagéo (Webex, Zoom, Equipes
da Microsoft ou Nenhum) para exibir um resumo em tempo real do seu desempenho
durante as interacdes do usuario, incluindo a pontuacgao de integridade geral. Vocé pode
atualizar sua sele¢cao mais tarde

Onboard Experience Insights
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Agente de Mil Olhos

Os endpoints devem ser registrados em sua organizagcao de acesso seguro para serem
monitorados quanto ao desempenho.

* Quando vocé implantou o Cisco Secure Client em seus endpoints, o Agente de Endpoint do
Thousand Eyes foi instalado.

O Agente de Ponto de Extremidade dos Mil Olhos se registrara automaticamente em sua



organizacao de Acesso Seguro quando seus pontos de extremidade estiverem conectados
a VPN, ZTA ou Médulo de Roaming

Registre manualmente o Agente de Endpoint Thousand Eyes para endpoints que ndo estao
usando VPN, ZTA ou o Modulo de Roaming para sua conexao de seguranga.

Onboard Experience Insights
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Cemmand scripty

» Esse processo envolve copiar e colar um script de comando nos endpoints especificos. O
script de registro inclui uma cadeia de conexao de Mil Olhos que € exclusiva de sua
organizacao. A cadeia de conexao da sua organizacao é o parametro apds o argumento

-register.

Windows

"C:\Program Files (x86)\Cisco\Cisco Secure Client\ThousandEyes Endpoint Agent\csc_te_agent"
—register <cadeia de conexao>

Mac

sudo /Applications/Cisco/Cisco\ Secure\ Client\ -\ ThousandEyes\ Endpoint\
Agent.app/Contents/MacOS/csc_te_agent —register <cadeia de conexao>

Navegue para Experience Insights > Configure Account para encontrar os scripts de registro da
sua organizacao.Vocé pode acessar esses scripts a qualquer momento apés a conclusao da
integracao.



Copie o script de comando apropriado para o sistema operacional do endpoint.

* Nos pontos finais de destino, cole e execute o script copiado.

O que fazer a seguir

Quando vocé concluir o assistente de integragdo do Experience Insights e o registro de um ou
mais endpoints, os dados relatados pelo agente de endpoint ThousandEyes seréo exibidos no
painel do Experience Insights.

» Navegue para Experience Insights > Endpoints para confirmar se o seu endpoint esta
relatando dados.

Para obter mais informagdes, consulte os seguintes recursos:

Modulo ThousandEyes Endpoint Agent do Cisco Secure Client

Comece a usar o Cisco Secure Client em dispositivos Windows e macOS

Faca o download do Cisco Secure Client

Implante o Cisco ThousandEyes Module via Microsoft Intune (para um exemplo de MDM)

Causa

O problema foi identificado ao examinar as ferramentas do desenvolvedor da Web que mostram
token de acesso invalido.

Conteudo relacionado

» Suporte técnico e downloads da Cisco



https://docs.thousandeyes.com/product-documentation/global-vantage-points/endpoint-agents/secure-client-integration
https://securitydocs.cisco.com/docs/csa/olh/119053.dita
https://securitydocs.cisco.com/docs/csa/olh/121453.dita
https://www.cisco.com/c/pt_br/support/docs/security/secure-access/222791-deploy-cisco-thousandeyes-module-via-mic.html
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



