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Problema

Ao usar o Cisco Secure Access com um perfil de VPN autenticado por certificado configurado
com Always On habilitado e TND (Trusted Network Detection) desabilitado, surgem duvidas sobre
o comportamento esperado do recurso de reconexao automatica durante as transicdes de rede
WiFi. Especificamente, ha incertezas sobre se o comportamento de reconexao VPN difere
conforme esperado quando a reconexao automatica esta ativada e desativada durante as
alteracdes da rede WiFi.

Ambiente

» Acesso seguro da Cisco

Perfil VPN autenticado por certificado

Recurso Always On habilitado

» Deteccao de Rede Confiavel (TND) desabilitada

Ambiente de rede WiFi com varias redes disponiveis

Resolucao

O comportamento observado durante a comutacao da rede WiFi com perfis VPN autenticados por
certificado é a funcionalidade esperada e projetada para o recurso de reconexao automatica de
acesso seguro.



Comportamento de Reconexdo Automatica Habilitada

Quando a Reconexao automatica estiver habilitada, Reconexao automatica ATIVADA:

* A VPN se reconecta automaticamente sem a intervengcao do usuario depois de alternar de
uma rede WiFi (wifi1) para outra rede WiFi (wifi2)

* Nao é necessaria nenhuma acao manual do usuario para restaurar a conexao VPN

* A conexao é restabelecida continuamente na nova rede

Comportamento de Reconexao Automatica Desabilitada

Quando a reconexao automatica estiver desativada, Reconexdo automatica DESATIVADA:

» A conexao VPN é encerrada ao alternar de uma rede WiFi (wifi1) para outra rede WiFi
(wifi2)

* A VPN nao se reconecta automaticamente sem a intervencao do usuario

« E necessaria uma agdo manual do usudrio para restabelecer a conexdo VPN

Verificagao de configuragao

Esse comportamento é consistente com as especificagcoes de design do Secure Access quando
configurado com:

» Always On enabled
* TND desabilitado
» Autenticagao baseada em certificado

O recurso de reconexao automatica funciona conforme esperado, fornecendo recursos de

reconexao automatica quando habilitado e exigindo intervengdo manual quando desabilitado
durante transicdes de rede.



Causa

Esse € o comportamento esperado e projetado para a funcionalidade de reconexado automatica do
Secure Access. O recurso foi projetado especificamente para fornecer diferentes comportamentos
de reconexao com base na definicdo de configuragdo de reconexao automatica para acomodar
varios cenarios de implantagéo e requisitos de segurancga.

Conteudo relacionado

» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



