Erro de Validacao do Certificado de Acesso
Seguro com Carregamentos de Log do Cliente
de Splunk
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Problema

Os clientes Windows que executam o cliente Splunk ndo puderam carregar logs na nuvem Splunk
devido a erros de validagéo de certificado quando o trafego foi descriptografado pelo Cisco
Secure Access. Mais de 5.000 fontes de log do Windows falharam ao enviar dados para a nuvem
Splunk, afetando a ingestao de logs. O erro especifico observado nos logs do cliente Splunk foi:

02-27-2026 16:51:54.830 +0530 ERROR X509Verify [15668 TcpOutEloop] - Server X509 certificate failed val

O trafego para o destino *.splunkcloud.com estava fluindo pelo firewall, mas a validagao do
certificado no nivel do aplicativo estava falhando. A navegacao na Web para sites nos quais a
descriptografia SSL estava habilitada continuou a funcionar normalmente.

Ambiente

» Cisco Secure Access com descriptografia SSL/TLS ativada

* Clientes Windows com Splunk Universal Forwarder instalado
» Destino da nuvem de tronco: *.splunkcloud.com

» Mais de 5.000 origens de log do Windows afetadas

» O cliente Splunk usa seu proprio armazenamento de certificados, ndo o armazenamento de
certificados do sistema Microsoft



Resolucao

O problema foi resolvido com a implementagao de uma politica de desvio de descriptografia para
trafego de nuvem Splunk no Cisco Secure Access.

Foram dados varios passos.

Passo 1: Identificar o problema

Durante uma sessao do WebEXx, o comportamento foi confirmado e reproduzido. Os testes
mostraram que, quando a descriptografia de Acesso seguro foi desabilitada para um cliente ou
quando o servigco SWG foi desabilitado no cliente, os carregamentos de log de Splunk tiveram
éxito. Isso confirmou que o processo de descriptografia SSL/TLS estava causando a falha de
validacao do certificado.

Passo 2: Criar lista de destinos

Uma lista de destinos foi criada contendo os FQDNSs e os enderecgos IP da nuvem de Splunk para
direcionar especificamente o trafego destinado aos servigos de nuvem de Splunk.

Passo 3: Implementar Politica de Desvio de Descriptografia

Uma politica do Cisco Secure Access foi implementada para desabilitar a descriptografia
SSL/TLS para o trafego correspondente a lista de destinos da nuvem Splunk. Essa politica de
desvio permitiu que os clientes Splunk estabelecessem conexdes criptografadas diretas com a
nuvem Splunk sem interceptacao de certificado pelo Secure Access.

Passo 4: Validacao

Apds implementar a politica de desvio de descriptografia, a validagdo confirmou que:



» Os clientes Splunk puderam carregar logs com éxito
* O numero geral de clientes relatando na nuvem Splunk aumentou substancialmente

« Nenhum outro erro de validacao de certificado foi observado

A gravidade do caso foi reduzida de 1 para 3 e colocada no status de monitoramento para
observar a ingestao continua e bem-sucedida de registros.

Causa

A causa raiz foi que o cliente Splunk usa seu préprio armazenamento de certificados e nao confia
no certificado SubCA Primario do Cisco Secure Access que estava sendo apresentado durante a
descriptografia SSL/TLS. Quando o Cisco Secure Access interceptou e descriptografou o trafego
SSL para a nuvem Splunk, ele criptografou novamente o trafego usando sua propria autoridade
de certificacdo. O processo de validacao do certificado do cliente Splunk rejeitou este certificado
porque nao pdde verificar a cadeia de certificados de volta para uma autoridade de certificado raiz
confiavel em seu préprio repositério de certificados.

O erro de validagao X.509 especifico "nao € possivel obter o certificado do emissor local" (cédigo
de erro 20) indica que o processo de validagao do certificado ndo pdde localizar a autoridade de
certificagcao emissora no repositorio de certificados confiaveis do cliente, causando a falha da
conexao.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



