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Problema

Ao implantar o médulo Roaming de Cliente Seguro para o Secure Access DNS Advantage, os
usuarios nao podem localizar opgdes de configuragdo no portal para definir enderegos IP de
servidor DNS para maquinas cliente. Apesar da auséncia de opgdes de configuragao visiveis,
todos os computadores cliente estdo enviando automaticamente consultas DNS para os
enderecos IP de servidor DNS conhecidos 208.67.222.222 e 208.67.220.220. Os usuarios
precisam esclarecer se esses enderecos de servidor DNS s&o:

* Fixo e codificado no cédigo do Secure Client sem opgao de altera-lo

» Enviado para os computadores dos usuarios através de um mecanismo alternativo nao
visivel no portal

» Configuravel através de um método diferente ou local dentro do sistema

Ambiente

Produto Cisco Secure Access DNS Advantage

Implantagdo do modulo Secure Client Roaming

» Computadores clientes configurados com o Secure Client

Consultas DNS sendo enviadas para 208.67.222.222 e 208.67.220.220

Resolucao

Os enderecos IP do servidor DNS 208.67.222.222 e 208.67.220.220 usados pelo modulo
Roaming de Cliente Seguro fazem parte do comportamento padrao de interceptacao e
redirecionamento de DNS implementado no Secure Access DNS Advantage. Esse



comportamento € documentado na documentacéao oficial da Cisco sobre a funcionalidade de
interceptacao e redirecionamento de DNS.

Os enderecgos de servidor DNS s&o configurados automaticamente como parte da operagao
padrao do modulo Secure Client Roaming e ndo exigem configuragao manual através da interface
do portal. O sistema foi projetado para direcionar automaticamente consultas de DNS para esses
enderecos de resolvedor OpenDNS especificos para garantir a filtragem de seguranca e a
aplicacao de politicas adequadas.

Para obter informacdes detalhadas sobre esse comportamento e os mecanismos subjacentes, os
usuarios devem revisar a documentagao oficial da Cisco que aborda especificamente o
comportamento de interceptacao e redirecionamento de DNS na solugdo Secure Access DNS
Advantage.

Causa

Este é o comportamento de projeto pretendido do produto Secure Access DNS Advantage. Os
enderecos de servidor DNS 208.67.222.222 e 208.67.220.220 sao implementados
automaticamente como parte da funcionalidade de interceptacgao e redirecionamento de DNS
para garantir que todas as consultas de DNS de endpoints protegidos sejam roteadas através da
infraestrutura de seguranga da Cisco para aplicagdo adequada de politicas e protegao contra
ameagas.

Conteudo relacionado

» Documentacao da Cisco sobre comportamento de interceptacao e redirecionamento de
DNS para Secure Access DNS Advantage
» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



