Solucionar problemas de acesso ao site do
Secure Web Gateway SWG
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Introducao

Este documento descreve a metodologia estruturada para diagnosticar problemas de acesso ao
site quando roteado por meio de um proxy baseado em nuvem (Secure Web Gateway/SWG),
mas nao quando se usa o Direct Internet Access (DIA).

» Escopo: Aplica-se ao Cisco Umbrella SIG e ao Cisco Secure Access.

Pré-requisitos e avisos importantes

» Verifique se toda a solucio de problemas é executada em problemas reproduziveis.

* Colete um arquivo HAR (Arquivo HTTP) e uma Captura de Pacotes simultdnea (PCAP) para
fornecer dados precisos para analise.

+ Alteragdes nas politicas de proxy (por exemplo, contornar a descriptografia ou a inspe¢ao)
podem afetar a postura de seguranca; se aplica somente a solugao de problemas ou
conforme recomendado.

|dentificar erros em nivel de proxy

Os indicadores comuns de interferéncia de proxy incluem:

» 502 Gateway com problema

» 515 Certificado de Upstream Nao Confiavel
» 517 Certificado Upstream Revogado

* 403 Proibido

 Certificados revogados

» Incompatibilidade do conjunto de cifras

» Tempos limite de conexao do site



Metodologia de Troubleshooting

Passo 1: Confirmar se o trafego atravessa o proxy

* Levantamento de dados: Gere um arquivo HAR e um PCAP quando o problema ocorrer.

» Analise de cabecalho: Inspecione o cabecalho Via nas respostas HTTP. A presenca de
s_proxy (proxy Nginx) ou m_proxy (Servigo de Proxy Modular/MPS) confirma que o trafego
esta com proxy aplicado.

* Fluxo TCP: No Wireshark, siga o fluxo TCP para garantir que a conexao seja com o IP do
proxy, ndo com o IP de destino.

Passo 2: Verificar o status da descriptografia TLS

* Inspec¢ao do navegador: Clique no icone de cadeado na barra de enderegos do navegador.
Se o Certificado raiz de acesso seguro da Cisco for exibido na cadeia de certificados, a
inspecao HTTPS estara ativa.

» Validagao: Faga referéncia cruzada dos cabegalhos Via em arquivos HAR/PCAP.

« Comando do OpenSSL.: Para inspecionar cadeias de certificados:
openss1 s_client -connect www.example.com:443 -showcerts
Este comando verifica a cadeia de certificados apresentada pelo servidor. Execute-o em
uma maquina que atravessa o proxy para validagao direta.

Passo 3: Isolamento e processo de eliminagao

1. Fase A - Testar a inspe¢ao HTTPS (camada Nginx):

» Adicione o dominio problematico a lista "Do Not Decrypt" do SWG.

» Manter Inspecgao de Arquivo habilitada.

» Se o problema for resolvido: A causa raiz provavelmente é a inspegao Nginx SSL/TLS.
Analise o PCAP quanto a incompatibilidades de cifra ou problemas de SNI. Use cur1
com e sem proxy para comparar o comportamento.

» Se o problema persistir: Continue na Fase B.

2. Fase B - Testar a inspecao do arquivo (camada de digitalizacao):

» Desabilite a Inspecao de Arquivo para o trafego especifico.

» Se o problema for resolvido: A causa raiz estd no mecanismo de varredura de
arquivos. Reveja o PCAP e o HAR, reproduza-o no laboratério e determine se um
arquivo especifico ou assinatura de varredura causa o problema.

+ Se nao for resolvido: entre em contato com o suporte com registros e descobertas
abrangentes.


http://www.example.com:443

Problemas comuns e codigos de erro

515 Certificado de Upstream Nao Confiavel

Esse erro ocorre quando o proxy SWG nao pode validar o certificado do servidor de destino. As
causas incluem cadeias de certificados expiradas, autoassinadas ou incompletas.

* Inspecao HTTPS ATIVADA + Inspecao de Arquivo ATIVADA: Trabalhos em sitios Web;
nenhum erro de certificado.
* Inspeg¢ao HTTPS ATIVADA + Inspecao de Arquivo DESATIVADA: erro 515 observado,

relatorio de usuario correspondente.
* Inspecao HTTPS DESATIVADA + Inspecgao de arquivo DESATIVADA (dominio na lista Nao
descriptografar): Nenhum problema foi observado.

Detalhes técnicos: O proxy Nginx podera falhar se o servidor upstream depender da busca de AlIA
(Authority Information Access) para certificados intermediarios ausentes, ja que o Nginx nao lida
com o AlA de forma tdo harmoniosa quanto o servigo proxy de verificacdo de arquivos. As
incompatibilidades de SNI e SAN durante o handshake TLS também podem acionar falhas.

517 Certificado Upstream Revogado

O erro 517 significa que a verificagdo de CRL ou OCSP do proxy SWG detectou que o certificado
do servidor upstream foi revogado.

» Troubleshooting: Use ferramentas externas, como SSL Labs ou OpenSSL para confirmar o
status de revogacgao.
* Documentacgao:
- Erro 517 de solucdo de problemas da Cisco - Certificado de upstream revogado
- Entender erros comuns de certificado e protocolo

Opcoes de Tratamento de Erros de Certificado

O Cisco Secure Access introduzira um novo recurso chamado "Opc¢des de tratamento de erro de
certificado" para desvio de erro granular sem desabilitar totalmente a descriptografia. Os dominios
que disparam erros de certificado devido a inspecao podem ser gerenciados usando esse
recurso, em vez de listas amplas de "Nao descriptografar".

Esta caracteristica existe no Umbrella SIG a partir de hoje. Detalhes de solicitagées de recurso
para CSA.


https://www.cisco.com/c/pt_br/support/docs/security/umbrella/225141-troubleshoot-error-517-upstream.html
https://www.cisco.com/c/pt_br/support/docs/security/umbrella/225081-umbrella-supported-cipher-suites.html

502 Gateway com problema

O erro 502 indica que o proxy SWG recebeu uma resposta invalida do servidor upstream enquanto atuava como um

intermediario.

-Downstream: Cliente para proxy SWG
-Upstream: Proxy SWG para servidor de destino

O erro esta sempre na conexao upstream—devido a erros de protocolo, reinicializacdes de TCP
ou cabecalhos malformados.

Causas 502 Comuns

» Conjuntos de criptografia SWG sem suporte
» Solicitacdo de Autenticacao de Certificado de Cliente
» Cabecalhos adicionados pelo proxy SWG

Conjuntos de Cifras sem Suporte

Causa: O servidor requer uma cifra ndo suportada pelo SWG (por exemplo,
TLS_CHACHA20_POLY1305_SHA256).
Resolucéo: Adicione o dominio a lista Descriptografia seletiva.

Testando comandos:

Com proxy:

curl -x proxy.sig.umbrella.com:80 -v xyz.com:80

curl -x swg-url-proxy-https.sigproxy.qq.opendns.com:443 -vv -k "https://www.cnn.com" >> nulo
Sem proxy:

curl -v www.xyz.com:80

Mac/Linux:

curl -vv -0 /dev/null -k -L www.cnn.com

Windows:

curl -vv -o null -k -L www.cnn.com

Solicitacdo de Autenticacao de Certificado de Cliente


https://www.cnn.com
http://www.xyz.com:80
http://www.cnn.com
http://www.cnn.com
http://www.cnn.com

Causa: O servidor upstream requer certificados do lado do cliente, que o SWG nao suporta.
Resolugao: Ignore o dominio do proxy usando a lista de gerenciamento de Dominios externos
(Umbrella SIG) ou Ignore o proxy seguro (Cisco Secure Access). Ignorar a inspecao HTTPS
sozinha é insuficiente.

Cabecalhos adicionados por proxy

Causa: Alguns servidores rejeitam solicitagdes com o cabecgalho X-Forwarded-For (XFF)
adicionado pelo SWG quando a inspecao HTTPS esta habilitada.

Resolugédo: Comparar o comportamento com/sem HTTPS e inspec¢éo de arquivos. Se o erro
ocorrer somente quando XFF estiver presente, o servidor Web provavelmente esta configurado
incorretamente.

Exemplo:

curl https://www.xyz.com -k — header 'X-Forwarded-For: 1.1.1.1"' -o /dev/null -w "Cédigo de
Status: %{http_code}" -s

Cddigo de status: 502

curl https://www.xyz.com -k -o /dev/null -w "Cédigo de Status: %{http_code}" -s

Caddigo de status: 200

O cabegalho XFF ¢é adicionado para geolocalizagao. Se o servidor ndo puder processa-lo, ocorrera um erro 502.

PUA potencialmente indesejado ou arquivos corrompidos

Se 0 SWG nao puder examinar um arquivo usando a inspec¢ao de arquivos (por exemplo,
arquivos protegidos, solicitados por intervalo ou corrompidos), ele bloqueara o download e os
relatorios - Bloqueado - Aplicativo potencialmente indesejado (Arquivo protegido)

» Troubleshooting: Capturar um HAR durante o evento de bloqueio. Use Substituir seguranca
como uma solugao temporaria. Se o arquivo estiver corrompido ou for mal-intencionado, ele
devera ser corrigido na origem.

Categorias e blocos de reputagao potencialmente prejudiciais

» Use o Talos para verificar a reputagdao da Web (WBRS). Se um dominio for categorizado
incorretamente, envie uma solicitagao COG Jira ao Talos para revisdo. Talos categorizados
como seguros ou favoraveis, mas ainda bloco SWG, entao precisamos verificar a partir do
servico Beaker do SWG.


https://www.xyz.com
https://www.xyz.com

Acesso negado pela Akamai para IPs de saida SWG

* O SWG usa IPs de saida compartilhados. Se eles estiverem na lista negra dos servigos de
reputacéo de IP (por exemplo, Brightcloud), o acesso a determinados sites podera ser
negado.

Problemas conhecidos: Inicializacao de Entrada do Youtube e Video Indisponivel



https://community.cisco.com/t5/secure-access-announcements/youtube-com-bot-warning-message-for-secure-access-swg/ta-p/5229828

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



