Configuracao de autenticacao de logon unico de
migracao de acesso seguro com o logon em
nuvem da Cisco
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Problema

Durante a migragdo do Umbrella para o Secure Cloud Control, o comportamento administrativo do
Single Sign-On (SSO) mudou inesperadamente. Em vez de usar a ID do Microsoft Entra
previamente configurada para autenticacdo e MFA, os administradores precisavam se autenticar
usando o login do Cisco Cloud com o DUO. Isso fez com que os administradores fossem
solicitados a definir novas senhas e se inscrever no DUO para autenticagdo multifator.

Ambiente

» Tecnologia: Acesso seguro (antigo Umbrella)

* Migragao: Guarda-chuva para controle de nuvem seguro

 Autenticagao: Microsoft Entra ID (Azure AD) configurado como Provedor de Identidade
Autenticacao Multifator: Microsoft 365 MFA configurado anteriormente

Novo método de autenticacao: Logon do Cisco Cloud com DUO

Resolucao

A migragao de autenticagcéo da ID do Microsoft Entra para o logon no Cisco Cloud é uma etapa
obrigatdria que ocorre durante o processo de migragcao do Secure Access. As etapas a seguir
devem ser seguidas para configurar corretamente a autenticagcdo SAML Ul:

Passo 1: Concluir a migragao de acesso seguro



Conclua a migragao completa do Secure Access antes de tentar configurar a autenticagcdo SAML
Ul no Secure Access. Isso garante que todos os componentes sejam migrados corretamente e
estejam prontos para a configuragao de autenticagao.

Passo 2: Configurar a autenticagcdo SAML através do controle de seguranca na
nuvem

A configuracao da autenticagcdo SAML Ul agora é gerenciada através da interface Security Cloud
Control (SCC), em vez de diretamente dentro do Secure Access. Navegue para Controle de
nuvem de seguranga > Configuragdes de autenticagdo para acessar as opgdes de configuragao
do provedor de identidade.

Passo 3: Revisar configuracdo do provedor de identidade

Revise e valide a configuragao do provedor de identidade na pagina Security Cloud Control.
Verifique se a integragao do Microsoft Entra ID esta configurada corretamente para o novo
ambiente.

Causa

A alteragdo do comportamento de autenticagéo faz parte do processo de migragéo obrigatéria do
Umbrella para o Secure Access. Durante essa migracao, a autenticagao SAML faz
automaticamente a transi¢cao do Microsoft Entra ID para o logon no Cisco Cloud, que requer DUO
para autenticacdo multifator. Essa € uma alteragao de arquitetura necessaria na nova plataforma
Secure Access, onde as configuragdes de autenticacdo sao gerenciadas centralmente através do
Security Cloud Control, em vez de dentro das interfaces individuais do produto.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



