Erros de Tempo Limite de Navegacao de
Autenticacao SAML do Cisco Secure Client
durante a Conexao RAVPN
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Problema

Os usuarios experimentam falhas intermitentes de conex&do de VPN de Acesso Remoto (RAVPN -
Remote Access VPN) no Windows usando o Cisco Secure Client durante a autenticagdo SAML.
As falhas ocorrem imediatamente apds a instalagao do Cisco Secure Client e manifestam-se
como mensagens de erro especificas exibidas em caixas de dialogo pop-up:

» "Falha na autenticagao devido ao tempo limite de navegacgao."

» "Falha na autenticagao devido a um problema na navegacao para a URL de logon unico."
A falha ocorre apés a autenticagao do Identity Provider (IdP) quando o navegador WebView2
incorporado tenta redirecionar ou postar a resposta SAML para o URL do ACS SAML do Cisco
SSE. Isso resulta em uma condicao de tempo limite que impede o acesso VPN para os usuarios
afetados. O problema foi observado afetando varios usuarios na mesma organizagao, com o

tempo limite do processo de autenticagdo aproximadamente 30 segundos apos a tentativa de
navegar para o ponto de extremidade ACS SAML.

Os usuarios relatam que ao pressionar o botdo de conexao RAVPN para estabelecer a conexao
VPN, o pop-up de erro de timeout é exibido e o estabelecimento de RAVPN falha. O problema
persiste mesmo apos a reinicializagao do sistema operacional.

Ambiente

» Cisco Secure Client versao 5.1.13.177 no Windows

+ Autenticagdo SAML configurada com Cisco SSE



» Implantacdo de VPN de acesso remoto (RAVPN)

Solugao imediata

As seguintes solugdes temporarias foram confirmadas para resolver o problema de tempo limite
de navegacao:

1: Redefinigdo de Conectividade de Rede

Desconecte a conexao Wi-Fi, reconecte e depois tente a conexdo RAVPN varias vezes. Uma vez
bem-sucedido, o problema normalmente ndo se repete mesmo apos a reinicializacdo do sistema
operacional.

2: Reinicializagao do Servico RAVPN

Interrompa e reinicie manualmente o servico RAVPN para permitir conexdes bem-sucedidas
subsequentes.

3: Reinicializacao do sistema

Reinicie o sistema afetado para redefinir o estado de autenticacao.

Coleta de Informagdes de Diagndstico

Para uma solucao de problemas abrangente, as seguintes informacgdes de diagndstico devem ser
coletadas durante uma falha ativa:
» Pacotes DART capturados durante falha de autenticagéo

» Capturas de pacotes de rede (capture o trafego usando o Wireshark em todos os
Adaptadores Ativos (abra o Wireshark - clique em capture - opgdes e use Shift para
selecionar varias interfaces) durante o processo de autenticagao

» Rastreamentos ETL Netsh

Procedimento para coletar rastreamento Netsh




» Abra uma janela do prompt de comando elevado (Executar como administrador) no PC de
teste.

* Execute o comando: "netsh trace start scenario=InternetClient
traceFile=C:\file_NetTrace.etl maxSize=1000 provider=Microsoft-Windows-TCPIP
provider=Microsoft-Windows-WinHttp capture=yes level=5 overwrite=yes"

* Reproduza o problema

* Quando o problema for reproduzido, pare o registro usando o comando: "netsh trace stop"

Coletar os logs C:\file_NetTrace.etl

Rastreamentos de fiddler do trafego da Web

1. Descarregue a captura do alimentador deste link https://www.telerik.com/download/fiddler-
everywhere (use o chip Intel (x86-64)

2. Instale-o em uma maquina onde o problema possa ser reproduzido.

3. Abrir o aplicativo e habilitar a descriptografia HTTPS

a. Clique em Ferramentas a Opg¢des a HTTPS.
b. Clique na caixa Decrypt HTTPS Traffic.

Fiddler Options =

| General | HTTPS |Extensinns | Connections | Appearance I Tools |

Fiddleris ableto decrypt HTTPS sessions by re-signing traffic using a self-generated certificate.

Capture HTTPS CONNECTs

Decrypt HTTPS traffic Learn more about decryption and certificate errors...

[...frum all processes -

[] Ignare server certificate errars

Skip decryption forthe following hosts:

Export Root Certificate to Desktop Remove Interception Certificates

Help Maote: Changes may nottake effectuntil Fiddleris restarted. oK ] [ Cancel
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https://www.telerik.com/download/fiddler-everywhere
https://www.telerik.com/download/fiddler-everywhere

4. Se o certificado for confiavel, confie no CA do violador e exclua-o depois que o problema for
reproduzido e

Em segundo lugar, se vocé encontrar qualquer problema com a conectividade SSL durante a
inicializagao, ignore o trafego do gateway VPN (connect.ilemgroup.com) ou inicie a conectividade
SAML baseada em IPsec (mais preferivel) para que nao haja necessidade de ignorar nenhum
trafego de gateway.

» Feche todos os aplicativos desnecessarios e processos em segundo plano.

* Feche e reabra a ferramenta, a coleta de dados é iniciada automaticamente e vocé vera
novos registros sendo adicionados ao formulario principal.

* Reproduza o problema.

* Pressione F12 para parar o rastreamento.

Va para File a Save a All Sessions e salve o rastreamento em um arquivo .saz.

Registros do monitor de processos - https://download.sysinternals.com/files/ProcessMonitor.zip

Logs especificos do WebView?2

Definindo variavel/valor no ambiente do usuario e do sistema conforme definido abaixo


https://docs.telerik.com/fiddler-everywhere/knowledge-base/configure-vpn-with-fiddler
http://connect.ilemgroup.com
https://download.sysinternals.com/files/ProcessMonitor.zip
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Resolucao

Causa

A causa raiz € um tempo limite de navegacao que ocorre no componente do navegador
WebView2 incorporado durante o fluxo de autenticagdo SAML. Especificamente, o tempo limite
ocorre quando o navegador WebView2 tenta publicar a resposta SAML do provedor de identidade
no ponto final ACS (Assertion Consumer Service) do Cisco SSE SAML. A condi¢ao de tempo
limite € acionada apds aproximadamente 30 segundos da tentativa de concluir essa etapa de
navegacao.

O problema parece estar relacionado a temporizacao ou as condi¢gdes de laténcia da rede que
atrasam o processamento da resposta SAML, fazendo com que o componente WebView2 exceda
seu limite de tempo interno. O problema se manifesta imediatamente apds a instalagao do Cisco
Secure Client e afeta especificamente o fluxo de trabalho de autenticagdo SAML, enquanto outra
funcionalidade de VPN permanece intacta quando a autenticacado é concluida com sucesso
através dos métodos de solucgao.

Conteudo relacionado

» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



