Provisionar usuarios e grupos para acesso
seguro via OKTA
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Introducao

Este documento descreve como provisionar grupos de usuarios do OKTA para o Cisco Secure
Access.

Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Acesso seguro da Cisco
+ OKTA

Componentes Utilizados

Este documento n&o se restringe a versdes de software e hardware especificas.

» Painel do Cisco Secure Access



+ OKTA

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragéo (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio

O Cisco Secure Access suporta o provisionamento de usuarios e grupos do OKTA.

Esse provisionamento permite que o Secure Access mantenha um diretério de usuarios
autorizados a:

* Inscreva-se no Zero Trust Access (ZTA).
» Conecte-se ao VPNaaS.
» Aplique politicas baseadas em identidade aos usuarios do Umbrella Roaming.

~
Note: Este documento se concentra especificamente no provisionamento de usuarios e
grupos do OKTA. A configuracao de Entra ID ou outros Provedores de Identidade (IdP)
para registro ZTA, autenticagcdo VPNaaS ou configura¢des especificas de Umbrella
Roaming esta fora do escopo deste guia.

Configurar

Configurar o Cisco Secure Access

Para iniciar o processo de provisionamento, vocé deve primeiro configurar a integragao de
diretorios no painel do Cisco Secure Access. Esta etapa gera as credenciais necessarias e 0s
parametros de configuracdo necessarios para estabelecer uma conexao segura com o OKTA.

1. Inicie sessao no Cisco Secure Access Dashboard.


https://login.sse.cisco.com/

Cisco

Emall Address
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Entrar no CSA

2. Navegue até Connect > Users, Groups and Endpoint Devices.

Wil Secure Access

Connect X
a Essentials
Home Network Connections
Users, Groups, and Endpoint
Devices
¥
Connect End User Connectivity

DMNS Forwarders

Usuarios e grupos

3. Clique em Gerenciamento de configuragao.

NI
CISco

Secure Access




= Users, Groups, and Endpoint Devices

Provision and manage the suthentication of users, groups, and endpoint davicaes, for access control purposaes. Help

Users Groups and Organizational Units Endpoint Devices

Gerenciamento de configuragao

4. Cliqgue em Integrar diretorio.

4 Users and Groups

Configuration Management
Select how you want 1o connect users to Secure ACCess. Help c

Configurations Advanced Settings  Behaviour analytics

Directories Add users, groups and endpoint devices to Secure Access through a supported IdP. Help o7

Diretorio de integragao

5. Em Método de provisionamento, clique em Provedor de identidade.
* Nome do diretdrio IdP: Integragdo OKTA.
» Escolher Provedor de Identidade: OKTA.
* Clique em Next.

Integrate Directories

To add users 10 Secure Accoss, provision users through one of Secure Access's Supported methods. Help cf

Provisioning Method
Select a provisioning method to add users to Secure Access.
Mathads

[§ I|dentity previder(ldP) @ Manual Provisioning r; Active Directory (5 Goegle Workspace

Identity provider(IdP)

1dP directory name

[‘okra integration

Choose ldentity Provider

|. Okta v

Directory Configuration

6. Cligue em Gerar token. Salve o token gerado e o URL de provisionamento e clique em Concluido.



= Users and Groups

OKTA Integration oua

Fallow the instructions below fo provision identities to this direciory. Help o

Start Provisioning
To provision users 1o Secure Access, you must authenticate 1o your identity provider (IdR). Generate a token and then use it and the listed provisioning URL 1o provision users throwgh your kP, Help cf
Provisioning teken
Once generated, copy and save this authentication token. It is required when configuring your IR,
A\ For security reasons, your token will enly be displayed once.

For future referencs, copy this 1oken and keap it in a safe place

Token

Provisioning URL

Copy and save this provisioning URL. It is required when configuring your 1aP.

Generated On

P Copy token March 18, 2026

CF Copy URL

Canfigura your 1dP portal

erated ng URL to set up Secure Access in your iaP.

Gerar token

Configurar Provisionamento no OKTA

Depois de ter gerado suas credenciais no painel do Cisco Secure Access, vocé deve definir as
configuragcdes de provisionamento em seu locatario OKTA para habilitar a sincronizagéo de
usuarios e grupos.

1. Entre no OKTA.

Enter your Okta organization URL

Organization URL

okta

‘ Company name

.okta.com



https://login.okta.com/

2. Navegue até Aplicativos > Catalogo de aplicativos do navegador.

OI(I:G. Q. Search for people, apps and groups
Admin Console <
Directory v * Applications
88 Applications ~
Applications Search

Procurar Catalogo de Aplicativos

3. Selecione o aplicativo Cisco User Management Connector.

I Cisco User Management|

POPULAR SEARCHES - Bookmark App  SCIM 2.0 Tes!

Cisco User Management Connector

SCIM

Aplicativo da Cisco

4. Clique em Add Integration.



Applications Catalog Directory and HR Sync Cisco User Management Connector

Last updated: December 2, 2024

| © Add Integration |

Cisco User Management
- Connector

SCIM

Adicionar integracao

5. Clique em Concluido.

=1 Add Cisco User Management Connector

o General Settings

General settings- Required

Appiication label Cisco User Management Connector

This label displays under the app on your home page

Application Visibility Do not display application icon to users

Cancel | Done |

Adicionar aplicativo

6. Clique em Provisionamento > Configurar integragao de API.



Cisco User Management Connector

‘tiseo
View Logs Monitor Imports
General I Provisioning Import Assignments Push Groups

Settings

Integration

Clsco User Management for Secure Access: Configuration Guide

Provisioning Certification: Okta Verified
This provisioning integration is partner-built by Cisco

Contact partner support: umbrella-support@cisco.com

Provisioning is not enabled

Enable provisioning to autormnate Cisco User Management
Connector user account creation, deactivation, and updates.

I [ Configure API Integration

Configurar Integracéo de API

7. Clique em Enable API Integration e insira os tokens Based URL e API salvos da etapa #6 da
Secure Access Configuration. Clique em Testar credenciais da APl e em Salvar.



Settings

Integration
Clsco User Management for Secure Access: Configuration Guide

Provisioning Certification: Qkta Verified
This provisioning integration is partner-built by Cisco
Contact partner support: umbrella-support@cisco.com

Cancel

Cisco User Management Connector was verified successfully!

I @ Enable API integration

Enter your Cisco User Management Connector credentials to enable user import and provisioning features.

Base URL https:/fapi.sse.cisco.com/identity/v2/scim

APl Token

Import Groups

| [ Test API Credentials ] |

Teste de API

8. Navegue até Provisionamento > Para aplicativo. Ative as opgdes Criar usuarios, Atualizar
atributos do usuario e Desativar usuarios e clique em Salvar.



General Provisioning Import Assignments Push Groups

Settings
To App
To Okta Oktd. -
Integration
L. Cancel
Provisioning to App
Create Users Enable

Creates or links a user in Cisco User Management Connector when assigning the app to a user in Okta.

The default username used to create accounts is set to Okta username.

Update User Attributes Enable I

Okta updates a user's attributes in Cisco User Management Connector when the app is assigned. Future

attribute changes made to the Okta user profile will automatically overwrite the corresponding attribute

value in Cisco User Management Connector.

Deactivate Users Enable

Deactivates a user's Cisco User Management Connector account when it is unassigned in Okta or their
Okta account is deactivated. Accounts can be reactivated if the app is reassigned to a user in Okta.

Save I

Provisionar para Aplicativo

Note: Verifique se vocé selecionou esses atributos para sincronizacido com o
Secure Access. O Secure Access lista apenas os atributos Nome de exibicado e
Nome de usuario para usuarios, nao os atributos Nome fornecido e Nome da
familia: Nome de usuario, Nome fornecido, Familia, Nome, Nome de exibigdo, Email

(Opcional) Adicione um Atributo objectGUID e crie 0 Mapeamento de Perfil de
Usuario. Se precisar importar o atributo objectGUID para usuarios, adicione um
novo atributo e mapeie os atributos no mapeamento de perfil.

9. Para adicionar pessoas/grupos, clique em Atribuigcdes > Atribuir > Atribuir a pessoas/Atribuir
a grupos.


https://securitydocs.cisco.com/docs/csa/olh/119456.dita

Cisco User Management Connector

CISCD
View Logs Monitor Imports
General Provisioning Import Push Groups

m [ Convert assighments » ] Search... Groups v

Assign to People

Assignment

Assign to Groups

Groups 01101110

01101111
0] Jeimg] 00
0gol1poo
01Tl
01101110
01100111

No groups found

Atribuicao

10. Selecione os grupos/pessoas que vocé deseja provisionar para o Secure Access e clique
em Atribuir e em Concluido.



Assign Cisco User Management Connector to
Groups

Search...

#:g Assign

ﬁ OKTA - Secure Access Users

Atribuir grupos

Verificar

Verity no Cisco Secure Access



» Navegue para Connect > Users, Groups and Endpoint Devices.

il Secure Access

= Connect X
ﬁ Essentials
Home Metwork Connections

Users, Groups, and Endpoint
Devices
%

Connect End User Connectivity

DMNS Forwarders

Usuarios e grupos no CSA

» Clique em Users.

Users, Groups, and Endpoint Devices

Provision and manage the authentication of users, groups, and endpoint devices, for access control purposes. Help 7

IUSEI’S 7 Groups and Organizational Units 5 Endpoint Devices 2

Users

Manage your organization's users and their devices connections and enroliments. To add users, go to Configuration management > Integrate directories

At any time, you can disconnect or unenroll a user's device. Help (7

Q Search ] [ Source v ]I OKTA Integration(®) ~ Risk Alert v ] [ Trust Level v 3 results
Name Risk Alerts @ User Principal Name (UPN)  Auth Property Source Directory Trust Level @
- Okta OKTA -
Integration
Josue . josue @ . josue @ -l okta OKTA .
Integration
- Okta OKTA -
Integration

Verificar usuarios no CSA



Verity em OKTA

« Navegue até Relatérios > Log do sistema.

4, Download CSV

ot ldentity Govimange -
0 Workflow -
Time Actor
ol Feports - ®  Mari®12:213  Josue - Cisco
Reports

Mar 1812:21:30  Josue - Cisco

Access Testing Tool

Import Monitoring ] Mar 1812:21:129  Josue - Cisco

Log Streaming

Logs OKTA

Informacoes Relacionadas

Configurar Provedores de Identidade

Provisionar usuarios e grupos do Okta



https://securitydocs.cisco.com/docs/csa/olh/118756.dita
https://securitydocs.cisco.com/docs/csa/olh/119466.dita

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



