Estado Desconectado do Conector de Recursos
de Acesso Seguro
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Problema

Um Conector de Recursos de Acesso Seguro esta mostrando um estado desconectado com a
mensagem de erro "Este conector esta desconectado. Execute o diagndstico para identificar o
problema. Isso geralmente envolve a verificagdo das regras de firewall para garantir que o
conector possa acessar o Secure Access. Se 0s problemas persistirem, entre em contato com o
suporte." O problema afeta a capacidade do conector de funcionar, afetando potencialmente o
acesso do usuario através do Secure Access.
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Resolucao

A abordagem de resolugéo envolvia diagnosticos de rede abrangentes e, por fim, a implantagao
de um novo conector de recursos como substituto para a unidade defeituosa.



Analise de trafego de rede

Se houver um firewall de upstream, vocé podera executar capturas de pacotes la + tcpdump no
conector de recursos defeituoso para analisar o handshake TLS e a conectividade de rede.

Verificagado de certificado

Vocé pode recuperar informacdes de certificado para api.sse.cisco.com usando este comando:

echo | openssl s_client -servername api.sse.cisco.com -connect api.sse.cisco.com:443 -showcerts 2>/dev/

Nova Implantagdo do Conector de Recursos

Se vocé observar respostas TCP RST e problemas de conectividade no nivel da rede especificos
ao RC defeituoso, implante um novo conector de recurso para substituir a unidade problematica.

Causa

A causa raiz foi identificada como problemas de conectividade em nivel de rede especificos para
o conector de recurso com falha. As respostas TCP RST recebidas ao tentar se conectar aos IPs
de acesso seguro 35.165.184.17 (us.controller.acgw.sse.cisco.com), combinadas com padrdes de
trafego unidirecional observados no firewall de upstream, indicaram uma falha de comunicacgao
entre o conector especifico e a infraestrutura de acesso seguro. O fato de que outro RC no
mesmo ambiente funcionava corretamente confirmou que o problema era isolado ao conector
individual, em vez de ser um problema de configuragao de rede ou firewall mais amplo.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



