Erros de Comunicacao de Registro de ZTA de
Acesso Seguro Devido a Problemas de
Configuracao de DNS

Problema

Os usuarios ndo podem se inscrever no sistema Cisco Secure Access Zero Trust Access (ZTA),
gue anteriormente estava funcionando corretamente e pode ver o erro de conectividade do
servidor. O processo de registro falha com erros de comunicagdo com os servidores de registro,
impedindo que os usuarios concluam o procedimento de registro ZTA. Esse problema afeta um
grande numero de usuarios e representa uma interrupcao significativa nos servicos de acesso
seguro.

Ambiente

» Tecnologia: Suporte a solucao (SSPT - contrato necessario)

Subtecnologia: Acesso seguro da Cisco

Linha de produtos: SECACCS
» Configuracdo de VPN com o modo DNS padrao habilitado

» Configuragéo do servidor DNS apontando para um servidor que nao responde

Resolucao

Os erros de comunicagao de registro ZTA sao resolvidos corrigindo-se o problema de
configuracao do servidor DNS. O problema ocorre quando a VPN esta configurada com o modo
DNS padrao que aponta para um servidor DNS que n&o esta respondendo as pesquisas de DNS.



Passo 1: Identificar problema de configuracao de DNS

Verifique se 0 modo DNS padrao da VPN esta habilitado e se o servidor DNS configurado esta
respondendo as consultas DNS. Nao é possivel acessar os servidores de registro quando ha
falha na resolugcao DNS.

Passo 2: Corrigir problema de servidor DNS

Corrija a configuracao do servidor DNS para garantir que ele responda corretamente as
pesquisas de DNS. Isso pode envolver:

Atualizando o endereco IP do servidor DNS para um servidor em funcionamento

* Reiniciando o servigo DNS no servidor configurado

Verificando a conectividade de rede com o servidor DNS

+ Testando a funcionalidade de resolugdo DNS

Passo 3: Verificar a funcionalidade de inscricao ZTA

Apos corrigir o problema do servidor DNS, teste o processo de registro ZTA para confirmar se os
usuarios podem se inscrever com éxito. A inscricdo funciona como esperado quando a resolugao
DNS esta funcionando corretamente.

Consideracoes adicionais sobre solugao de problemas

Se a configuragao do DNS estiver correta, mas os problemas de registro persistirem, verifique se
os dispositivos de rede, como firewalls, n&o estao restringindo o acesso dos PCs do usuario aos
servidores de registro ZTA de Acesso Seguro. Certifique-se de que todos os destinos necessarios
para a inscricao na ZTNA estejam acessiveis através da infraestrutura de rede.

Causa

A causa raiz dos erros de comunicagao de registro ZTA é um problema de configuragdo de DNS
em que o modo DNS padrao da VPN foi habilitado e apontando para um servidor DNS que nao
estava respondendo as pesquisas de DNS. Quando a resolugdo DNS falha, o processo de



registro ZTA nao pode se comunicar com os servidores de registro, impedindo que os usuarios
concluam o procedimento de registro com éxito.

Conteudo relacionado

» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



