Configurar intervalos de IP e firewall para
iIntegracao de webhook de acesso seguro

Problema

As integracoes de terceiros sdo carregadas com éxito no painel do Cisco Secure Access (SSE),
mas os eventos de seguranga baseados em webhook nédo estdo sendo recebidos no conector
HTTP local para integragdo do SIEM. A organizagao requer esclarecimentos sobre os intervalos
de IP de origem Cisco SSE, incluindo IPs especificos de regido, para configurar as regras de
firewall corretamente e habilitar a entrega de eventos webhook.

Ambiente

Produto: Cisco Secure Access (SSE)
» Tecnologia: Suporte a solugéo - Secure Access Reporting and Logging

» Tipo de integracao: Integragao de terceiros baseada em Webhook

Conector de destino: Servidor do conector HTTP local

Resolucao

Para resolver problemas de entrega de webhook com as integragdes do Cisco Secure Access,
configure as regras de firewall para permitir o trafego HTTPS de entrada dos intervalos de IP de
origem SSE especificados para seu conector local.

Intervalos de IP de Origem SSE da Cisco

Configure o firewall para permitir conexdes HTTPS de entrada destes intervalos de IP de origem
Cisco SSE:



146.112.161.0/24
146.112.163.0/24
146.112.165.0/24
146.112.167.0/24

Etapas de configuracéo do firewall

Passo 1: Verificar o Status de Integragao de Terceiros

Navegue até Admin > Integragdes de terceiros no painel SSE e confirme se as integragdes estao
sendo carregadas corretamente para sua organizacao.

Passo 2: Configurar regras de firewall

Crie regras de firewall para permitir o trafego HTTPS de entrada (porta 443) dos intervalos de IP
de origem SSE para o servidor conector local. Certifique-se de que as regras sejam aplicadas ao
firewall da rede e a qualquer firewall intermediario entre a Internet e o servidor conector.

Passo 3: Validar Entrega de Evento do Webhook

Apos implementar as alteragdes de firewall, monitore seu conector HTTP local para confirmar se
os eventos de webhook estao sendo recebidos do Cisco SSE.

Informacodes de IP regional

O Cisco SSE usa intervalos de IP compartilhados somente de regides da UE e dos EUA. Os
intervalos de IP fornecidos cobrem ambas as implantagdes regionais e devem ser configurados
independentemente da regido principal em que sua organizacgao esta.

Causa

Os eventos de webhook do Cisco Secure Access sao bloqueados por regras de firewall que nao
permitem conexdes HTTPS de entrada de enderecos IP de origem SSE para o servidor conector
HTTP local. Embora o painel SSE mostre o carregamento de integracdo bem-sucedido, a entrega
real de webhook requer uma configuracao de firewall especifica para permitir que o trafego da
infraestrutura Cisco alcance o endpoint do conector do usuario.



Conteudo relacionado

* Documentacao do Cisco Secure Access
» Suporte técnico e downloads da Cisco



https://securitydocs.cisco.com/docs/csa/olh/161097.dita
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



