Configure o0 acesso seguro com o Secure
Firewall Threat Defense para acesso privado
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Introducao

Este documento descreve como configurar o acesso seguro com FTD via IPsec para acesso
privado seguro com roteamento dindmico.

Pré-requisitos



Requisitos

» Conhecimento sobre o Cisco Secure Access

» Painel/locatario do Cisco Secure Access

» Conhecimento do Secure Firewall Threat Defense e do Firewall Management Center
» conhecimento de IPsec

» Conhecimento de roteamento dinadmico

Componentes Utilizados

» Secure Firewall executando o codigo 7.7.10

» Centro de gerenciamento de firewall fornecido em nuvem. A configuragdo também se aplica
ao FMC virtual tipico

» Painel do Cisco Secure Access

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio

Os tuneis de rede no Secure Access podem ser usados para duas finalidades principais: Acesso
seguro a Internet e acesso privado seguro.

Para acesso privado seguro, as organizagdes podem aproveitar o acesso zero confiavel (ZTA)
e/ou VPN como servigo (VPNaaS) para conectar usuarios a recursos privados, como aplicativos
internos ou data centers. Os tuneis IPsec desempenham um papel fundamental nessa
arquitetura, criptografando com seguranca o trafego de rede entre usuarios e recursos privados,
garantindo que os dados confidenciais permanegcam protegidos enquanto atravessam redes nao
confiaveis. Ao integrar tuneis IPsec com ZTA ou VPNaaS, as organizagdes podem fornecer
acesso seguro e continuo a recursos internos, mantendo controles de seguranca e visibilidade
robustos.

Este documento descreve como configurar o Acesso Seguro com o Secure Firewall Threat
Defense (FTD) via IPsec para Acesso Privado Seguro.
Além disso, este guia fornece etapas para configurar o roteamento dinamico com BGP.

Embora este documento aborde a configuragao de tuneis IPsec para acesso privado seguro, a
configuracao de acesso zero confiavel (ZTA) ou VPN como um servico (VPNaaS) para acessar
aplicativos privados esta fora do escopo deste guia.

Configurar



Configuracao de acesso seguro

Configuragcao do grupo de tuneis de rede

1. Navegue até o painel de administracdo do Secure Access.

bl Secure Access

Data Transfer (0 | Last 30 0ays ]
TOTAL USAGE
- 2.75 TB Total traffic
2.74 TB " increase (last 30 days)
1.70 TB Received
170 TE ~" ncrease (last 30 days)
-
1.05 TB Sent
= 1,05 TB ~" increase (last 36 days)
Ll
Painel CSA

2. Adicione um Grupo de Tuneis de Rede.

» Clique emconnect> Network Connections
Em Network Tunnel Groups , clique em > Add

o~
Essentials nnel Groups  FTDs
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Verificar NTG

3. General Settings Configuragao.

* Configure O Tunnel Group Name Region € Device Type
- Clique em Next

5 Tunnel G

@ — eanch
a —& Browsed-based ITA

B —= Roaming client

B —= Cliont-based ITa
B —e raen
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https://login.sse.cisco.com

@ General Settings

2 = Tunnel ID and Passphrase
3  Routing

4  Data for Tunnel Setup

Configuragdes gerais

General Settings

Give your network tunnel group a good meaningful name, choose
type this tunnel group will use.

Tunnel Group Name

[ FTD ]

Region
[ Canada (Central) v
Device Type

FTD v

4. Configure o Tunne IDePassphrase. Esse ID € importante, pois é necessario para a configuragao do

FTD

» Cliqgue em Next

@ General Settings

@ Tunnel ID and Passphrase
3  Routing

4  Data for Tunnel Setup

ID e PSK

5. Configure o Roteamento Dinamico.

Roteamento de acesso seguro

Tunnel ID and Passphrase

Configure the tunnel ID and pa

‘ Tunnel ID Format

(® Email IP Address

Tunnel ID

[ ftd1-ipsec

Passphrase

The passphrase must be between
special characters.

Confirm Passphrase




Roteamento dinamico (BGP)

» Especifique o numero do Sistema Auténomo (AS) BGP do FTD ao configurar o par BGP no
Acesso Seguro.
* Clique €M Routing™ Dynamic routing
- Clique em Device ASNumber € adicione os FTDs BGP ASN
Marque a caixa de Block default route advertisementsele¢ao
- Clique em save

@ Dynamic routing

Use this option when you have a BGP peer for your on-premise router.

Device AS Number

| 64513

Advanced Settings

(] Muitihop BGP

Select this option to enable the ability for BGP peers to establish a connection {hn}p] when not
directly connected.

D Multi-region backhaul
Use Secure Access as the network backbone and prioritize regions based on origin.

Elock default route advertisement
Select to block the advertisement of the default route.

Configuracdo de CSA BGP

S

Note: As rotas anunciadas pelo Secure Access precedem o caminho AS original para
incluir: 1 para os tuneis primarios e 2 para os tuneis secundarios. Ha suporte para
cenarios de backhaul de varias regides. Para obter mais informacgdes, clique em .

Salvar configuragao do grupo de tuneis de rede

Faca o download e salve os dados de configuragao do tunel, conforme necessario para a
configuracédo do FTD.

» Clique em Download Csv
» Clique em Done



) Data for Tunnel Setu
@ General Settings P
Review and save the following information for use when setling up your netwaork tunnel devices. This is the only time that your passphrase is displayed.

@ Tunnel I and Passphrase

Primary Tunnel ID: lid1-ipsec@
@ Routing Primary Data Center IP Address:

Secondary Tunnel 1D: ftdl-ipsec@
@ Data for Tunnel Setup Secondary Data Center IP Address:

Passphrase:

< =
Dados de NTG
Summary
€) Disconnected

Region Canada (Central) Routing Type Dynamic Routing (BGP)
Device Type FTD Device BGP AS 64513
Last Status Update Feb 18, 2026 3:58 PM Peer (Secure Access) BGP AS 64512

BGP Peer (Secure Access) IP Addresses  169.254.0.9, 169.254.0.5, 2a04:ed4cd:b:c7 230670000120
Multihop BGP Addresses —
Multihop TTL —

Configuragdes de BGP

S

Note: Clique no Network Tunnel Group para visualizar o numero AS do BGP e os
enderecos IP dos pares do BGP, que sao configurados posteriormente no lado do FTD.

Criar um recurso privado

Os recursos privados sao aplicativos internos, redes ou sub-redes hospedadas no seu ambiente
de data center ou nuvem privada. Esses recursos nao sao acessiveis publicamente e séo
protegidos por tras da infraestrutura da sua organizacao.

Ao defini-los como recursos privados no acesso seguro, vocé pode habilitar o acesso controlado
por meio de solu¢des como ZTA (Zero Trust Access) ou VPN como servigo (VPNaaS). Isso
garante que 0s usuarios possam se conectar com seguranga a sistemas internos com base em
identidade, postura de dispositivo e politicas de acesso, sem expor os recursos diretamente a
Internet.

Navegue para Resources> Private Resources™> Clique emAdd.



= Network and Service Objects

Resources

Destinations

Internet and SaaS Resources

g ]
i
i

]
=

Private Resources

PR

» Especifique private Resour ce Name, Internally reachable address, Protocol, Port/Ranges. Especificar portas e
protocolos e adicionar recursos privados adicionais conforme necessario

» Selecione as conexdes desejadas Connection Method COM base em suas necessidades, por
exemplo, conexoes Zero-trust e/ou conexdes VPN, de acordo com seus requisitos

» Clique em save

Private Resource Name

FTD Internal Server

Description (optional)

Private resource address

Define how the private resource will connect to applications through Secure Access.

Internally reachable address (FQDN, Wildcard FQDN, IPv4, IPv6, CIDR) ® Protocol Port / Ranges

| 172.18.15.55 I ITCF’- (HTTP/H... I | 8080

Recurso privado

Criar uma Regra de Politica de Acesso

As regras de acesso privado definem como os usuarios podem se conectar com seguranca a
recursos internos e aplicativos que nao sado acessiveis publicamente.

Essas regras reforcam a seguranca ao controlar quem pode acessar recursos privados
especificos com base em fatores como identidade do usuario, associagao do grupo, postura do
dispositivo, local ou outras condigdes da politica. Isso garante que os sistemas internos
confidenciais permanegam protegidos do acesso publico geral enquanto ainda estao disponiveis
com seguranga para usuarios autorizados por meio de ZTA ou VPNaaS.



Navegue até Secure>Access Policy

A Policy
Home Access Policy
Data Loss Prevention Policy
L O]
Experience
Insights Profiles
Endpoint Posture Profiles
o IPS Profiles
Connect
Security Profiles
= App Risk Profiles
Resources
Settings
“ Threat Categories
Secure

Notification Pages

ACP

* Clique em AddRule
- Clique em Private Access

Add Rule ~

Control and secure access to resources and
applications that cannot be accessed by the
general public.

Private Access

Irity
Internet Access
Control and secure access to public
destinations from within your network and
a from managed devices

Adicionar ACP

» Clique em RuleName € d€ um nome a ele
» Clique emaAction, selecione para permitir Allowo trafego
» CliqueFromem e especifique os usuarios que recebem permissao



» Clique em Toe especifique 0 acesso que esses usuarios tém com base nesta regra
» Clique emnexte, em seguida, savena proxima pagina

Rule name ()

FTD WPsec Rule

o Specify Access
ity w L s, Help
Agtion

=) Allow
From

AD Usors » Josi

Endpaint Requiremants

(2 Configure Security
= . L ved. Halp 7

Cancel

configuragdo de ACP

Rule order

1

Ta

Configuracao do Secure Firewall Threat Defense (FTD)

Configuragao de interfaces de tunel virtual

Uma Interface de Tunel Virtual (VTI - Virtual Tunnel Interface) em FTD é uma interface logica de

Camada 3 usada para configurar tuneis VPN IPsec baseados em rota.

1. Navegue até Devices™> Device Management.



— Devices

Monitor
Device Management
237 Insights & Reports >
Template Management
#% Events & Logs >
Platform Settings
Manage FlexConfig
1) Policies > Certificates
e Objects

— Show less
am Davices

%' SecureConnections >

Dispositivos FTD

» Clique no dispositivo FTD, Interfaces
- Clique em Add Interfaces
- Clique em Virtual Tunnel Interface
- Crie duas interfaces de tunel virtual, uma para o hub de acesso seguro primario e
outra para o hub de acesso seguro secundario

Sync Interface ] [ Add Interfaces v ]

Sub Interface

ori..  Virtuall Redundant Interface
Global Bridge Group Interface
Virtual Tunnel Interface
Global
Loopback Interface
Global
VNI Interface
Global |

Adicionar VTls

Interface de tunel virtual 1:



* Dé um nome, clique em Enable

» Selecione ou crie um Security Zone

* Clique em Tunnel ID € atribua um valor a ele.

+ Clique Tunnel source € especifique a interface WAN a partir da qual o tunel sera estabelecido
» Clique em IPsec Tunnel Modee selecionelpva

» Clique em IpAddress € configure o enderego IP para o VTI

Clique emox
Tunnel Type

Name:*

[ VTI-1 ]

Enabled
Description:

\

Security Zone:

’

zone_vti v

. .

Priority:

0 (0 -00032/

\

Virtual Tunnel Interface Details

An interface named Tunnel<ID> is configured. Tunnel Source is a physical interface where VPN tunnel ter tes
Tunnel ID:*
1 (O -10413)
Tunnel Source:*
[ GigabitEthernet0/0 (outside) v J [ 192.168.0.20 v ]

VTI1.1



IPsec Tunnel Details

IPsec Tunnel Mode:*

@® 1pva O pve

IP Address:*

(® Configure IP [ 169.254.01/30 0

VTI.2

Interface de tunel virtual 2:

* Dé um nome, clique em Enable

» Selecione ou crie um Security Zone

» Cligue em Tunnel ID € atribua um valor

+ Clique Tunnel source € especifique a interface WAN a partir da qual o tunel sera estabelecido
» Cligue em IPsec Tunnel Mode€ selecionelpvs

» Clique em IpAddress € configure o enderego IP para o VTI

» Clique emok



Tunnel Type
o

Name:*

VTI-2

Enabled
Description:

Security Zone:

zone_vti v

Priority:
0 | (0 - 65535)

Virtual Tunnel Interface Details
An interface named Tunnel<ID> is configured. Tunnel Source is a physical interface where VPN tunnel terminates for
the VTI.

Tunnel ID:*
2 (0 - 10413)

Tunnel Source:*

[ GigabitEthernet0/0 (outside) v ] [ 192.168.0.20 v ]

VTI2.1

IPsec Tunnel Details
IPsec Tunnel mode is decided by VPN traffic IP type. Configure IPv4 and IPv6 addresses accordingly.

IPsec Tunnel Mode:*

@ 1pva O pve

IP Address:*

(® Configure IP [ 169.254.0.5/30 ] [}

VTI2.2

Clique em Save.



Deploy ° 0 ® v

You have unsaved changes

Salvar alteragbes de VTI

Configuracao de tunel IPsec

Navegue até o painel do cdFMC.

» Cligue em Secure Connection™> Site-to-Site VPN & SD-WAN

Secure Connections = X

Monitor
Site-to-Site VPN & SD-WAN w
Insights & Reports »
Remote Access VPN
% Events &Logs >
Dynamic Access Policy
Manage
1) Policies 3
= Objects
sm Devices 3

%  Secure Connections

S2S8

» Clique emAdd
- Clique em Route-Based VPN
- Clique em Peer to Peer



Create VPN Topology ®

Topology name *

[ CsA ]

VPN Type
I New - N\ 7 N \
(O SD-WAN Topology (® Route-Based VPN (O policy-Based VPN

Simplifies and autom

Secures traffic dynamically Secures tra

A SASE Tepology cannot
be selected because

Select VPN Topology Clsco Umbrelia
Select VPN Topology Select VPN Topology CO-Wr..e\.\IOr. is not
@ configured.
@ O @ L DETIEEEE @ Prerequisites
@ e Peer to Peer @

Prerequisites C' Refresh

Adicionar VPN

» Na etapa 5 da configuragdo Secure Access, obtenha as IDs do tunel e os enderegos IP dos
data centers principal e secundario
* Clique emendpoints
EmNodeA, cliqueDeviceem e selecione Extranet
Clique em DeviceNamee dé€ um nome a ele
Clique em Enpoint IP Addresses € insira 0s enderegos IP primarios e secundarios de acesso
seguro separados por virgula (em "Save Network Tunnel Group Configuration", em
Acesso seguro
Configuragao)
Em NodeB, clique embevicee selecione seu dispositivo FTD
- Clique em virtua Tunnel Interface € selecione a primeira interface VTI criada na etapa
anterior
- Clique na send Local Identity to Peers OPGA0 € Selecioneemail 1D, insira o ID do tunel principal
(em "Save Network Tunnel Group Configuration" na Secure Access Configuration)
Clique em Add Backup VTI
Clique em virtual Tunnel Interface € selecione a segunda interface VTI criada na etapa
anterior
Clique emsend Local Identity to Peersonoption e selecioneemail 1D, enter the secondary tunnel
ID (from "Save Network Tunnel Group Configuration" under the Secure Access
Configuration)
Clique em Salvar



Network Topology:

| Point to Point

IKE Version:* ] IKEV1 IKEv2

Endpoints IKE IPsec Advanced
Node A Node B
Device:* Device:*
[ Extranet A ] [ cdFTD-1 b ]
Device Name*: Virtual Tunnel Interface:*
[ CSA l [VTH (IP: 169.254.0.1) v ] +
Endpoint IP Addrass®: Tunne! Source: outside (IP: 182.168.0.20 Edit VT
[ Primary-IP,Secondary-IP l () Tunnel Source IP is Private

a Send Local Identity to Peers

Local Identity Configuration:*
[ Email ID ~

S

S

[ ftd1-ipsec@

Backup VTI Remove

Virtual Tunnel Interface:*

[ VTI-2 (IP: 169.254.0.5) - -+

Tunnel Source: outside (IF: 192.168.0.20)Edit VT
(] Tunnel Source IP is Private

B send Local Identity to Peers

Local Identity Configuration:*
[ Email ID w ]

[ fid1-ipsec@® ]

Cancel m

Configuragédo do FTD VTI

* Clique em IKE
- Clique em IKEv2 Settings> Policies
- Selecione aumbrellaAES-GCM-2560PGA0

Clique em ok



IKEv2 Policy ®

Available IKEv2 Policy (> + Selected IKEv2 Policy

1 Search Umbrella-AES-GCM-256 In|

: AES-GCM-NULL-SHA
AES-GCM-NULL-SHA-LA...
AES-5SHA-SHA
AES-SHA-SHA-LATEST
DES-SHA-SHA

DES-SHA-SHA-LATEST

Politica IKEv2

+ Cliqgue em Authentication Type € Selecionepre Shared Manual Key, insira a PSK configurada em Secure
Access (senha)

Endpoints IKE IPsec Advanced
Pre-shared Key Length:* | 24 Characters (Range 1-127)
IKEv2 Settings
Policies:* | 1 e

Umbrella-AES-GCM-256

Authentication Type: | Pre-shared Manual Key v

Key:*

Confirm Key:*

|:| Enforce hex-based pre-shared key only

IKE

» Clique em Ipsec



- Clique em IKEv2 Proposals
- Selecionar Umbrdla-AES-GCM-256
- Clique em ok

Endpoints IKE IPsec Advanced
Crypto Map Type: Static Dynamic
IKEv2 Mode: Tunnel N

Transform Sets: IKEv1 IPsec Proposals , IKEv2 IPsec Proposals* 5

tunnel_aes256_sha Umbrella-AES-GCM-...

IPsec

Salvar propostas IKEv2

Configuracao de roteamento FTD
Roteamento dinamico (BGP)

O BGP (Border Gateway Protocol) € um protocolo de roteamento dinamico que automatiza a
troca de informacgdes de roteamento entre sistemas autbnomos (AS). Ele determina o melhor
caminho disponivel para o trafego de dados com base em atributos e politicas, em vez de
depender de rotas estaticas.

Ao aprender dinamicamente e atualizar rotas, o BGP melhora a escalabilidade, otimiza a sele¢cao
de caminho e fornece failover automatico no caso de alteragdes de link ou rede.

Navegue até o painel do cdFMC.

» Clique em Devices> Device Management



Manitor
Device Management

£ Insights & Reports >
Template Management
#% Events &Logs >
Platform Settings
Manage FlexConfig
1) Policies > Certificates
¢ Objects

— Show less
s Devices

Dispositivo

* Clique no FTD

D Name

|:| ~ Ungrouped (1)

@ cdFTD-1
N/A - Routed Snort 3

O

Dispositivo FTD

- Clique em Routing > BGP > IPv4 > Enable IPv4

- Clique emneighbore especifique o numero do Sistema Autdbnomo (AS) BGP para Acesso
Seguro, juntamente com os enderecos IP vizinhos
Consulte a Observagao em Secure Access Configuration, onde todos os detalhes de
configuragao relevantes sao fornecidos para esse processo.

- Clique emsave



Davice Interfaces Inline Sets Routing DHCP VTEP

Enabile IPva AS Mumber 64513

Manage Virtual Routers

General Neighbor Add Aggregate Address Filtering Networks Redistribution Route Injection

Global
Virtual Router Properties - Add
ECMP
BFD Address Remote AS Number Address Family Remote Private AS Humber Description
OSPT 168.254.0.2 84512 Enabled
OSPFv3

168.254.06 64512 Enabied
EIGRP

RIP
Policy Based Routing
v BGP

IPva

vizinho de BGP

S

Note: a partir de novembro de 2025, todas as organizagdes de acesso seguro recém-
criadas usam o 32644 ASN publico por padrao para peering BGP em grupos de tunel de
rede. As organizagdes existentes estabelecidas antes de novembro de 2025 continuam a
usar 0 64512 ASN privado que anteriormente era reservado para pares BGP de acesso
seguro.

* Clique emnetworkse adicione a(s) rede(s) que vocé deseja anunciar ao Secure Access

* Clique em save
cdFTD-1 PO <ove | Concei

Device intesfaces  Inline Sets  Routing  DHCP  VTEP
1Py AS Number 64513

General  Neighbor  Add Aggregate Address  Filtering  Networks  Redistribution  Route Injection

A

BFD Matwork RouteMap

Adicionar rede

Configuragao da politica de acesso

Para permitir o trafego em um Cisco Firepower Threat Defense (FTD) e permitir o acesso a
recursos privados, o trafego deve primeiro passar pelo estagio inicial de controle de acesso
conhecido como Pré-filtragem.

A pré-filtragem € processada antes que ocorra uma inspeg¢ao mais profunda e é projetada para
ser simples e rapida. Ele avalia o trafego usando critérios basicos de cabegalho externo (como
enderecos IP origem e destino e portas) para permitir, bloquear ou desviar rapidamente o trafego.
Quando o trafego € permitido nesse estagio, ele pode pular mais inspeg¢des intensivas de
recursos, como inspecao profunda de pacotes ou politicas de invasao, melhorando o
desempenho e mantendo o controle de seguranca.



Navegue até Policies> Prefilter

Policies =X
Monitor
Security policies
£ Insights & Reports >
Access Control
7% Events &Logs >
Intrusion
Manage Identity
ED Policies Dgcrypﬂon
. Objects Prefilter v
Pré-filtro

» Clique em editar a politica de pré-filtro que esta sendo usada pela sua politica de acesso

Haw Policy
Prefilter Palicy ‘ Domain Last Modified
Default Prefilter Policy Global 2025-07-24 08:27:51
Default Prefter Policy with delsult action to allow s Tunnels | Modified by “admin® 4
2026-02-1815:26:37
PreFil Josu 1
reFilter - Josue Global Madified by

clicar no pré-filtro

» Clique em Add Tunnel Rule

- Adicione e permita o trafego da rede VPNaaS e/ou da sub-rede ZTA para seus
recursos privados

- Clique emsave

PreFilter - Josue

Insights & Repor
+ AddTunnelRule  + Add Prefilter Rule Soarch Rules
& Everts & Loge »
Source Destinatior N i

F Mame Rulo Type Intariace Intertace :::"[:l:a ::’::’:':" ::"'“ ::’:'""""' VLAN Tag Action Tunnel Zone B
Manage Objects Objects - i
@) Policies

1 csARue Profil (Routed i

Salvar regra

Neste ponto, uma vez concluida e verificada a configuragdo no FTD, vocé podera prosseguir com
a implantagao. Apos a implantagao, os tuneis IPsec e as sessdes de vizinhos BGP s&o ativados
com éxito, confirmando que a conectividade e o roteamento dinamico estdo operando conforme



esperado.

Verificar

Verificar no FTD

Status do tunel em FTD

Vocé pode visualizar o status atual do tunel, inclusive se ele esta ativo ou inativo. Isso ajuda a
verificar se o tunel IPsec esta estabelecido corretamente.

* Clique em Conexdes seguras
» Cliqgue em VPN site a site e SD-WAN
* Clique no Nome da Topologia

Topology name VPN Type Network Topology Tunnel Status Distribution IKEV1 IKEv2
w CSA Route Based (VTI) Point-to-Point e
Node A Node B
Device VPN Interface VTl Interface Device VPN Interface VTl Interface
Extranet cdFTD-1 outside (192.168.0.20) VTI-1 (169.254.00)
cdFTD-1 outside (192168.0.20) WTI-2 (169.254.0.5)

Extranet

Status do tunel FTD

Status do tunel no acesso seguro

Vocé pode exibir o status atual do tunel, inclusive se ele esta Desconectado, Aviso ou Conectado.
Isso ajuda a verificar se o tunel IPsec esta estabelecido corretamente.

* Clique em Connect > Network Connections
» Clique em Network Tunnel Groups

Essentials

Verificar NTG

nnel Graups FTDs

o 4

Wamning i Connected ©

* Clique em Network Tunnel Group



Summary

& connected
Region Canads (Central)
Device Type FTD

Last Status Update Feb 18, 2026 3:34 PM

Primary Hub

& HubUp

1

Active Tunnels

Tunnel Group ID fid1-ipsec@

Status do tunel CSA

Eventos no acesso seguro

Routing Type
IP Address Range

Static Routing

17216.15.0/24

See Logs

Secondary Hub

@ HubUp

1

Active Tunnels

Tunnel Group ID

Vocé pode visualizar eventos de Tunel e BGP e confirmar se o status dos tuneis IPsec esta ativo
e estavel e se as sessdes BGP estao estabelecidas.

Clique em Monitor > Network Connectivity.

= Monitor %
w Reports
Home Remote Access Logs
Activity Search
o Connectivity Logs
Experignce
Insights Security Activity
Total Requests
o
et Activity Volume
App Discavery
= Private Resource Discovery
Resourcas ) )
o Top Destinations
' Top Categonias
Sacure Third-Party Apps
Cloud Malware
A
b Data Loss Prevention
Kanitor

Al Supply Chain

Logs de conexao do monitor



FTD ® ] [ All severily levels v ] [ Al services - ] [ All regions ~ BiLast 24 hows ~ | O Refresh 120 resulls

Search Tew: FTD Reset All
Hetwork tunnel

group Data center IP address Hub type Region Alerts Service Device type Details Time (UTC)

FTD Secondary ca-central-1 D nfo [T FTD BGP poor up Feb 18, 2026 4:07 PM
FTD Secondary ca-central-1 @ info WKE FTD Successful CHILD re.. Feb 18, 2026 4:07 PM
FTD Primary ca-ceniral-1 @ info BGP FTD BGP peer up Feb 18, 2026 4:086 PM
FTD Primary ca-central-1 @ Into WE FTD Successiul CHILD re... Feb 1B, 2026 4:06 PM
Logs NTG

Navegue até Monitor > Activity Search.

Home

@
Experience
Insights

&

Connect

=

Resources

Secure

7

banitor

Monitor X

Reports

Remote Access Logs
Activity Search
Connectivity Logs
Security Activity
Total Requests
Activity Volume
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Logs de conexao do monitor

Em qualquer um dos eventos relacionados, clique em View Full Details.
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Event Detuails X
Allownad
Fab 18, 2026 3:30 PM

FTD IPsec Rule (2386307)

4 Josue

172161555
Pesquisa de atividade
Informacgdes Relacionadas

» Suporte técnico e downloads da Cisco
» Guia de configuracao de dispositivos do Cisco Secure Firewall Management Center, 7.7



https://www.cisco.com/c/pt_br/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/770/management-center-device-config-77/routing-bgp.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



