Lentidao no acesso a Internet ao usar ZTA TIA
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Problema

Varios usuarios em varias regiodes estao passando por redugdes de desempenho significativas
nos sistemas Secure Access nas ultimas 12 horas usando o ZTA TIA. Alguns dos sites incluem o
site da Microsoft/sharepoint

A degradacao do desempenho esta afetando o acesso do usuario e a capacidade de resposta do
sistema, exigindo etapas imediatas de solucao de problemas para identificar a origem da lentidao
e implementar medidas de corregao apropriadas.

Ambiente

» Tecnologia: suporte a solugado (SSPT - contrato necessario)

» Subtecnologia: Acesso seguro - Relatorios e registro (relatoérios de pesquisa de atividades,
usuario e acesso)

* Produto: ZTA TIA

+ Impacto: varios usuarios em varias regides

» Duragao: Problemas de desempenho observados nas ultimas 12 horas

Diagrama de Fluxo do Mddulo de Seguranga de Roaming ZTA

Quando o usuario tiver esta implantagao:
Umbrella RSM > CSA > SWG > Internet

ZTA TIA > Zproxy > Roteador > FWaaS (se o controle/inspecao IPS/Descriptografia/Tipo de
arquivo estiver habilitado) > SWG > Internet

e 0 modulo ZTA foi desativado, nao foi observada lentidao, o que exclui o n6 SWG como um
problema.

O Fluxo ZTA verifica primeiro as configuragdes globais para ver se o IPS ou a Descriptografia
para IPS esta habilitado e, em seguida, verifica as configuragdes da Politica de acesso.

As configuracdes globais tém o IPS desabilitado, mas a descriptografia esta habilitada: o IPS
técnico e a descriptografia para IPS s&o indissociaveis e, se o IPS estiver desabilitado, ndo sera
necessario habilita-lo.

Depois de desabilitado, o problema foi resolvido.



Causa

A descriptografia para IPS estava causando problemas de lentid&o.

Conteudo relacionado

» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



