Falha de registro de acesso de confianca zero
devido a e-mail do usuario nao aceito no modulo
ZTA

Problema

Os pontos de extremidade ndo podem ser registrados no modulo ZTA (Zero Trust Access) porque
o fluxo de trabalho de registro n&o aceita o enderec¢o de email do usuario, mesmo que o usuario
esteja confirmado no grupo correto. Esse problema ocorre durante a fase de implementacao e
bloqueia a demonstracao e a implantagao do acesso de confianga zero as partes interessadas.

Ambiente

» Tecnologia: suporte a solugado (SSPT - contrato necessario)

» Subtecnologia: acesso seguro - acesso sem confianga (ZTNA, postura, baseado em cliente,
inscrigao, recurso privado)

» Familia de produtos: SECACCS

» Cddigo do Problema: Assisténcia de Configuracao

* Fluxo de trabalho de inscricdo no médulo ZTA envolvendo associagao de grupo de usuarios
e validacao de endereco de email

+ Visto pela primeira vez na versao de software N/A; outras versdes de hardware e software
também podem ser afetadas

Resolucao

Verifique se Secure Access Dashboard > Connect > User/Groups > UPN Value estava na ID do
usuario em vez do formato de e-mail.

Ao inscrever o ZTA, informe o endereco de e-mail que o CSA verifica em relagao ao valor UPN.
Se o valor UPN n&o estiver em um formato de e-mail, isso produzira um erro.



Para corrigir esse problema, execute 3 etapas no DUO:

1. Em Usuario > Atributos de usuario, definiu um atributo de usuario. Adicione um Atributo de
usuario > UPN. Selecione o nome do atributo como origem de autenticagao SSO.
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2 Mapear atributo de usuario para - Sincronizagao de Diretérios:

a. Navegue até Users > Diretory Sync.

b. Selecione a sincronizagcédo do Ative Diretory que vocé deseja modificar.

c. Para configurar Atributos Sincronizados, role até a se¢éo Atributos.
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3. Em Aplicagdao SSO sendo usada para Sincronizacao do Usuario, mapeie esses atributos:

a. Navegue até Application - SSO Application.

b. Selecione o aplicativo que esta sendo usado para sincronizagao do usuario.

Account

9
Sanith Doiglas Al Azslytant

& st

@ Help

£ Hemandez, JR

Collapse

Hama
& users
1 Devices
1) Policies
= Appications
Reports

31 Semings

inline_image_2.png

Connect to app

Attribute mapping

N Bt 85 UMY e iTarmaton is
o User Attributes

D0 wser amribute © Application stFibuts

|. Display Nama | cisplayname

| Emait Addrass | emais

| LastName | ramsfamiiyName

| First name | mamegienname
¥

(serprincipatiams | wsortiame

| wgerFrincipalMame | authMame

Groups

B users or groups will be automatically created, updated, and ceactivated in
thils application.

@) Select groups
Groups
Cisco Secure Client VPN Users *

Due Liers » ¥

Edit mappings

Actien



Causa

O valor UPN nao esta sendo sincronizado como um email do DUO.

Conteudo relacionado

» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



