Validar desvio de dominio de acesso seguro em
cliente seguro

Problema

As organizagdes que usam o Cisco Secure Access frequentemente configuram Ignorar dominios
para permitir que sites, aplicativos ou servigos especificos se conectem diretamente a Internet
sem serem enviados ao Secure Access ou processados pelo Secure Web Gateway. Embora
essas regras de desvio possam aparecer corretamente configuradas no painel do Secure Access,
os administradores frequentemente enfrentam desafios para confirmar se as politicas de desvio
estdo realmente sendo aplicadas e aplicadas nos pontos de extremidade do Cisco Secure Client.

Ambiente

+ Cisco Secure Access com modulos de seguranga de roaming e desvio de dominio.

Resolucao

Quando configuramos um dominio com:

+ Ignore o acesso seguro, a configuragao € enviada ao cliente no arquivo allowlist.txt em C: >
Program Data > Cisco > Cisco Secure Client > Umbrella > Data > Regional Data > Global
Folder.
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 Ignore o SWG, a configuracao é enviada ao cliente no arquivo SWGConfig.json em C: >
Program Data > Cisco > Cisco Secure Client > Umbrella > SWG:
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Note: O temporizador de sincronizagéo entre o cliente e a nuvem € de aproximadamente
25 minutos, mas se vocé quiser substitui-lo, podera reiniciar os Umbrella Services.

Causa

A causa principal do problema foi que o usuario verificou o arquivo incorreto para desvio de SWG.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



